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1.1 Uvod

Lze si predstavit sou¢asnou moderni spole¢nost bez digitalnich technologii? Tézko.
Prostupuji kazdodennim Zivotem stejné jako vyjime¢nymi uddlostmi. Zajistuji komunikaci,
usnadnuji bézné ¢innosti, umoznuji pokrok ve védé atd. A také nabizi prostor pro zneuziti
a s nimi spojenou kyberkriminalitu, at uz si pod ni predstavime cokoliv.

Nabizi se fada definic, vice ¢i méné priléhavych. Jde o oblast velice $irokou, ktera mtize
pri trose fantazie zahrnout vét$inu myslitelnych oblasti, od intimity mezilidského vzta-
hu po mezistatni konflikty. Priklanime se proto k Siroké definici kyberkriminality jako
kriminality zahrnujici vyuziti informacnich technologii.! Pro jakykoliv uspé$ny pokus
porozumét kyberkriminalité je ov§em nezbytné vymezit si urcitou jeji vyse¢ a zamérit se
na dil¢i oblasti. Jen tak 1ze proniknout hloubéji a hledat vhodné cesty prevence i mitigace.

Institut pro kriminologii a socialni prevenci (dale jen ,,IKSP*) se vénoval kyberkrimina-
lité (resp. jeji vyseci) v ramci samostatného vyzkumného ukolu poprvé vletech 2016-2019.2
Ptvodni projekt se zaméfil na analyzu trestnich spisti, v nichz byla podana obzaloba
pro néktery z pocitacovych trestnych ¢ina (§ 230-232 TZ) a trestni fizeni pravomocné
skoncilo v roce 2015.% Na to navazuje souc¢asny vyzkumny ukol, projekt Posouzeni trendt
kyberkriminality, feSeny v letech 2020-2023.

Zjisténé poznatky z predchoziho projektu slouzily jako hlavni zdroj inspirace ptipravo-
vaného dotaznikového Setfeni zaméreného na zkusenosti ceské internetové populace, jehoz
vysledky zde predkladame. Neméné dulezitym zdrojem byla rozsahla reSerse dostupnych
statistickych udajt relevantnich pro kyberkriminalitu s cilem zamezit zdvojeni dostupnych
informaci a zaroven prohloubit stavajici poznani. Po schvéleni znéni dotazniku védeckou
radou IKSP a vybérovém fizeni na realizatora sbéru dat probéhl tento v listopadu roku 2020.

Druhou ¢&ast stavajiciho projektu predstavuje pokracovani analyzy trestnich spis,
tentokrat jiz uzeji ohrani¢ené na trestni véci pachateld, ktefi byli v roce 2019 pravomocné
odsouzeni pro spachani pocitacového trestného ¢inu.

Publikace se na tivod zamysli nad pravni kvalifikaci kriminality viibec, poté nastinuje
projekt jako takovy a pouzitou metodologii. Samotny obsah se pak vénuje nejprve po-
znatkiim z analyzy trestnich spisti, do jisté miry srovnatelnym s poznatky z predchoziho
projektu. Nasleduje stézejni ¢ast zamérena na vysledky dotaznikového $etfeni, rozdélend
do nékolika tematickych oblasti. Nejprve jde o ,,vybavenost® - jaka zatizeni se pouzivaji
k pfistupu na internet a jak jsou chranéna, jak a kde se uzivatelé prezentuji online a jestli
se orientuji i v méné bézné oblasti darkwebu. Pokracujeme malwarovou ¢ésti se zamére-
nim na ransomware a phishing. Poté se vénujeme podrobné nejbéznéj$im online uctiim -
e-mailtim, profilim na socidlnich sitich, e-bankingu a hernim u¢tim. Tim ovSem vycet

1 Blize k definicim kyberkriminality viz napt. publikaci vydanou v souvislosti s pfedchozim vyzkumnym tkolem
IKSP (Vlach et al., 2020, str. 12).

2 Do té doby slo pouze o dil¢i publikace v ramci jinych projektd.

3 Projektzahrnul napf.inékolik rozhovorl s experty. Informace o jeho priibéhu i zjisténé poznatky jsou dostupné
online (Vlach et al., 2020).



nekondi, publikace pokracuje zkusenostmi respondentt s obchodovanim online (ndkup
i prodej), porusovanim autorskych prav a specifickou oblasti zaméstnancii coby rizikového
faktoru pro zaméstnavatele. Zavére¢né kapitoly obsahuji poznatky o pachatelich vibec,
o0 obétech, rozli$eni virtualniho nasili a majetkového zajmu v ndmi sledovanych oblastech
a o tom, jakym zptisobem respondenti reagovali na nastalé incidenty v¢etné toho, do jaké
miry se obraceji na policii, potazmo do jaké miry miizeme hovofit o latentni kriminalité.
Neékteré z kapitol zakonc¢uje zavéreéna podkapitola shrnujici urcity celek.

Na projektu pracoval kolektiv resitelt vedeny odpovédnou resitelkou Mgr. Katefinou
Kudrlovou, Ph.D. Jako fesitelé se podileli Mgr. Viktorie Palousova, Mgr. Jifi Vlach a po
jistou dobu téz Mgr. Lukas Kutil. Vétsina z feSitelt je autorem nékolika kapitol, ptipadné
ve spoluautorstvi s jinym fesitelem. Z toho diivodu se nékteré kapitoly odlisuji zptisobem
zpracovani odpovidajicim zaméreni (zejména pravo a/nebo sociologie) a stylu svych autor.

1.2 Nékolik slov k problematické pravni kvalifikaci § 230 odst. 1 TZ*

Pfi pravni kvalifikaci kyberkriminality pfichazi na mysl samoztejmé na prvnim misté
tzv. pocitacové trestné Ciny, tedy § 230-232 TZ: neopravnény pristup k pocitacovému
systému a neopravnény zasah do pocitacového systému nebo nosi¢e informaci (§ 230
TZ), opatfeni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a ji-
nych takovych dat (§ 231 TZ) a neopravnény zasah do pocitacového systému nebo nosice
informaci z nedbalosti (§ 232 TZ). Kromé pocitacovych trestnych ¢intt ov§em dopada na
kyberkriminalitu i fada dal$ich skutkovych podstat (Kudrlova, 2019, s. 84), jejichz aplikaci
v kyberprostiedi zevrubné nastifiuje napt. prof. Smejkal (Smejkal, 2022).

Zaméfme se ovsem na ony pocitacové trestné ¢iny, resp. § 230 TZ (neopravnény pri-
stup k pocita¢ovému systému a neopravnény zasah do pocitacového systému nebo nosice
informaci), nebot z hlediska pouzivané pravni kvalifikace prichazi ke slovu zbyvajici dva
pocitacové trestné ¢iny jen sporadicky. V ¢lanku publikovaném v ¢asopise Kriminalistika
jsme se pokusili ukdzat, Ze stavajici formulace skutkové podstaty trestného ¢inu neopravné-
ného pristupu k po¢itacovému systému a neopravnéného zasahu do pocitacového systému
nebo nosice informaci dle § 230 odst. 1 TZ neodpovida pfiméfené soucasné socialni realité
(Kudrlova & Vlach, 2023). Nésledujici text vychdazi z uvedeného ¢lanku.

Inspiraci, resp. zavazkem ke stavajici formulaci pocitacovych trestnych ¢int se stala
Umluva Rady Evropy o pocitatové kriminalité (dale jen Umluva).’ Prévé na ni odkazuje
i divodova zprava k navrhu nového TZ, ktera se k pocitacovym trestnym ¢intim (tehdy
§ 228-230 namisto soucasnych § 230-232 TZ) vyjadfuje pomérné stroze, nebot pouze
poukazuje na zdvazky plynouci z Umluvy, zejména jeji ¢lanky 2-11 (Vldda CR, 2008).

Umluva vymezuje patero jednani, které se signatéiské staty zavazaly kriminalizovat:
protipravni ptistup (§ 230 odst. 1 TZ), neopravnény zasah do dat nebo poéita¢ového sys-

4 Projekt zahrnul napt. i nékolik rozhovoru s experty. Informace o jeho pribéhu i zjisténé poznatky jsou dostupné
online (Vlach et al., 2020). Obsah kapitoly vychézi z publikovaného ¢ldnku (Kudrlové & Vlach, 2023).

5  Convention on Cybercrime, ETS No. 185. Umluva vznikla na pidé Rady Evropy v roce 2001 a vstoupila v Gi¢innost
1.7.2004, CRji podepsala 9. inora 2005 a ratifikovala 22. srpna 2013.
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tému [§ 230 odst. 2 pism. a), b), d) TZ], falSovani udaji souvisejici s poéitaci [§ 230 odst. 2
pism. c¢) TZ], podvod souvisejici s pocitaci [§ 230 odst. 3 pism. a) TZ] a neopravnény zasah
do systému [§ 230 odst. 3 pism. b) TZ] (Sdmal et al., 2012; Smejkal, 2022; Gtivna & Pol¢ak,
2008; Kudrlovd, 2019). Pro znéni § 230 odst. 1 TZ je v ramci Umluvy kli¢ovy pozadavek
kriminalizace neopravnéného ptistupu do pocitacového systému nebo jeho ¢asti dle ¢l. 2.
Signatarské staty mohou pritom podminit trestnost jednani napt. prekondnim bezpec-
nostnich opattent, coz CR ¢ini.

CR zavazovalo k postihu protipravniho ptistupu i Ramcové rozhodnuti Rady EU
2005/222/SVV ze dne 24. tnora 2005 o ttocich proti informa¢nim systémiim, které po-
zadovalo v ¢l. 2 kriminalizaci protipravniho pfistupu k informa¢nim systémam [¢]. 1
pism. a), d) a ¢l. 2, odpovidajicim ustanovenim je v ¢eském pravnim radu § 230 odst. 1 TZ].
Podobné jako v ptipadé Umluvy, signatéiské staty mohly podminit trestnost prekondnim
prekazky (¢l. 2 odst. 2). Toto ramcové rozhodnuti bylo s G¢innosti od 3. zafi 2013 nahraze-
no smérnici Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich
na informa¢ni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (dale jen
Smérnice). Zavazek kriminalizace neopravnéného pristupu k informa¢nim systémtim
obsahuje ¢l. 3, pri¢emz porus$eni bezpe¢nostniho opatreni je zde jiz vyslovné uvedeno jako
podminka trestnosti. Umluva, pivodni rémcové rozhodnuti i Smérnice hovoiii o pokusu
aicastenstvi, nicméné systém trestniho prava CR v tomto sméru nevyvolava potiebu dalsi
pozornosti v tomto sméru.®

1.2.1 Nezakonnost neopravnénych pristupii de lege lata

Trestny ¢in neopravnéného pristupu k podita¢ovému systému a neopravnéného zasahu
do pocitacového systému nebo nosice informaci skryva dvé skutkové podstaty (Sdmal et al.,
2016, s. 696), prvni z nich ve znéni ,,kdo prekond bezpecnostni opatient, a tim neopravnéné
ziskd pristup k pocitacovému systému nebo k jeho cdsti, bude potrestdn (...).“ Dopada tedy
na jakykoliv neopravnény pristup k pocita¢ovému systému za predpokladu prekondani
bezpec¢nostniho opatieni, jehoz smyslem je piistup omezit (Sdmal et al., 2012, s. 2305).
Neni pritom tfeba, aby pachatel u¢inil cokoliv dalsiho (typicky manipuloval s daty).”

Objektivni stranku této skutkové podstaty pachatel neztidka naplni v rdmci ptipravy
k dal$imu jednani, a to predevs§im v podobé neopravnéné manipulace s daty, které jiz
naplnuje objektivni stranku druhé zakladni skutkové podstaty neopravnéného piistupu
k pocitacovému systému a neopravnéného zasahu do pocitacového systému nebo nosice
informaci dle § 230 odst. 2 TZ. V takovém pripadé jiz samotna (ne)opravnénost ptistupu
nehraje roli. Lze si predstavit kombinaci opravnéného pristupu s neopravnénou manipulaci
s daty (napf. administrator spravujici firemni sit v ramci pracovnépravnich povinnosti, jenz
zamérné a neopravnéné vlozi do jim spravované databdze nespravny obsah). Neopravnéna
manipulace s daty ovsem muzZe snadno nasledovat po neopravnéném pristupu (pachatel
napf. po prekonani hesla smaze ze zarlivosti partnerce obsah e-mailové schranky). V této
varianté v§ak bude prvni zakladni skutkova podstata (neopravnény piistup) pravdépo-

6  Pro podrobnégjsi informace k mezindrodnépravnim dokumenttim, zavazujicim CR k postihu kyberkriminality,
viz napt. Jelinek et al. (2015, s. 285).

7 To potvrzujeijudikat Nejvyssiho soudu z 29. 11. 2017 ve véci 7 Tdo 1469/2017.
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dobné (nikoliv v$ak nutné) fakticky konzumovana (Kudrlova, 2019; Smejkal, 2022). Setkat
se lze i se samotnym neopravnénym pristupem bez navazujiciho jednani (napt. pachatel

pronikne do $kolniho informacniho systému, kde si pouze prohlizi klasifikaci, aniz by
s jejim obsahem jakkoli manipuloval).

Z hlediska subjektivni stranky vyzaduji obé zakladni skutkové podstaty § 230 TZ
umyslné zavinéni. U kvalifikovanych skutkovych podstat se imysl vyzaduje pro naplnéni
skutkové podstaty dle § 230 odst. 3 pism. a) ib) TZ, stejné tak dle § 230 odst. 4 pism. a) TZ
(vyplyva z povahy véci), ve vSech ostatnich pripadech postaci nedbalostni zavinéni okol-
nosti zvlast pritézujici, zde vzdy v podobé tézsiho nasledku [srov. § 17 pism. a) TZ a § 230
odst. 4 pism. b), ¢), d) a e), odst. 5 TZ]. VSechny tfi pocitacové trestné ¢iny jsou zafazeny
v ramci hlavy paté TZ. Kromé kvalifikované skutkové podstaty dle § 230 odst. 1 a/nebo 2,
odst. 5 TZ, kdy jde o zlo¢in, se jednd o prediny (srov. § 14 odst. 2 a 3 TZ).

Objektem pocitacovych trestnych ¢int (§ 230-232 TZ) je ,,zajem na ochrané poci-
tacovych systému a jejich ¢asti, dale dat v nich ulozenych a dat ulozenych na nosic¢ich

informaci a také na ochrané pocitacti nebo jinych technickych zatizeni pro zpracovani

dat pred neopréavnénymi piistupy a zdsahy* (Sdmal et al., 2016, s. 695). Roli zde proto hraje

na jedné strané bezpe¢nost samotnych zarizeni, na strané druhé bezpe¢nost informaci

a dat - jejich dtivérnost, integrita a dostupnost, jak fika zakon o kybernetické bezpe¢nosti
[§ 2 pism. ) zak. ¢. 181/2014 Sb.]. Pfidame-li udaje dostupné prostfednictvim e-bankingu,
muze jit zaroven o finan¢ni stranku (napt. zneuzitelnost informaci o finan¢nich transak-
cich uzivatele)® i soukromi uzivatele (osobnostni stranka). Ta vystupuje do popredi zvlast
paldivé v ptipadé narusovani soukromi prosttednictvim neopravnénych vstupti na profily
na socialnich sitich, na néz byva mnohdy navazana vyznamna ¢ast socidlnich kontakta
uzivatele (Kudrlova, 2019).°

1.2.2 Piekonani prekazky a svoleni poskozeného

Neopravnéného ptistupu predpokladaného prvnim odstavcem § 230 TZ se dopusti,

»kdo prekond bezpecnostni opatieni, a tim neoprdavnéné ziskd pfistup k pocitacovému

systému nebo k jeho Cdsti (...).“ Pfekonani bezpe¢nostniho opatfeni je klicové, troven

zabezpeceni vSak neni rozhodujici - sta¢i existence jakéhokoliv bezpe¢nostniho opatfeni.

Zakladnim opatfenim, majicim za kol zabranit zejména malwarovym tGtokim na samotné
tyzické zarizeni (hardware) ¢i jeho programové vybaveni (software), je v soucasnosti fire-
wall, obvykle téz zaroven doplnény o antivirovy ochranny software, pfipadné antispyware."
Pachatel si ani nemusi byt bezpe¢nostnich opatteni zcela védom (napt. md jen jakousi
predstavu, Ze cilené zatizeni pouziva néjaky antivirus). Druhym stupném ochrany, ten-

tokrat obsahu ¢i pristupu, je pfedev$im heslo, bez ohledu na jeho snadnou prolomitelnost

(napt. heslo ,,12345%) ¢i naopak silu (napt. kombinace nejméné osmi rtiznych znaku atp.)."
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Nemluvé o ptipadnych neopravnénych finan¢nich transakcich a jinych aktivitach.

Blize k tomu viz kapitola Zku3enosti se socialnimi sitémi a neopravnéné vstupy na cizi profily.

Malware znamend 3kodlivy software, antivirus ochranny software slouzici k detekci a eliminaci malwaru.
Antispyware se zaméfuje na sledovaci malware a mdze i nemusi byt soucasti antiviru.

Nutno zdiiraznit, Ze zde hovofime o pravnim posouzeni napInéni skutkové podstaty. Z hlediska realné ochrany

heslem nemaji snadno uhodnutelna hesla prakticky zadny ucinek (Smejkal, 2022, str. 667).



vy

V judikatu z roku 2020 konstatuje Nejvys$si soud nevyznamnost zptisobu piekonani

hesla ¢i jiného bezpecnostniho opatfenti: ,, Facebook je v podstaté virtudlni prostor a md
podobnou povahu jako ,,obydli, jehoz ,dvere” tvori politacovy systém, (i jiny nosic informact,
pricemz ,klicem® k témto ,dvetim® je bezpecnostni opattent, jimiz je lze odemknout. Trestni
zdkon pti ochrané tistavou zaruceného prava na soukromi sankcionuje jakykoli neopravnény
vstup do obydli, a to i za pomoci shodného klice, aniz by pachatel musel dveie do domu
prolamovat ndsilim. Obdobné je tedy nutno postihovat pripady, kdy pachatel prolomi
»dvere® do virtudlniho prostoru napiiklad za pomoci hesla, které znal z diivéjsi doby,
¢i za pomoci telefonniho Cisla, na ktery jsou tyto soukromé ucty navizany. Rozhodujici
je — obdobné jako u porusovani domovni svobody - Ze v okamziku, kdy pachatel tohoto
zpiisobu naruseni soukromi vyuzivd, vi, Ze do toho diivérného prostoru vstupuje neo-
prdavnéné, a je s timto ndsledkem pfinejmensim srozumén. Za prekondni ,bezpecnostniho
opatteni® ve smyslu § 230 odst. 1 trestniho zdkoniku je proto mozno povaZovat i vyuziti
duplikdtu telefonni SIM karty, na kterou jsou tyto soukromé uicty vazdny, s jejimz vyuZitim
Ize do divérného prostoru vstupovat primo, nebo za pomoci nové vygenerovanych hesel.
Piekonanim bezpec¢nostni prekazky predpokladané § 230 odst. 1 TZ bude proto i vyuziti
napf. hesla ulozeného v zafizeni, poznamenaného na papirku, sdéleného obéti za jinym
ucelem atp.

Castd praxe zneuzivani hesel, ktera pachateltim sdélily samy obéti, vzbuzuje pochyb-
nosti ohledné protipravnosti jednani s ohledem na institut svoleni poskozeného (§ 30
TZ). Svoleni musi byt dino osobou opravnénou, dobrovolné, ur¢ité, vazné a srozumitel-
né. Mize byt dano i nasledné jako diivodné predpokladany a nasledné udéleny souhlas.
K jeho aplikaci se ovS§em vazi jista uskali, v prvni fadé z hlediska dobrovolnosti, urcitosti,
vaznosti a srozumitelnosti svoleni. V praxi by nemély vznikat vétsi pochybnosti, nebot
dotéené osoby" zpravidla reaguji na zjitény neopravnény ptistup ke svému online uctu
jednozna¢né (zména pristupovych tdaji, podani trestniho oznameni aj.), kdy je nesouhlas
zfejmy. Anebo nereaguji viibec, coz lze povazovat za konkludentni, dostacujici souhlas
(S4mal et al., 2012, s. 424). Problém nastéva, kdyZ se dotéena osoba o neopravnéném
pristupu ke svému u¢tu nedozvi (pachatel si napt. pouze prohlédne obsah) - v takovém
pripadé nelze o souhlasu poskozeného viibec uvazovat (resp. o jeho nasledném udéleni).

Jina situace nastava pri pouziti cizich pfistupovych tdajii k e-bankingu, nebot banky
zpravidla smluvné stanovuji prostfednictvim véeobecnych obchodnich podminek pristup
ke svym sluzbam pouze na zakladé smlouvy ¢i pisemného zmocnéni. Pristup neoprav-
néné osoby, resp. poskytnuti pristupovych udaji, se tak dotykd nejen majitele uctu, ale
i provozujici banky, ktera predpoklada ptistup ke svym sluzbam pouze ze strany daného
klienta (¢i disponenta nebo zmocnénce). Zvlast pak ve spojeni s tzv. identitou ob¢ana,

12 Vizrozhodnuti Nejvys$siho soudu ze 4. 11. 2020 ve véci 7 Tdo 1134/2020.

13 Kproblematickému oznacenidotcenych osob za ,poskozené” v pfipadé uplatnéniinstitutu svoleni poskozeného
viz napt. (Klapal, 2005, s. 259).
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Graf 1:

tedy kdyz banka potvrzuje tzv. bankovni identitu svého klienta pro uéely komunikace se
statnimi organy.** Neopravnéné pristupujici osoba by tak mohla jednat v omylu ohledné
opravnénosti majitele uc¢tu udélit bez dalsiho souhlas s jeho pouzitim.
1.2.3 De lege ferenda

Stavajici pravni Gprava postihuje jakykoliv neopravnény pristup k online actu, at uz
pujde o e-banking, profil na socialni siti, e-mail ¢i jiny acet. I v pfipadé, Ze pachatel ,ma
kli¢“ (typicky zna heslo), na neopravnénosti pristupu po prekonani prekazky to nic neméni,

a to zejména u soukromého prostoru ¢i obsahu."”

Ziskani pFistupu k napadenému uctu podle utocnikii (%)

E-banking (n = 191)

Profil na socialni siti (n = 100)

0 20 40 60 80 100
Hl Heslo poskytnuto obéti B Fyzicky pfistup (napi. neodhlasené bankovnictvi na poditaci)
B Heslo uhadnuto Jina odpovéd’

Kazdodenni praxe’ v§ak naznacuje relativné ¢asté dobrovolné sdileni ptihlasovacich
udajti, véetné pristupu k e-bankingu Zaroven rada uzivatelti sama neopravnéné pouziva
cizi online ¢ty (i kdyby $lo o ,,pouhé® prohlédnuti obsahu ze zvédavosti, tj. zasah do
soukromi), pfi¢emz ¢4st z nich si neni viibec védoma protipravnosti svého jednani.”

14 Vytraci se tak spolecenska prospésnost institutu svoleni poskozeného spocivajici v odpadnuti zajmu na stihani
odsouhlaseného jednani, viz napf. Lukasova (2019, s. 60) - pfevazuje ji zajem na ochrané diivérnosti a autenticité
komunikace mezi statem a obyvateli.

15V pfipadé soukromého profilu na socidlni siti, e-mailu ¢i e-bankingu byva soukromy obsah ziejmy (i vefejné
piistupny profil na socialni siti k sobé& muaze mit napt. navazané soukromé zpravy). Nelze viak zaroven pominout,
Ze samotna existence bezpecnostniho opatfeni nemusi vyjadfovat soukromy charakter chrénéného prostoru,
ale pouze splfiovat zékladni podminky kladené na uzivatele dané sluzby (neni napf. mozné pouzivat e-banking
bez ochrany pfistupu).

16  Blize k tomu viz kapitoly E-mail a E-banking.

17 Domnénka vychazi z analyzy trestnich spisQ, rozhovoril s experty i fady kurz(i bezpe¢ného chovéni online

vedenych autorkou.
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Graf 2:

Sdileni piihlasovacich udajii k e-bankingu (%)
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Jevi se, Ze pravni norma vtélend do § 230 odst. 1 TZ neodpovida zcela socidlni realité.
V radé pripadii jde o jedndni, které ¢asto z pozice aktérti na obou stranach, ale ani z pozice
prihlizejicich neni viibec chapano jako protipravni, natoz trestné. Obéti si navic ani nemusi
prat trestnépravni postih uto¢nika, tieba z dtivodu pretrvavajiciho vztahu, absenci nega-
tivnich dopadui atp.' Koneckonctl latence neopravnénych piistupti je vysoka — na policii®
se v roce 2020**° obratilo kvtli neopravnénému pristupu do jejich e-bankingu pouhych
15 % napadenych respondentt, v pfipadé Gt na socialnich sitich to bylo dokonce jen 5 %.*

Neékteré oblasti kyberkriminality vyzaduji zna¢né usili ze strany (vSech) organt ¢innych
v trestnim fizenik jejimu odhaleni, vySetfeni a odsouzeni. P¥itom ,,feseni“ daného jednani
samotnym napadenym uZzivatelem mutzZe byt vyrazné rychlejsi, efektivnéjsi i preventivni.
Sam zdkonodarce navic uvadi jako jediny duvod stavajici pravni upravy mezinarodni
zévazky (V1ada CR, 2008). Za zamysleni proto stoji jiny piistup.

18 llustraci budiz nizozemsky projekt zabyvajici se $itenim intimnich snimkd mladych obéti bez jejich souhlasu.
Mimo jiné se zde ukazalo, ze obéti by daly pfed trestni sankci pachatele prednost ulozeni mu povinnosti
absolvovat osvétovy kurz zaméreny na dopady daného jednéni na obéti. Blize k metodologii vyzkumu a jeho
vysledkiim viz projekt @ntidote a program 3. dne (22. listopadu 2022) konference Human Factor in Cybercrime
(2022), abstrakt vystoupeni A., Gilen, C. Van de Heyning a M. Walrave — The non-consensual dissemination of
intimate images (NCII): victims’ rationales behind not reporting this crime and their perspective on how to legally
conserve NCII. Viz BELSPO BRAIN-be 2.0 [cit. 2023-01-26]. @ntidote. Dostupné z <https://www.antidoteproject.
be> a HFC conference (2022) [cit. 2023-01-08]. HFC conference. Dostupné z: < https://www.hfc-conference.

com>.,

19 Predpokladame, ze $lo o kontaktovani Policie CR, nicméné respondenti volili odpovéd ve znéni ,Nahlasil/a jsem
to policii,” abychom se vyhnuli pfipadnému zmateni respondentd pti rozlisovani Policie CR ¢&i policejnich organa
dle trestniho fadu a obecni/méstské policie.

20 Kpfesnému vymezenisledovaného obdobi viz kapitola Realizace dotaznikového Setieni.

21 Blize k tomu viz kapitola Latence a diivéra ve schopnosti policie a pfislusné ¢asti jednotlivych kapitol.
Nékolik dil¢ich poznatkl ohledné latence rtiznych typt online Utoku je dostupnych také prostiednictvim tiskové
zpravy ze zasedani Republikového vyboru pro prevenci kriminality z kvétna roku 2021, pfiloha 1 - Kyberneticka
kriminalita v CR z kriminologické perspektivy — IKSP, s. 5, viz MINISTERSTVO VNITRA CESKE REPUBLIKY
[cit. 2023-01-08]. Tiskova zpréva ze zasedani Republikového vyboru pro prevenci kriminality. Kvéten 2021.

Dostupné z: <https://www.mvcr.cz/clanek/tiskova-zprava-ze-zasedani-republikoveho-vyboru-pro-prevenci-

-kriminality-713175.aspx>.
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1.2.4 Casteéna dekriminalizace

Nabizi se legislativni uprava § 230 odst. 1 TZ - ¢aste¢na dekriminalizace (ov§em pouze
prvni, nikoliv druhé zakladni skutkové podstaty uvedené v odst. 2 § 230 TZ), byt v ramci
uzkého prostoru vymezeného mezinarodnimi zavazky.

Umluva vyzaduje v ¢lanku 2 kriminalizaci tmyslného neopravnéného piistupu (k po-
¢itacovému systému nebo jeho ¢asti). Trestnost 1ze podminit porusenim bezpeénostnich
opatfeni, umyslem ziskat pocita¢ova data nebo jinym necestnym timyslem, nebo jednanim
ve vztahu k pocitacovému systému, ktery je spojen s jinym pocitac¢ovym systémem.>

Umluva - ¢lanek 2 - Nezdkonny pristup

(...) aby (...) byl trestnym cinem, pokud je spachdn timysiné, neoprdvnény pristup k celé-
mu pocitacovému systému nebo jeho jakékoli cdsti. Strana miiZe stanovit, Ze bude povaZovat
tento Cin za trestny, jen pokud je spdchdn porusenim bezpecnostnich opatrent, s timyslem
ziskat pocitacova data nebo s jinym nelestnym timyslem, nebo ve vztahu k politacovému
systému, ktery je spojen s jinym pocitacovym systémem.

Stavajici pravni uprava § 230 odst. 1 TZ zminuje toliko prekonani bezpe¢nostnich opat-
feni. V uvahu proto ptipada vlozeni dalstho znaku subjektivni a/nebo objektivni stranky.
Tim by mohl byt napt. ,,umysl ziskat pocitacova data nebo jiny necestny imysl®, tedy znéni
napt. ,Kdo prekond bezpecnostni opatteni s imyslem ziskat pocitacovd data nebo s jinym
necestnym imyslem, a tim neoprdvnéné ziskd pristup k pocitacovému systému nebo k jeho
Casti, bude potrestdn (...).“ Zjevné by tak i samotny amysl ziskat pocitacova data musel
byt nedestny (srov. ,,nebo s jinym necestnym umyslem®), coz by vylou¢ilo fadu jednani se
spornou (ne)opravnénosti — napt. sledovani facebookového profilu rodi¢i.”® V tvahu dile
dle Umluvy pfichazi i spojeni napadeného pocitaového systému nebo jeho &4sti s jinym
pocitatovym systémem, které by ovSem kyZenou miru dekriminalizace zfejmé neptineslo.

Mirnéjsi ptistup oproti Umluvé zastavd smérnice, kterd jednak vyzaduje pro kri-
minalizaci neopravnéného ptistupu kumulativni splnéni podminky umyslu a poruseni
bezpecnostniho opatfeni, jednak nepozaduje kriminalizaci méné zavaznych pripadi.
V ¢l. 2 pism. d) uvadi definici ,neopravnéného® jednani, véetné pristupu nepovoleného
majitelem (¢i jinym drzitelem prav k systému nebo k jeho ¢asti), a v ¢l. 3 upravuje regulaci
neopravnéného pristupu.

Smérnice - clanek 3 — Neoprdvnény pristup k informacnim systémiim

(...) aby (...) je-li spachdn uimyslné, byl trestnym Cinem, je-li tim poruseno bezpecnostni
opattent, a to alespor tehdy, pokud se nejednd o méné zdvazny ptipad.

22 Umluva vyraz ,neopravnény piistup” blize nespecifikuje.
23 Nutno oviem podotknout, ze v souladu s ¢l. 40 Umluvy by musela byt uvedena specifikace imyslu pisemné
oznamena generalnimu tajemnikovi Rady Evropy jiz pfi podpisu nebo pii uloZeni své ratifika¢ni listiny, listiny

o pfijeti, schvaleni nebo pfistupu.
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Pfi dodrzeni mezinarodnich zavazku by tak bylo mozno upravit znéni skutkové pod-
staty v § 230 odst. 1 TZ tak, aby nedopadalo na umyslny neopravnény ptistup k pocitaco-
vému systému (¢i nosici informaci) ¢i jeho ¢asti, pfi némz sice bylo poruseno bezpe¢nostni
opatfeni, ale je méné zavazny a chybi u néj neCestny umysl (véetné ziskani pocitacovych
dat s ne¢estnym umyslem). Zamyslet se 1ze ovSem i nad jazykovymi konotacemi pouZitych
vyrazd, a to napf. vykladem slova ,ziskat pocitacova data“ nebo predev$im nahrazeni

rec

»prekonanibezpecnostniho opatfeni®jeho ,porusenim®, které by mohlo alespon ¢aste¢né
zmirnit dopad trestnépravni regulace.” Z procesniho hlediska se pak nabizi na prvnim
misté zarazeni § 230 odst. 1 TZ mezi trestné ¢iny, pro které lze zahdjit a v jiz zahdje-

ném trestnim stihdani pokrac¢ovat pouze se souhlasem poskozeného dle § 163 odst. 1 zak.
& 141/1961 Sb., trestni tad (dale jen TR).?

1.2.5 Zavér k nékolika sloviim k problematické pravni kvalifikaci § 230 odst. 1 TZ

Na kyberkriminalitu dopada fada skutkovych podstat, nicméné § 230 TZ patfi ne-
pochybné k tém vyznamnéj$im. Formulace zédkladni skutkové podstaty dle § 230 odst. 1
TZ nicméné neni zcela priléhava socidlni realité. Mimo jiné proto, Ze z hlediska vykladu
i judikatury se vztahuje také na neopravnény pristup k online u¢tu chranénému heslem,
véetné pripadu, kdy pachatel heslo zna.

Néktera jednani, zde konkrétné ¢ast neopravnénych pristupii k online u¢tim, by véak

bylo mozné (a zadouci) ¢aste¢né dekriminalizovat, a to v souladu s mezinarodnimi zavaz-
ky (Umluvou a Smérnici). Upravené znéni § 230 odst. 1 TZ by mohlo byt napt. na ,,Kdo
porusi bezpecnostni opatreni s timyslem ziskat pocitacovd data nebo s jinym necestnym
timyslem, a tim neopravnéné ziskd pristup k pocitacovému systému nebo k jeho Cdsti, bude
potrestdn (...).

1.3 Vyvoj registrované pocitacové kriminality v CR v letech 2015-2022

Resortni statistiky Ministerstva vnitra (policejni statistiky) a Ministerstva spravedlnosti
(justi¢ni statistiky) predstavuji vyznamny zdroj informaci o stavu kybernetické kriminality
v CR.* Zatimco policejni statistiky sleduji poc¢itacové trestné &iny pod spole¢nou taktic-
ko-statistickou klasifikaci ¢. 865,” justi¢ni statistiky jsou vedeny pro jednotlivé skutkové
podstaty dle § 230-232 TZ samostatné.

24

25
26

27

Sludi se oviem upozornit, Ze ,porudeni” by v takovém pfipadé mohlo byt vyklddano jako vyvolani trvalého
nasledku oproti jednorazovému, piekonani”, a tedy predstavovat ve svém disledku vétsi nez zadouci miru

dekriminalizace.
K podrobnostem zejména ohledné dekriminalizace odkazujeme na ptivodni ¢lanek (Kudrlova & Vlach, 2023).

Tyto statistiky vypovidaji o stavu registrované kriminality, a je tak tfeba mit na paméti predpokladanou vysokou

miru latence u trestné ¢innosti pachané v kyberprostoru.

TSK ¢. 865 — poskozeni a zneuziti zaznamu na nosic¢i informaci, respektive od r. 2021 neopravnény pfistup

a poskozeni zéznamu v pocitacovém systému, opatfeni a pfechovévani pfistupového zafizeni a hesla.
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Tabulka 1: Piehled statistickych udaji o skutcich dle § 230-232TZ (§ 257a sTZ)*®

“ m Mira Objasnénos“ (%) m
20 167 113 51

2015 707 144

2016 638 157 25 184 127 73
2017 784 206 26 176 116 111
2018 893 231 26 189 123 173
2019 1096 208 19 185 139 146
2020 1287 155 12 200 148 119
2021 1866 158 8 221 153 148
2022 2848 127 5 246 195 139

Na zakladé policejnich statistik je zfejmé, ze nartist poctu registrovanych pripada
poskozeni a zneuziti zdznamu na nosici informaci v letech 2015-2022 vykazuje vyraz-
néji vzrustajici trend oproti predchozimu obdobi.* Vyjimku v tomto trendu predstavuje
pouze rok 2016, kdy byl naopak zaznamenan meziro¢ni pokles o 72 ptipadi (tj. o 10 %).
Nejvétsi meziro¢ni nartst byl zaznamenan v roce 2022, kdy bylo oproti pfedchozimu roku
registrovano o 982 pripadu vice (tj. 0 53 % vice). V roce 2021 byl registrovan 45% nartst
oproti roku 2020 (tj. o 579 pripadu vice). Priimérnd mira celkové objasnénosti ¢inila ve
zminéném obdobi 24 %, pricemz od roku 2017 (kdy ¢inila 36 %) vykazuje setrvale klesajici
trend a v roce 2022 byla jiz jen 8 %. Vyvoj poctu registrovanych skutku dle § 230-232 TZ
a jejich objasnénosti je prehledné ilustrovan nasledujicim grafem (Graf 3).

Graf 3: Vyvoj poétu registrovanych skutki poskozeni a zneuziti ziznamu na nosi¢i informaci v letech 2015-2022 dle statistik MV

3000
2500
2000
1500
1000

500

2015 2016 2017 2018 2019 2020 2021 2022

— Zjisténo Celkem objasnéno

28 Udaje byly ¢erpany ze Statistickych prehled? kriminality (Policie CR) a pfehled vytvofenych v systému CSLAV
(Ministerstvo spravedInosti). Zahrnuji jednak stavajici pocitacové trestné ciny, jednak trestny cin poskozeni

a zneuziti zaznamu na nosici informaci dle zak. ¢. 140/1961 Sb., trestni zakon.

29 Srov. napf.Vlach et al. (2020, s. 18).
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Naproti tomu mira objasnénosti téchto skutkt vykazuje v obdobi let 2015 az 2018
prevazné stoupajici trend. V nasledujicim obdobi do roku 2022 vsak jiz dochdzi pouze
k jejimu poklesu (Tabulka 1, Graf 4).
Graf 4: Mira objasnénosti skutku dle § 230-232 TZ v letech 2015-2022
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Statistiky prezentované Ministerstvem vnitra (dédle jen ,MV*) téZ skytaji udaje o oso-
bach, které spachaly objasnéné skutky dle § 230-232 TZ. V letech 2015-2022 vykazoval
celkovy pocet osob stihanych pro tyto skutky vzrustajici trend. Pouze v roce 2020 doslo
oproti predchozimu roku k vyraznému poklesu - tj. oproti 325 osobam v roce 2019 byl
zaznamenan 35% pokles na 210 osob v roce nasledujicim. Recidivisté se na pachani zmi-
nénych skutku podileli ve sledovaném obdobi v priiméru 22 %, pricemz nejvétsiho podilu
dosahli v roce 2019, kdy ¢inil 29 %. Nezletili do 14 let se primérné na pachdni podileli
pouze 5 % a mladistvi (od 15 do 17 let) 6 %. U obou vékovych skupin mladsich 18 let byl
v letech 2015-2022 navic zfejmy mirné klesajici trend. Od roku 2017 jiz resortni statistiky
MYV nerozli$uji pohlavi, nicméné v roce 2016 ¢inil podil Zen na pachani uvedenych skutka
28 % (Graf 5).
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Graf 5: Vyvoj poctu osob stihanych pro poskozeni a zneuziti zaznamu na nosici informaci v letech 2015-2022 dle statistik MV
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Neméné prinosné poznatky skytaji resortni statistické idaje Ministerstva spravedlnosti
(dale jen ,MSp“), dostupné predev$im prostfednictvim systému CSLAV.* Jak je zfejmé
z dat o stthanych, obzalovanych a odsouzenych osobach za pocitacové trestné ¢iny v letech
2015-2022, doslo v tomto obdobi k viceméné plynulému naristu poctu stihanych a ob-
zalovanych. Naproti tomu vyvoj po¢tu odsouzenych nebyl usetfen zasadniho zvratu. Do
roku 2018 pocet odsouzenych vykazoval vzristajici trend, pricemz nejvétsiho meziro¢niho
nartistu (o 56 %) bylo dosazeno pravé v tomto roce. V nasledujicich dvou letech naopak
pocet odsouzenych klesal tak, Ze v roce 2020 ¢inil meziro¢ni pokles 19 %. Vyse nastinény
vyvoj je zobrazen v nasledujicim grafu (Graf 6).

| 30 Centrélni statistické listy a vykaznictvi.
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Graf 6: Vyvoj poctu osob stihanych, obZalovanych a odsouzenych za pocitacové trestné ciny v letech 2015-2022 podle
statistik MSp
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1.4 Pfedmét a cil vyzkumu
1.4.1 Pfedmét vyzkumu

Predmétem vyzkumného tkolu IKSP Posouzeni trendii kyberkriminality jsou zkuge-
nosti a praxe obyvatel CR s vybranymi jevy v online prostiedi, indikované zejména tidaji
ziskanymi z dotaznikového $etfenti, které probéhlo v roce 2020 (viz dale). Celkovy obrazek
doplnuji tdaje z trestnich spisti o pocitacovych trestnych ¢inech, které poskytuji konkrétni
predstavu o registrované pocita¢ové trestné ¢innosti ve vybraném obdobi.

Vyzkum zahrnuje nékolik relativné odlisnych oblasti (jako e-banking, zneuzivani
e-mailovych schranek, ransomware aj.), v jejichZ ramci se vzdy snazime podat informace
o ,pachatelich obétech, modu operandi a pfipadné i bezpe¢nostnich navycich uzivatelt
internetu.

U ,,pachatela” proto sledujeme jejich pocet, sociodemografické charakteristiky v¢etné
trestni minulosti a specifika v ramci dil¢ich tematickych oblasti, kterymi jsou obchodova-
ni online, e-banking, ransomware, phishing, zneuziti herniho uctu, napadeni e-mailové
schranky, zneuziti skute¢ného a/nebo fiktivniho G¢tu na socialni siti, zaméstnanci jako
rizikovy faktor, registrované pocitacové trestné ¢iny* (véetné ptipadné ulozeného trestu).

31 Za,pachatele” zde oznacujeme i ty respondenty dotaznikového Setfeni, jejichz relevantni reportované jednéni
by mohlo naplnit znaky skutkové podstaty pocitacového trestného ¢inu.

32 Udaje o registrovanych poéitacovych trestnych ¢inech vychazi predeviim z analyzy trestnich spisd, a jde tedy
o pachatele, resp. osoby odsouzené pro spachani nékterého z pocitacovych trestnych ¢ind, jejichz trestni fizeni

pravomocné skoncilo v roce 2019 (pfipadné 2015). Blize k tomu viz kapitola Trestni spisy.
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Z hlediska obéti se zajimdame o obdobné informace jako u ,,pachateli“,*® pouze chybi oblast
zaméstnanct jako rizikového faktoru.** Co se ty¢e modu operandi, rozliSujeme jednani
charakterizovatelna jako virtualni nasili, sledovani majetkového zajmu a ostatni. Ptiblizu-
jeme nékteré podrobnosti vztahujici se k socidlnimu inzenyrstvi, znalostem informa¢nich
technologii a napadanym zafizenim, potazmo pouzivani rtiznych zatizeni k ptistupu na
internet viibec (v¢etné jejich zabezpeceni).

1.4.2 Cil vyzkumu

Hlavnim cilem vyzkumu je ziskat nové a prohloubit nékteré dosud nabyté poznatky
ve vybranych oblastech kyberkriminality v ¢eském prostfedi. Ma nastinit, ,,co se déje on-
line“ (fenomenologie), pokusit se zjistit, zda spolu nékteré vybrané jevy souvisi (etiologie),
shrnout tresty obvykle ukladané odsouzenym pachatelim (kontrola) a navrhnout, jak Ize
sledovanym jednanim zabranit ¢i minimalizovat jejich $kodlivy dopad (prevence).

Vyzkum lze chépat jako reakci na obecné rostouci miru kyberkriminality a jeji pred-
pokladanou vysokou latenci a proménlivost.*® Predchozi projekt* zaméreny na poéitadové
trestné ¢iny jiz naznacil, ze viktimizace kyberkriminalitou (v ramci registrované krimina-
lity) zavisi z velké ¢asti na vlastnim jednani uzivatele (tehdy zejména v podobé slabych a/
nebo nechranénych hesel). Probéhnuvsi dotaznikové $etfeni poskytlo unikatni mnozstvi
dosud nedostupnych podrobnych tidajt, tykajicich se napf. motivace pachatelii. Nabizi tak
vynikajici prilezitost osvétlit a porozumét kyberkriminalité na irovni béznych uzivatelt
internetu. Tato monografie tak mimo jiné naznacuje, kde vézi zranitelnd mista na strané
uzivatell, a zaroven také to, jakd jednani, aplikace ¢i zafizeni Ize oznacit jako rizikova,
nebot ¢asto dochdzi k jejich zneuziti.

Vyzkum kombinujici dotaznikové Setfeni spolu s analyzou vybranych trestnich kauz
umoznil dikladné zmapovani vybranych oblasti kyberkriminality. Poskytl vhled do zpu-
sobti pachdni tohoto druhu trestné ¢innosti, na charakteristiky jejich pachatelt i obéti, ale
také do typickych slabych stranek praxe kybernetické bezpeénosti v ¢eské populaci, a to
v ramci registrované i latentni kriminality.

Uvedené poznatky mohou poskytnout dostate¢né podlozeny zaklad pro ¢innost insti-
tuci vénujicich se preventivnimu ptisobeni, a to zejména na trovni primarni a sekundarni
prevence. Poznatky o pachatelich a rizikovém jednani atp. mohou napomoci organtim
¢innym v trestnim Fizeni pfi odhalovani kyberkriminality.

Vedlejs$im cilem projektu je zjisténi, zda a jak se odliSuji pachatelé, obéti i modus
operandi pfi jejich kategorizaci na virtualni nasili a majetkovy zéjem (a ostatni). Neza-
nedbatelné rozdily umoznuji nacrtnout empiricky podlozené teoretické vychodisko pro

33 U registrovanych pocitacovych trestnych ¢ind jde o poskozené.

34 Hlavni,,obéti” je vtomto pfipadé zaméstnavatel.

35 Aktudlnost problematiky v ¢eském prostiedi dokladd i jeji opakované zafazovani do Strategie prevence
kriminality v Ceské republice (na Iéta 2016 az 2020 i 2021 az 2026).

36 Poznatky ziskané v jeho ramci shrnuje publikace Kyberkriminalita v kriminologické perspektivé, dostupna na
http://www.ok.cz/iksp/docs/463.pdf (2023-04-25) (Vlach et al., 2020).
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rozliSovani virtualniho nésili a majetkového zajmu v ramci pachani kyberkriminality
viibec, nebot takova kategorizace muze do budoucna poskytnout vhodny interpreta¢ni
i vyzkumny nastroj.

Soucasti vyzkumu je analyza vybranych jevu za ucelem zjisténi vzajemného vztahu
mezi nimi, v¢etné zahrnuti véku, pohlavi a vzdélani jako nezavislych proménnych.

1.5 Metodologie
1.5.1 Spisy

V ramci vyzkumu byla provedena rozsahla analyza trestnich spisii, nebot ty skytaji
moznost seznamit se s jednotlivymi ptipady pocitacovych trestnych ¢int o poznani po-
drobnéji, nez jak ndm to umoznuji dostupné statistické udaje. Pti ptipravé a realizaci této
analyzy byly vyuzity poznatky ziskané predchazejici analyzou relevantnich trestnich spis,
ktera probéhla jako stéZejni ¢ast vyzkumného projektu IKSP zaméteného na problematiku
kyberkriminality (Vlach et al., 2020). Analyza se pfedev$im zamétuje na poznatky o pravni
kvalifikaci skutku a priabéhu trestniho fizeni, osobé pachatele, obéti, zptisobu pachani,
jakoz i o zptsobené jmé v ptipadech, kdy doslo k pravomocnému odsouzeni pachatele
za trestny ¢in neopravnéného pristupu k pocitacovému systému a neopravnéného zasahu
do pocitacového systému nebo nosice informaci dle § 230 TZ. Celkem bylo vyzadano 161
spistl, jejichz statistické listy byly do systému CSLAV odeslany v roce 2019. K analyze bylo
soudy zaptij¢eno 158 spisti (ve zbyvajicich tfech piipadech nebylo mozno pozadovany spis
zapujcit). S vyuzitim zaznamovych listt bylo v anonymizované podobé sledovano celkem
95 polozek, které byly strukturovany do nasledujicich tematickych okruht:

o poznatky ke skutku dle obzaloby, zahrnujici pravni kvalifikaci skutku a jeho stru¢ny
popis,

o uloZené sankce a jejich vyméra,

o informace o prubéhu trestniho fizeni, zahrnujici délku fizeni, ptipadné vyuziti oprav-
nych prostredku ¢i vyuziti sluzeb soudniho znalce,

 poznatky k osobé pachatele, zejména jeho véku, pohlavi, socioprofesnimu statusu ¢i
pripadné predchozi kriminalni kariére,

o zpusob spachani skutku, véetné pouzité komunika¢ni platformy,

o prevazujici charakter utoku, tj. zda se jednalo primarné o majetkovy zajem ¢i projev
virtudlniho nasili,

« informace o poskozeném subjektu ¢i subjektech,

« zplsobena Skoda ¢i pfipadnd nemajetkova Gjma,

« informace o poméru pachatele k poskozenému subjektu.

1.5.2 Dotaznik®’
1.5.2.1 Realizace dotaznikového 3etieni
Inspiraci pro formulaci dotaznikovych otazek byla rozsahld reser$e zaméfena na do-

stupné statistické udaje a poznéni relevantni pro kyberkriminalitu v ramci CR. Dotaznik,

| 37 Kapitola vychazi z publikovaného ¢lanku (Kudrlova, 2022).
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jehoz znéni schvalila oponentni rada IKSP, se zabyval zejména témi jevy online, kterym
byla doposud vénovana pozornost jen okrajové nebo témér viibec.” Predmétem $etfeni byla
zejména sebeochrana uzivatelt digitdlnich technologii a mira jejich viktimizace vybranymi
jevy v online prostfedi. Vyznamné mnozstvi dotazti smérovalo i na respondenty v pozici
uto¢nika. Nékteré otazky sméfovaly i na respondenty coby zaméstnance. Sledované obdobi
zahrnuje zhruba rok 2020, nebot vyzkumné Setteni probéhlo 3. az 25. listopadu roku 2020
a prevazna vétsina dotazu se vztahovala k ,,uplynulym 12 mésicim®, tedy presnéji k obdobi
od prosince roku 2019 do listopadu roku 2020. Déle proto hovorime o roku ,,2020*

Cilovou skupinou respondenti byli uZivatelé internetu z fad obecné populace CR ve
véku 16-74 let. Sbér dat mél probéhnout metodou CAPI* s velikosti vyzkumného souboru
nejméné 3000 osob. Vzhledem k nejisté situaci v souvislosti s vyvojem pandemie a prfi-
druzenych opatfeni pfichdzel ovSem v ivahu i sbér dat metodou CAWI* (s pfiméfenym
navy$enim vyzkumného souboru na nejméné 6500 osob). Nékolik dni pfed zahajenim
terénniho $etfeni pak vydala Vlada CR vladni natizeni omezujici volny pohyb osob,*
a nezbylo proto, nez se spolehnout vylu¢né na sbér dat metodou CAWI.

Na zakladé vybérového tizeni realizovala sbér dat profesionalni agentura, a to po
prevodu dotazniku do interaktivni webové podoby ve vzdjemné spolupréci realizatora
a resitelt projektu. Testovani zahrnulo funkénost dotazniku, formula¢ni a gramatickou
spravnost, funk¢nost vysledné databaze a matice SPSS.

Respondenti byli vybirani kvétni metodou na zakladé kvot predem zadanych dle tdaju
Ceského statistického tradu a informaci SPIR,*? pti¢em? se nejednalo o obecnou populaci
CR v ur¢eném véku, ale o populaci internetovou.*’ P¥i vybéru respondentti byly pouzity
jako kvétni znaky pohlavi, vék, nejvyssi dosazené vzdélani, velikost mista bydlisté a kraj,
v némz se v dobé sbéru dat nachazelo bydlisté respondenti. Ve vysledném vzorku jsou
mirné nadreprezentovany osoby s vy$$im vzdélanim** a z vétSich mést (tj. ze sidel s po-
pulaci nad 20 tisic obyvatel, pficemz k nejvyssimu nadhodnoceni doslo u sidel od 100 do
500 tisic obyvatel) oproti populaci se zakladnim vzdélanim a nejmensich sidel.** Soubor

jako celek nicméné povazujeme za dostate¢né reprezentativni.

38 UjevUsjiznéjak dostupnymi tidaji se dotaznik zaméfil na podrobnéjsiinformace - napt. na sdileni ptihlasovacich
udajt k e-bankingu.

39 Osobni dotazovéni respondentl tazatelem (face-to-face), ktery zadava odpovédi pfimo do pocitace ¢i tabletu
(Computer Assisted Personal Interviewing).

40 Dotazovani prostiednictvim interaktivniho webového dotazniku (Computer Assisted Web Interviewing).

41 Usneseni Vlady CR ze dne 26. fijna 2020 ¢. 1102 o pijeti krizového opatfeni.

42 Sdruzeni pro internetovy rozvoj.

43 Klicovym zdrojem k uréeni parametrii internetové populace byla publikace Ceského statistického Gradu

LInformaéni spole¢nost v &islech — 2020” (Cesky statisticky dFad, 2021a).
44  Respondenti se stfedoskolskym vzdéldnim s maturitou a vysokoskoldci.

45 Pravdépodobné v dusledku vyuzitych online panell. Mimoto prvotni kontrola dat vyfadila nékteré respondenty,

a tak bylo nutné nékteré kvoty doplnit dalsimi respondenty, v dusledku ¢ehoz doslo k nadreprezentovani.
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Vyuzité online panely*S disponuji kapacitou témét 80 000 aktivnich uzivatel@ internetu.
Jsou profesionalné rizeny (eliminuji fiktivni respondenty), respondenti jsou motivovani
drobnymi odménami za vyplnéné dotazniky. Respondenti v panelech se obménuji a sleduje
se ¢etnost dotazovani (primérné jednou mési¢né, opétovné dotazovani ke stejnému tématu
az po urcité dobé). Vybér respondentt probéhl pomoci specialniho softwaru.

Sebrana data byla nahrana do matice statistického systému SPSS a vy¢i$téna. Nékteré
oteviené otazky byly nésledné kddovany.”” Poté probéhlo t¥idéni prvniho a druhého stupné
a sledovani pripadnych korelaci mezi vybranymi proménnymi pomoci T-testt zavislosti.

Analyza dat stéle probihd, nicméné zde prezentované dosud dostupné poznatky skytaji
fadu zajimavych zji$téni. A to pfedevsim proto, Ze respondenti odpovidaji jednak v pozici
moznych obéti, jednak i moznych uto¢nikd formou self-reportu. Zjisténi tak poskytuji
ojedinély obrazek zahrnujicich do jisté miry obé strany.*®

1.5.2.2 Tematické okruhy, formulace otazek a pouzivana terminologie

Tematické okruhy zhruba pokryvaji oblast zarizeni pouzivanych k aktivitdim online
a jejich ochranu, vybrané uzivatelské schopnosti (v¢etné zkusenosti s darkwebem) a zku-
$enosti s neopravnénym jednanim: ransomwarem, phishingem, zneuzivanim online a¢t
(e-maily, profily na socidlnich sitich, e-banking, herni ucty), podvody pti obchodovani
online, zneuzivanim pristupu zaméstnancti do neverejného informac¢niho systému, bai-
tingem a porusovanim autorskych prav.

Dotaznik zahrnoval nékolik samostatnych ¢4sti, pficemz respondenti odpovidali pou-
ze na otazky pro né relevantni.* U self-reportovych otazek, smétujicich na neopravnény
pristup ¢i neopravnéné pouziti jakéhokoliv online uctu, byla zdmérné zvolena formulace

»pouziti uc¢tu bez vyslovného svoleni jeho majitele/ky“. Dtivodem je snaha vyhnout se
pouziti vyrazu ,neopravnény pristup®, ktery je jednak do jisté miry ¢aste¢né negativné
zabarven, jednak by odpovédi byly zatiZeny subjektivnim hodnocenim respondentt ohled-
né ,neopravnénosti®jejich jednani. Vychazeli jsme pfitom z predchozi analyzy trestnich
spist za rok 2015, ze kterych bylo patrné, ze pachatelé si mnohdy nebyli vitbec védomi,
ze by jejich pristup na cizi online ucet nebo manipulace s daty mohly byt neopravnéné,
potazmo protipravni az trestné. Také jsme predpoklddali, Ze nastanou pripady, kdy re-
spondenti budou pristupovat na cizi ucet na zakladé predchozi dohody s majitelem uctu
(napt. sprava e-bankingu, ob¢asna kontrola profilu na socialni siti potomka atp.). Véfime,
ze respondenti, pfistupujici na cizi icet v ramci takové dohody, nepovazuji své jednani za

»pristup bez vyslovného svoleni®. A zdrovern, Ze sami respondenti nejlépe vyhodnoti, zda
pri existenci takové predchozi dohody jejich jednani ptipadné jiz vybocilo z vymezeného

Iy v rec

ramce, a tudiz $lo o ,,ptistup bez vyslovného svoleni®.

46 Jednalo se o panely Data Collect, s.r. 0.
47 Vzhledem k prvovyzkumu byla fada otazek oteviena, aby se omezilo ovlivnéni dat predpokladem vyzkumniku.
48 Moznostii omezeni vyplyvajici z metody self-reportu prehledné shrnuje napf. Tomasek (2013).

49 Vtextu proto na pfislusnych mistech vzdy uvadime aktudlni velikost vybérového souboru.
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Césti textu psané kurzivou a s uvozovkami vyjadiuji doslovny prepis pouzitych otd-
zek a odpovédi respondentti bez jakékoliv jazykové upravy (tedy véetné ptipadnych chyb,
hovorovych vyrazt atp.).

Paklize pouzivame vyraz ,cizi G¢et’, mdme tim na mysli uc¢et nékoho jiného. Nejde
tedy pouze o ucet néjaké nezndmé osoby. V ramci dotaznikovych otazek byla pouzita
vzdy formulace ,,uicet nékoho jiného®, abychom zamezili $patnému pochopeni ze strany
respondentt, kteti by napt. Gcet svého partnera nepovazovali za ,,cizi“ ulet, protoze ani
onen partner vic¢i nim neni ,,cizi“

Pfi pouzivani vyrazu ,pachatel“ jde v kapitoldch vénovanych dotazniku pouze o zjed-
nodusujici zkratku. Nékdy nelze neopravnénost/protipravnost dovodit s jistotou, jindy jde
treba o protipravni jednani, ale nikoliv trestné. Podobné je tomu s vyrazem ,poskozeny*
& ,,obét“ - ne vzdy se prekryvaji se svymi legalnimi definicemi v TR a zakoné o obétech
trestnych ¢inti (zak. ¢. 45/2013 Sb.). Pouzivame proto misty vyrazy jako ,,uto¢nik“ nebo ,,na-
padeny“, které se mohou zdat prilis silné, le¢ jednozna¢né urcuji, zda jde o osobu porusujici
urditd pravidla ¢i jednajici zlovolné, anebo o osobu, k jejiz tizi k takovému jednéni dochazi.

V otazkach smétujicich na motivaci pachateltt mohli respondenti zpravidla volit mezi
penézi, zvédavosti ¢i napsat jinou motivaci dle vlastniho uvazeni. Duvodem takto zvolené
formulace byla obava, ze pri vybéru ostfejsich, negativné zabarvenych vyrazi, spojenych
napf. s virtualnim nésilim (viz dale, napt. stalking) by ¢ast respondent radéji neodpo-
védéla viibec.

V radé pripadit mohli mit respondenti v roce 2020* zku$enost s vice incidenty stejného
druhu (napf. zneuziti jejich profilu na socidlni siti). V takovém pripadé byli vzidy pozada-
ni, aby vybrali ten, ktery oni sami povazuji za nejzavaznéjsi, a dale odpovidali jiz pouze
ohledné tohoto jednoho incidentu.

Nékteré moznosti odpovédi byly kumulativni, typicky ,soused/spoluzdk/znamy*. Je
tomu tak zpravidla tam, kde shledavame urcitou spole¢nou charakteristiku, kterou po-
vazujeme v dané oblasti za zasadni — napf. v uvedeném pripadé je to skutecnost, ze jde
o0 osobu, se kterou je respondent pravdépodobné néjak v kontaktu, aniz by si to sam vybral.

Hovorime-li o tizkém nebo uzsim rodinném kruhu, mame na mysli rodice, prarodice,
déti, vnoucata a sourozence. V pripadé $irsiho rodinného kruhu jde o ostatni rodinné
piislusniky. Zédna z téchto dvou skupin nezahrnuje partnery, kterym je vyhrazena sa-
mostatna kategorie.

Pti dotazovani ohledné reakce na incident méli respondenti moznost vybrat odpovéd
»nahldsil/a jsem to policii“ Zamérné jsme se vyhnuli pfesnéjsim vyraziim jako Policie CR,
policejni organy nebo obecni/méstska policie, aby jejich rozliSovani nebylo pro respondenty
matouci. Podobné jsme se nasledné takovych respondenttii tdzali na jejich spokojenost s po-
licii viibec (,,jak jste byl/a spokojen/a s policii“) — nechtéli jsme rozliSovat mezi spokojenosti
s pristupem policie, s vysledkem vySetfovani, s jednanim vici oznamovateli atp., ale §lo
nam o celkovy vysledny dojem respondentt, ktefi se na policii obratili.
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Nékolik otazek smérovalo na pouziti cizi pamétové karty ¢i flashdisku. Dotaznik oviem
pouzival pro jednoduchou srozumitelnost hovorovy vyraz ,,pamétova karta nebo fleska®.

V ramci zjednoduseni textu pouzivame zpravidla muzské verze vyrazi, které maji i své
protéjsky v zenském rodé (typicky partner/ka). Jsme si védomi genderové nevyvazenosti,
vétime vak, ze uvedené zjednoduseni bude ku prospéchu celkové srozumitelnosti textu.

U nékterych otazek odpovidali respondenti vybérem na 5bodové skale, s hodnotami
odpovidajicimi obsahem zhruba ,,ano - spise ano - spise ne - ne, pticemz patou moznou
odpovédi byla varianta ,,nemdm jednoznacny ndzor. Pti nasledné praci se $kalou jsme
odpovédi transformovali do 5bodové $kély s neutralni odpovédi ,,nemdm jednoznacny
ndzor* uprostted.

Procentualni hodnoty uvadime zaokrouhlené na cela ¢isla, pouze v tabulkach zao-
krouhlené na jedno desetinné misto. Na nékterych mistech proto nedava vysledny soucet
presné 100 %, ale drobné se lisi. Jind situace nastava tam, kde mohli respondenti vybrat
vice nez jednu odpovéd (pokud se vzdjemné nevylucovaly) — v takovych pripadech obvykle
souhrn odpovédi prevysil 100 % vyraznéji, zpravidla na to v§ak upozornujeme v pozndmce
pod ¢arou.

Zavérem této ¢asti jesté nékolik slov ke kategorii ,,virtualni nasili“, kterou jsme zacali
pouzivat jiz v souvislosti s predchozim vyzkumnym tkolem IKSP zaméfenym na kyber-
kriminalitu (Vlach, Kudrlova & Palou$ova, 2020, str. 77). Zdanlivy oxymoron vyjadiuje
specifickou formu nésili, kterd zjevné neni srovnatelna s fyzickym nasilim, ale zaroven zcela
neodpovida ani psychickému nisili, byt tomu se priblizuje nejvice. Jde o takové jednani,
jehoz zranujici efekt zasahuje néjakym zptisobem integritu ¢lovéka ve virtualnim prostredi.
Zcela samoztejmé tak zahrnuje jednani, jako jsou kyberstalking, kybersikana atp., které se
velmi bliZi jiz zminénému psychickému nasili. Za soucast integrity clovéka ve virtudlnim
prostiedi vSak povazujeme i jeho soukromi, nebot tak jako osobnost ¢lovéka emanuje do
virtudlniho prostoru, podobny presah pfipisujeme i jeho soukromi. Zasah do soukromi
(v¢etné osobnich udaju) proto povazujeme za zasah do této integrity. Z toho diivodu fadime
mezi tzv. virtudlni nasili i jednani relativné nendsilného charakteru, jako jsou neopravnéna
lustrace osobnich dajt, neopravnény pristup k profilu na socialni siti atp.
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Trestni spisy



11.1 Analyza trestnich spist

Analyza trestnich spist se jiz dfive ukazala byt cennym zdrojem informaci o ptipadech
pocita¢ové trestné ¢innosti,* se kterou se soudy setkavaji v ramci své ¢innosti. Celkem
bylo za rok 2019 analyzovano 158 trestnich spisti, tykajicich se ptipadti, kdy doslo k pra-
vomocnému odsouzeni pachatele.

Tabulka 2: Pfehled poétu analyzovanych spist dle soudii (n = 158)

Krajsky soud Hradec Kralové

Krajsky soud Usti nad Labem

Okresni soud Karlovy Vary

Okresni soud Karvina

Méstsky soud Brno 8 Okresni soud Kladno 2
Méstsky soud Praha 1 Okresni soud Kolin 1
Obvodni soud Praha 1 2 Okresni soud Kroméfiz 3
Obvodni soud Praha 10 3 Okresni soud Liberec 3
Obvodni soud Praha 4 2 Okresni soud Litoméfice 6
Obvodni soud Praha 5 1 Okresni soud Louny 1
Obvodni soud Praha 6 2 Okresni soud Mélnik 1
Obvodni soud Praha 8 1 Okresni soud Most 3
Obvodni soud Praha 9 3 Okresni soud Nachod 1
Okresni soud Beroun 2 Okresni soud Novy Ji¢in 2
Okresni soud Brno-venkov 2 Okresni soud Olomouc 9
Okresni soud Bruntal 1 Okresni soud Opava 2
Okresni soud Breclav 9 Okresni soud Ostrava 2
Okresni soud Ceska Lipa 4 Okresni soud Pisek 1
Okresni soud Ceské Budéjovice 13 Okresni soud Prachatice 2
Okresni soud Cesky Krumlov 1 Okresni soud Pierov 3
Okresni soud Domazlice 3 Okresni soud Rakovnik 1
Okresni soud Frydek-Mistek 2 Okresni soud Semily 1
Okresni soud Havli¢kiv Brod 2 Okresni soud Sumperk 4
Okresni soud Hodonin 2 Okresni soud Tabor 2
Okresni soud Hradec Kralové 3 Okresni soud Teplice 3
Okresni soud Cheb 2 Okresni soud Trutnov 1
Okresni soud Chomutov 1 Okresni soud Tiebic 1
Okresni soud Jablonec nad Nisou 2 Okresni soud Uherské Hradisté 1
Okresni soud Jesenik 1 Okresni soud Usti nad Labem 1
Okresni soud Jic¢in 3 Okresni soud Vsetin 1
Okresni soud Jihlava 3 Okresni soud Zlin 2
Okresni soud Jindfichiiv Hradec 3 Okresni soud Zdar nad Sazavou 1

50 Soucasti predchoziho vyzkumného ukolu Kybernetickd kriminalita v kriminologické perspektivé byla analyza

trestnich spis(, tykajicich se pfipadil pocitacovych trestnych ¢inti za rok 2015 (Vlach et al., 2020). U polozek, kde

byly zaznamenany zasadnéjsi rozdily mezi stavem z roku 2015 a 2019, bylo provedeno jejich porovnani.
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11.1.1 Poznatky k osobé pachatele

V analyzovaném vzorku 158 trestnich spist jako pachatelé vyrazné prevladaji muzi
(148 muz, tj. 94 %) oproti Zenam (10 Zen, tj. 6 %). I kdyby bylo odhlédnuto od pomérné
pocetné specifické skupiny ptipadi (50 pripadd, tj. 32 %), které spocivaji v zasahu do
funkce digitalniho tachografu,’ kde jsou pachateli vyhradné muzi, nedosahl by podil zen
na zbyvajicich pripadech ani 10 %. Neni jisté bez zajimavosti, Ze ve vzorku jiz dfive ana-
lyzovanych spisti za rok 2015 bylo zastoupeni Zen vice nez dvojnasobné (22 %). Porovnani
struktury analyzovaného vzorku za roky 2015 a 2019 je ilustrovano nésledovné (Graf 7).

Graf 7:  Struktura analyzovaného vzorku spisti dle pohlavi za roky 2015 (n = 68) a 2019 (n = 158) (%)
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Vék pachatelli se pohyboval v rozmezi od 15 do 67 let, pficemz primeérny vék ¢inil
35 let (median 34 let).”* Zatimco v roce 2015 tvotily osoby do 30 let témét polovinu ana-
lyzovaného vzorku (47 %), v roce 2019 jiz tyto osoby predstavovaly jen o néco vice nez
tietinu (37 %) (Graf 8 a Tabulka 3).

Graf 8: Porovnani vékové struktury pachatelli 2015 (n =68) a 2019 (n = 158) (%)
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51 Vzhledem k silnému zastoupeni téchto pfipadu jim je vénovana samostatna podkapitola této publikace. U téch
sledovanych polozek, kde specifické charakteristiky p¥ipadd, tykajicich se digitalnich tachograf(, jakoz i jejich
pachatel(i, vyraznéji ovlivnily celkovy obraz sledovanych polozek, jsou uvedeny jak tidaje za cely analyzovany

vzorek, tak také v komparaci s pfipady bez tachografu.

52 Pouze tfi pachatelé (tj. 2 %) byli mladsi 18 let.
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Graf 9:

Tabulka 3: Vékova struktura pachatelt ve vzorku za rok 2019

Do 24 let 32 20,3
25az 29 let 27 17,1
30az34let 20 12,7
35az39let 24 15,2
40 az 44 let 23 14,6
45 az 49 let 16 10,1
Vice nez 50 let 16 10,1
Celkem 158 100

Také vékova struktura byla ovlivnéna silné zastoupenymi ptipady spocivajicimi v za-
sahu do funkce digitalniho tachografu. U ptipadd, které se netykaly tachograft (n = 108),
figurovali pachatelé do 30 let v celé poloviné téchto pripadu (51 %).

Nejsilnégji byli v analyzovaném vzorku zastoupeni ob¢ané CR (140 osob, tj. 89 %). Osm
pachatelii (5 %) bylo slovenskymi obc¢any. Okrajové byli zastoupeni téZ obéané dal$ich
evropskych zemi (6 %). Konkrétné se jednalo o dva ob¢any Polska, dva ob¢any Chorvatska
a po jednom pak figurovali ob¢ané Irska, Itdlie, Loty$ska, Rumunska, Srbska a Ukrajiny.

Cela polovina pachatelt byla svobodnych (82 osob, 52 %). V manzelském svazku zila
necela ¢tvrtina (36 osob, 23 %) a priblizné Sestina (26 osob, tj. 17 %) pachatelu byla roz-
vedena (Graf 9).

Rodinny stav pachateld (n = 158)

Hl Svobodny 82 %
Druh 8 %

Rozvedeny 26 %

Hl Manzelstvi 36 %

I Nezjisténo 6 %

Sledovan byl téz socioprofesni status pachateltl. Jiz zminéné vyrazné zastoupeni pripadu,
vztahujicich se k digitalnim tachografiim, se odrazilo zakonité téz ve struktute zastavanych
profesnich pozic, kdy celd tfetina pachatelt (53 osob, tj. 34 %) pracovala jako fidi¢i v oblasti
spedice. Sestina pachatelt nebyla zaméstndna (25 osob, tj. 16 %) a ptiblizné osmina (19
osob, tj. 12 %) plisobila v délnickych profesich. Celkovou strukturu zastoupeni profesnich
skupin v analyzovaném vzorku spisti ilustruje nasledujici graf (Graf 10).
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Graf 10: Socioprofesni status pachateli (%, n = 158)
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V sedmi ptipadech® byl pachatel tfedni osobou ve smyslu ustanoveni § 127 TZ.

dosazeném vzdélani. Nej-

Trestni spisy téz mimo jiné skytaji informace o nejvy
hojnéji byly zastoupeny osoby vyucené, které tvorily dvé pétiny vzorku (41 %, tj. 65 osob),
a téz osoby s uplnym stiedoskolskym vzdélanim véetné osob vyucenych s maturitou (25 %,
tj. 39 osob), které predstavovaly ¢tvrtinu vSech pachateltl. V fadach pachatelt, zasahujicich
do funkce tachografu, jsou, v porovnani se zbyvajicimi pachateli, dle o¢ekavani vyraznéji
zastoupeny osoby vyucené, a naopak méné osoby se zakladnim vzdélanim. Pro nazornost

| 53 U péti muzh advou zen.
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je porovnana celkova vzdélanostni struktura (n = 158) se skupinou spojenou s tachografy
(N = 50) a zbyvajicimi pachateli (n = 108) (Graf 11). Masivnéji zastoupend skupina osob
se zakladnim vzdélanim u pachatelt nemajicich vztah k tachografiim (31 osob) sestava
prevazné z nezaméstnanych (11 osob) a studentt (6 osob) a osob mladsich 25 let.

Graf 11: Nejvyssi dosazené vzdélani (%)
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Sledovéana byla téz piipadna kriminalni historie pachateld, tedy zda jiz byli v minulosti
pravomocné odsouzeni. Z nasledujiciho grafu je zfejmé, Ze predchozi zaznam v Rejstiiku
trestti mély vice nez dvé pétiny pachateli (69 osob, 44 %), pfi¢emz téméf tretina pachateltl
(45 osob, tj. 29 %) méla dokonce vice nez jeden (Graf 12). Pomyslnym rekordmanem co do
poctu predchozich odsouzeni byl 53lety muz s dvanacti predchozimi zaznamy.

Graf 12: Pfedchozi pravomocna odsouzeni (n = 158)

W Zadné 56 %
Jedno 15 %
Vice nez jedno 28 %

M Nezjisténo 1 %

Jednim ze zékladnich sledovanych znaki je presna kvalifikace skutku, a to véetné
odstavce a pismene zakonné upravy pocitacového trestného ¢inu, ktery zdznamovy list
sledoval. Téméf ve vSech pripadech se jednalo o trestny ¢in neopravnéného ptistupu k po-
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Graf 13:

¢itacovému systému a nosici informaci dle § 230 TZ. Pouze v jednom piipadé $lo o precin
opatreni a prechovavani ptistupového zatizeni a hesla k pocitacovému systému a jinych
takovych dat dle § 231 TZ.**

V 76 pripadech (48 %) nebyl zaznamendn soubéh s zadnym dal$im trestnym ¢inem.
V péti pripadech se jednalo o soubéh s dal$im poéita¢ovym trestnym ¢inem a ve ¢tyfech
ptipadech o soubéh s pocitatovym trestnym ¢inem a dal$im trestnym ¢inem. V 73 pripa-
dech byl zaznamendan soubéh pouze s jinym nez pocita¢ovym trestnym ¢inem (Graf 13).

Soubéh s dal$imi trestnymi ¢iny (n = 158)

Hl Bez soubéhu 48 %
Soubéh s dal$im poéitacovym TC 3 %

Soubéh s pocitacovym i jinym TC 3 %

H Soubéh s jinym nez potitacovym TC 46 %

Nejcastéji se v analyzovaném vzorku vyskytoval soubéh nékterého z pocitacovych
trestnych ¢ind s trestnym ¢inem podvodu dle § 209 TZ (v 21 ptipadech), s trestnym ¢i-
nem kradeze dle § 205 TZ (18 pfipadt) a porusovanim tajemstvi dopravovanych zprav
dle § 182 TZ (v 10 ptipadech). Bylo téz zaznamenano devét ptipadii soubéhu s trestnym
¢inem neopravnéného opatteni, padélani a pozménéni platebniho prosttedku dle § 234
TZ, osm ptipadu s neopravnénym pristupem k poéita¢ovému systému a nosi¢i informaci
dle § 230 TZ, jakoz i sedm pripadt soubéhu s uvérovym podvodem dle § 211 TZ a $est
ptipadti s vydirdnim dle § 175 TZ.

11.1.2 Priibéh trestniho Fizeni

Celkova délka trestniho fizeni od prvotniho zaznamu policie do pravomocného rozhod-
nuti soudu se pohybovala od jednoho do 3177 dni - priimérné 414 dni. Pouze ve ¢tvrtiné
pripadit bylo pravomocné rozhodnuto do tfi mésicti (38 pripadd, tj. 24 %), pficemz se jed-
nalo téméf vyhradné o ptipady tykajici se tachograft.* Sledovana byla téz délka soudniho
Fizeni, tj. doba od doruceni obzaloby, respektive navrhu na potrestani soudu do data nabyti
pravni moci kone¢ného rozhodnuti ve véci. Ta se v ramci celého analyzovaného vzorku
pohybovala od jednoho dne do 2483 dni* - primérné 161 dni (Tabulka 4).

54 Vtomto pfipadé v jednocinném soubéhu s pfec¢inem poruseni tajemstvi dopravovanych zprav dle § 182 TZ.

55 Blize viz kapitola Digitalni tachografy.

(odvolanii dovolani).
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Tabulka 4: Celkova délka fizeni a délka fizeni u soudu (n = 158)

Celkova délka Fizeni Délka fizeni u soudu

Do 1 mésice 7 4,4 42 26,6
0Od 1 do 2 mésicil 15 9,5 41 259
0Od 2 do 3 mésici 16 10,1 13 82
0Od 3 do 4 mésicil 6 38 14 8,9
0d 4 do 5 mésici 9 5.7 9 5.7
0Od 5 do 6 mésicil 6 3,8 8 51
0Od 6 do 7 mésici 6 3,8 2 13
0Od 7 do 8 mésici 12 7,6 4 2,5
0Od 8 do 9 mésicil 4 2,5 4 2,5
0Od 9 mésicti do 1 roku 13 8,2 2 13
Od 1do2let 38 24,1 15 9,5
Vice nez 2 roky 26 16,5 4 2,5

Délku tizeni ovliviiuje mimo jiné vyuziti opravnych prostredkd ¢i vyzadani znaleckych
posudki. Rédnych opravnych prostiedkt bylo vyuZito ve 26 ptipadech (17 % piipadt),
kombinace radného a mimotadného opravného prostfedku byla vyuzita v 9 pripadech (8 %
pripadt). Znalecky posudek z oboru kybernetiky byl zpracovan ve 13 pripadech (tj. 8 %),
pri¢emz ve Ctytech pripadech byl zpracovan i dalsi znalecky posudek z jiného oboru - ve
dvou pripadech z oboru zdravotnictvi, odvétvi psychiatrie, sexuologie, po jednom pak
z odvétvi psychiatrie, klinické psychologie, jakoZz i z oboru kriminalistika, odvétvi analyza
dat a zkoumani nosic¢t dat.

Ve tfech ¢tvrtinach pripadt (120 pripadd, tj. 76 %) byla pachateltim uloZena pouze jedna
sankce. Ve 33 pripadech byl kromé hlavni sankce ulozen také trest vedlejsi. V jednom pti-
padeé byla véc postoupena k projednani jako prestupek. Ukladan byl predevsim podminény
trest odnéti svobody dle § 81 a nasl. TZ (v 90 pripadech samostatné ¢i jako hlavni sankce),
penézity trest dle § 67 a nasl. TZ (ve 35 ptipadech samostatné ¢i jako hlavni sankce a v 11
pripadech spolu s dal$im trestem — obvykle s podminénym trestem odnéti svobody). Ve
vice nez desetiné pripadtl (18 pripadd, tj. 11 %) byl pachatelim ulozen nepodminény
trest odnéti svobody. V osmi ptipadech (tj. 5 %) byl pachatelim uloZen samostatné ¢i
jako hlavni sankce trest obecné prospésnych praci dle § 62 a nasl. TZ a v jednom pripadé
jako vedlejsi trest k trestu podminénému. Vymeéra ulozenych podminénych tresti se po-
hybovala v rozmezi od jednoho mésice do tii let se zkusebni dobou od jednoho roku do
péti let. Penézité tresty byly uklddany v ¢astkach od 5000 K¢ do 10800 K¢, pricem?z jejich
pramérna vyse ¢inila 30840 K¢. Trest obecné prospésnych praci byl ukladan ve vymére
od 100 do 800 hodin. V jednom pripadé bylo jako samostatny trest ulozeno vyhosténi dle
§ 80 TZ ve vymére tif let a v dal$im samostatny trest zdkazu ¢innosti dle § 73 a nasl. TZ
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spocivajici v zakazu fizeni motorovych vozidel ve vymeéte 12 mésicti. Trest zakazu ¢innosti
spocivajici v zdkazu Fizeni motorovych vozidel byl typicky vedle hlavni sankce ukladan
pachatelim zasahujicim do funkce digitalnich tachografu.”

11.1.3 Kazuistika
11.1.3.1 Lehkovazna babicka

Ttiadvacetilety M. H. se v souvislosti se svym podnikanim dostal do finan¢nich pro-
blémt, které se nelepsily ani poté, co nastoupil do zaméstnaneckého poméru jako auto-
mechanik. Situaci se snazil fesit prostfednictvim bankovnich uvérd, které opakované
navysoval az na ¢astku 700 tis. K¢. V prvni poloviné zari 2017 byl telefonicky kontaktovan
pracovnici banky s tim, ze je v prodleni se splatkou ve vysi 12 tis. K¢ a pokud ji do tfi dnd
neuhradi, bude jeho dluh pfeddan k vymahani. Nakonec se s pracovnici banky dohodl
na prodlouzeni lhiity na 10 pracovnich dnd, coz mu banka potvrdila i pisemné. Koncem
meésice potfeboval M. H. vytisknout nékolik dokumentt, ale nemél k dispozici pocitac
s tiskarnou. Rozhodl se proto navstivit své prarodice a vytisknout si pottebné dokumenty
u nich. Babicka souhlasila s tiskem, nechala vnuka se svym poéita¢em o samoté. M. H. si
povsiml na plose ikony e-bankingu, neodolal a klikl na ni. Vzapéti se objevil na obrazovce
prihlasovaci formuldf s pfedvyplnénymi adaji. Po jejich odkliknuti byl vyzvan k zadani
bezpe¢nostniho kddu, ktery byl zaslan SMS zpravou na babi¢¢in mobilni telefon lezici na
stole hned vedle pocitace. V e-bankingu zjistil, ze ztstatek na uc¢tu ¢ini priblizné 70 tis.
K¢. Thned ho napadlo, ze by si mohl na sviij tcet prevést potfebnou splatku ve vysi 12 tis.
K¢, coz také vzapéti udélal. Poté se z e-bankingu odhlésil, vytiskl si potfebné dokumenty
a s babickou se rozloucil, jako by se nic nestalo. Své prarodice i nadale navstévoval jako
obvykle a pres vycitky svédomi nikomu nic netekl. V poloviné fijna se pti dal$i navstévé
od dédy dozvédél, ze jim nékdo z Gctu vybral penize. Ani tehdy nenasel M. H. odvahu,
aby se ke svému ¢&inu piiznal. Teprve poté, co véc zadala vysettovat Policie CR, se k ¢inu
doznal. Vzhledem k tomu, Ze svym prarodi¢tim zptsobenou $kodu nahradil a doposud ved]
fadny Zivot, rozhodl statni zastupce o podminéném odlozeni podani navrhu na potrestani
dle § 179 g TR. Ve zkugebni dobé se vak M. H. neosvédcil, nebot se opakované dopustil
fizeni pod vlivem drog, za coz mu kromé pokuty byl téZ ulozen zakaz fizeni motorovych
vozidel. Okresni soud v B. uznal v poloviné Ginora 2019 trestnim ptikazem M. H. vinnym
ze spachani prec¢int neopravnéného pristupu k pocitac¢ovému systému a nosic¢i informaci
dle § 230 odst. 2 pism. a), odst. 3 pism. a) TZ a neopravnéného opatreni, padélani a po-
zménéni platebniho prostiedku dle § 234 odst. 1 TZ. Za tyto ¢iny mu byl ulozen thrnny
penézity trest v celkové vysi 6 tis. K¢.

Tento pripad jasné ilustruje, Ze jista mira opatrnosti pti nakladani s pfistupovymi idaji
je namisté i v ramci blizkych pribuzenskych vztaht, at jiz se jednd o e-banking, e-maily
¢i profily na socialnich sitich.

| 57 Blize viz kapitola Digitalni tachografy.
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11.1.3.2 Nenasytny krecek

Na prelomu let 2011 a 2012 vytvoril sedmadvacetilety P. S. vystupujici v online prostredi
pod prezdivkou mr. kiec¢ek®® sadu $kodlivych zdrojovych kodu s obecnym ndzvem ,,tor”
vcetné aplikace umoznujici vzdalené ovladani infikovaného pocitace. Malware vytvoreny
pachatelem byl zaslan jako ptiloha e-mailu oznac¢eného jako elektronicky zasiland faktura
na e-mailovou adresu univerzity v O. Poté, co adresatka prilohu a v ni vlozeny odkaz ote-
viela, doslo k automatické instalaci sady skodlivych zdrojovych kodii do jejiho pocitace,
diky ¢emuz ziskal neomezeny vzdaleny ptistup do univerzitni pocitacové sité. Zde sledoval
komunikaci pracovnikd univerzity s Ceskou narodni bankou a zjistil tak, jakym zptiso-
bem je tato komunikace zabezpecena, jakoz i kde se v pocitacich zaméstnancii nachazi
bezpec¢nostni certifikat pro pristup do e-bankingu a pro platebni styk. Nasledné vytvoril
aplikaci, kterd vzhledem i funkci vérné odpovidala strankam e-bankingu CNB ABO-K.
S vyuzitim bezpec¢nostniho certifikatu provedl nasledné od dubna do srpna roku 2012 sérii
$esti utokdll typu ,man-in-the-middle®, pti nichz prevedl na svij ucet a nasledné vybral
v bankomatech ¢astky v celkové vysi 642452 K¢. V tjnu a listopadu roku 2012 provedl
obdobnym zptusobem ¢tyti ttoky, kdy z tétu Gymnazia v H. prevedl éastky v celkové vysi
1203888 K¢. V unoru roku 2013 vyuzil stejného postupu k ziskani ¢astky 1387612 K¢
z u¢tu organizace D. v Praze. Instalaci $kodlivych kodt provedl také na nékolika pocitacich
univerzity v U., kde v8ak bylo jejich infikovani detekovano poté, co si jedna z pracovnic
povéimla zpiehdzeného poradi polozek na vypisu z ié¢tu u CNB. Univerzité v U. tak nastésti
zadna $koda nevznikla. Na zdkladé znaleckého zkoumani bylo zjisténo, ze ¢ast skodlivého
kédu, zachyceného v infikovanych pocitacich, je identicka s kddem uverejnénym autorem
vystupujicim pod jménem ,,mr. kfe¢ek® na internetovém portalu zaméfeném na pocitaco-
vou bezpecnost, hacking, pocita¢ové sité a podobnou problematiku. Dal$im patranim bylo
zjisténo, ze pod zminénou prezdivkou vystupuje na socialnich sitich pravé P. S. Okresnim
soudem byl nasledné P. S. uznan vinnym ze spachani trestnych ¢inti kradeze dle ustanoveni
§ 205 odst. 1,2 a 4 pism. ¢) TZ, neopravnéného pristupu k pocitatovému systému a nosici
informaci dle § 230 odst. 1, 2 pism. a), d) a odst. 4 pism. d) TZ, jakoz i neopravnéného
opatreni, padélani a pozménéni platebniho prostfedku podle ustanoveni § 234 odst. 3 TZ.
S prihlédnutim k jeho predchozi trestné ¢innosti mu byl ulozen trest odnéti svobody ve

vy

vysi ¢tyt let nepodminéné spolu s trestem propadnuti véci.
11.1.4 Digitalni tachografy

Pomérné velkou skupinu analyzovanych spisti tvotily pripady zasaht do funkce di-
gitdlnich tachograft. Jedna se o elektronicka zafizeni shromazdujici celou fadu udaju,
predevsim pak informace o aktivité fidice, provoznim rezimu, dobé jizdy, rychlosti a ujeté
vzdalenosti, jakoz i informace o vkladani a vyjimani karty fidi¢e.” Zaznamenané udaje
slouzi primarné ke kontrole doby fizeni a dodrzovani povinnych prestavek a doby od-
pocinku.® Z celkového poctu nami analyzovaného vzorku 158 spisti pfipadala bezmala
tretina (50 pripadd, tj. 32 %) na pripady tykajici se tachografti. Témér ve vsech pripadech
se jednalo o jizdu, kdy byla do slotu tachografu vlozena cizi ¢ipova karta ridice. Ve dvou

58 Prezdivka byla autory publikace zménéna.
59 Blize viz Nafizeni Evropského parlamentu a Rady (EU) ¢. 165/2014 ze dne 4. inora 2014.

60 Blize viz Sdéleni Ministerstva zahrani¢nich véci ¢. 62/2010 Sb. m. s.

37



ptipadech byla funkce tachografu ovlivnéna dtimyslné skrytym elektronickym zatize-
nim a v poslednim pripadé doslo k naruseni funkce tachografu prilozenim magnett na
piislusné snimace.

11.1.4.1 Poznatky k osobé pachatele

Co se tyce pachatell zasahujicich do funkce tachografi, jednalo se vyhradné o muze.
Jejich vék se pohyboval od 25 do 67 let, s prumérnym vékem 42 let, pricemz celé dvé tietiny
tvorili pachatelé ve véku 40 a vice let (Graf 14).

Graf 14: Vékova struktura - tachografy (n = 50)

W 25az291et8%

30az34let8%
35az39let20%
M 40az44let22%
M 45a249let18%

50 a vice let 24 %

Z téméf tH ¢tvrtin se jednalo o ob¢any CR (36 osob, tj. 72 %). Slovenskym ob&anstvim
disponovalo 6 pachatelt (tj. 12 %). Déle byli mezi pachateli zastoupeni po dvou obéané
Polska a Chorvatska. Po jednom pak ob¢ané Irska, Loty$ska, Rumunska a Srbska.

Vice nez dvé pétiny pachatelt zily v manzelstvi (22 osob, tj. 44 %), necela tfetina byla
rozvedena (14 osob, tj. 28 %) a pétina pachatelt byla svobodnych (10 osob, tj. 20 %). U tfech
pachatelti (z toho dva byli cizinci) se ze spisu nepodatilo poznatek o jejich rodinném stavu
zjistit (Graf 15).

Graf 15: Rodinny stav - tachografy (n = 50)
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Analyzou spist byl déle sledovan socioprofesni status pachateld. S ohledem na specifika
zasahu do funkce digitdlniho tachografu nebylo nijak prekvapivé zjisténi, ze téméft vsichni
pachatelé byli zaméstnani v oblasti spedice (46 osob, tj. 92 %). Ve dvou ze zbyvajicich pti-
padt $lo o zaméstnance v prumyslovych oborech. Dalsi z pachatelt uved], Ze je majitelem
spedi¢ni firmy. Posledni z pachatelt uvedl, Ze je nezaméstnany.

Spisy téz obvykle poskytuji informace o nejvy$sim dosazeném vzdélani pachatelil. Vice
nez polovina z nich byla vyucena bez maturity (28 osob, tj. 56 %) a téméf tfetina méla uplné
stfedni vzdélani ¢i byla vyucena s maturitou (14 osob, tj. 28 %). Pouze jeden z pachatelt
mél vyssi odborné vzdélani (Graf 16).

Graf 16: Nejvyssi dosazené vzdélani - tachografy (n = 50)
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Nedilnou soucasti analyzy trestnich spistt v ramci kriminologického vyzkumu je téz
sledovani ptipadné krimindalni historie pachatelt. V témét dvou tfetinach pripadu (32 osob,
tj. 64 %) se jednalo o osoby, které nebyly dosud pravomocné odsouzeny. Z téch, ktet1 jiz byli
v minulosti odsouzeni (18 osob, tj. 36 %), byli pouze dva odsouzeni pro pocitacové trestné
¢iny.® Vicekrat nez jednou bylo odsouzeno 13 osob, pficemz nej¢astéji (v péti pripadech)
se jednalo o tfi predchozi odsouzeni. Jeden z pachatelti se mohl ,,pochlubit® dokonce osmi
predchozimi zdznamy v opisu z Rejsttiku tresttL.

11.1.4.2 Praibéh trestniho Fizeni

Co se tyce celkové délky trestniho fizeni od prvotniho zdznamu policie do pravomoc-
ného rozhodnuti soudu, ta se pohybovala od jednoho do 639 dni® - primérné 144 dni.
Ve dvou tfetinach pripadtl (31 pfipad, tj. 62 %) bylo pravomocné rozhodnuto do tfi mé-
sicti. Sledovana byla téZ délka soudniho fizeni, tj. doba od doruceni obzaloby, respektive
navrhu na potrestani soudu do data nabyti pravni moci kone¢ného rozhodnuti ve véci.
Ta se v ramci analyzovaného vzorku pohybovala od jednoho dne do 603 dni (Tabulka 5).

61 Konkrétné se jednalo v jednom piipadé o neopravnény pfistup k pocita¢ovému systému a nosici informaci dle
§ 230 odst. 2 pism. d) TZ a v druhém o opatieni a pfechovévani pfistupového zafizeni a hesla k pocitacovému

systému a jinych takovych dat dle § 231 odst. 1 pism. b) TZ.

(odvolénii dovolani).
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Tabulka 5: Délka fizeni - tachografy

Celkova délka Fizeni Délka fizeni u soudu

Do 1 mésice 7 14 21 42
0Od 1 do 2 mésictl 13 26 18 36
0d 2 do 3 mésictl 1 22 6 12
0Od 3 do 4 mésicil 1 2 0 0
0d 4 do 5 mésicil 3 6 1 2
0d 5 do 6 mésicil 1 2 0 0
0Od 6 mésicti do 1 roku 7 14 1 2
0Od 1do2let 7 14 3 6

Prubéh trestniho fizeni a predevsim jeho délka jsou mimo jiné ovlivnény vyuzitim
opravnych prostfedki a pribranim soudnich znalcti. Opravné prostredky byly vyuzi-
ty pouze ve tfech pripadech, z ¢ehoz pouze v jediném byl kromé fadnych opravnych
prostiedkd vyuzit téz opravny prostfedek mimoradny.® S ohledem na charakteristicky
zptisob provedeni zasahu do funkce digitdlnich tachografii nebyl ani k jednomu z ptipadu
zpracovan znalecky posudek.

Ve vice nez dvou tfetinach ptipadi (35 pripadi, tj. 70 %) byla pachateltim uloZena pouze
jedna sankce. V jednom piipadé byla véc postoupena k projednani jako prestupek. Ve zby-
vajicich pripadech (14 ptipadd, tj. 28 %) byl kromé hlavni sankce ulozen také trest vedlejsi.

Ukladan byl predevsim penézity trest dle § 67 anasl. TZ (ve 24 ptipadech samostatné ¢i
jako hlavni sankce a ve ¢tytech spolu s podminénym trestem odnéti svobody) a podminény
trest odnéti svobody dle § 81 anasl. TZ (ve 23 pripadech samostatné ¢i jako hlavni sankce).
Jednomu pachateli byl ulozen samostatny trest zakazu ¢innosti dle § 73 a nasl. TZ, spo¢i-
vajici v zakazu fizeni v§ech motorovych vozidel. Jednomu ridici cizi statni prislusnosti byl
uloZen samostatny trest vyhosténidle § 80 TZ. Vedle hlavni sankce byl ¢trnacti pachateliim
ulozen téz dalsi trest. V osmi pripadech se jednalo o zakaz fizeni motorovych vozidel, ve
Ctytech pripadech o penézity trest a ve dvou pripadech o propadnuti véci® dle § 70 TZ.

Vyse ulozenych penézitych trestl se pohybovala od 8 tis. K¢ do 100 tis. K¢, kdy jejich
pramérna vyse ¢inila 30771 K¢. Podminény trest byl ukladan ve vymeére od jednoho mé-
sice do 18 mésicti (primérné 7 mésict) se zkusebni dobou v rozmezi od 12 do 30 mésict
(prumérné 17 mésictr). Trest zakazu ¢innosti byl ulozen v délkach od 12 do 18 mésici
a jeho prumérna délka ¢inila 13 mésicu.

63 Jednalo se o dovolani.

64 Konkrétné slo o propadnuti elektronickych zafizeni pouzitych k zdsahu do funkce tachografu a snima¢ pohybu

KITAS s pfislusnou kabeldzi.
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11.1.4.3 Kazuistika: zmateni tachografu

Koncem fijna 2018 zastavila hlidka Policie CR nakladni vozidlo Volvo, které ¢idil 56lety
polsky statni prislusnik J. S. Pti kontrole udajti, zaznamenanych digitalnim tachografem,
bylo zjisténo, Ze v dobé, kdy bylo vozidlo zastaveno, mél tidi¢ dle zdznamt povinnou
prestavku. Toto zjisténi nasvéd¢ovalo tomu, Ze by ve vozidle mohlo byt nainstalovano
zatizeni, kterym ridi¢ neopravnéné zasahuje do spravného chodu digitdlniho tachografu.
Ridi¢ nejprve tvrdil, ze muselo dojit k poruse zaznamového zatizeni, ale posléze doznal, ze
je vozidlo opravdu vybaveno zafizenim ovliviiujicim chod digitalniho tachografu. Nasledné
vypovédél, ze se zadrzenym vozidlem jezdi asi tfi roky a zhruba pfed mésicem si do néj ne-
chal za 500 € nainstalovat zminéné zatizeni. S jeho pomoci chtél usettit ¢as pfi popojizdéni
po lesnich komunikacich v okoli mista nakladky dfeva ve V. Zde pfi vjezdu na lesni cestu
aktivoval zafizeni tim, ze tfikrat po sobé seslapl plynovy pedal a dvakrat brzdovy pedal.
Poté, co bylo dfevo nalozeno, se J. S. vydal na cestu, pficemz zatizeni ponechal nedopat-
fenim zapnuté az do doby, kdy byl kontrolovan policejni hlidkou. Nésledujici den byla na
zakladé prikazu Okresniho soudu v B. provedena prohlidka ndkladniho vozu, k niz byl
prizvan konzultant zabyvajici se problematikou tachografii. P¥i prvotni prohlidce nebylo
zatizeni vzhledem k dimyslné skryté instalaci nalezeno, a tak doslo pouze k ovéfeni toho,
ze zpusobem, ktery ridi¢ uvedl ve své vypovédi, Ize skute¢né ovlivnit funkei tachografu tak,
ze zaznamenaval rezim odpoc¢inku. Na J. S. byla statnim zastupcem Okresniho statniho
zastupitelstvi v B. poddna obzaloba pro spachdni precinu neopravnéného pristupu k po-
¢itacovému systému a nosici informaci dle § 230 odst. 2 pism. d), odst. 3 pism. a), b) TZ.
Ridi¢ byl nasledné samosoudcem Okresniho soudu v B. uznan vinnym z uvedeného pfecinu
a odsouzen k trestu odnéti svobody v trvani osmi mésicti, jehoz vykon byl podminéné
odlozen na zkusebni dobu v trvani dvaceti mésict. Dale mu byl uloZen trest propadnuti
véci, kdy se jednalo konkrétné o snima¢ pohybu vymontovany z prevodovky nédkladniho
automobilu, plastovou krabic¢ku se dvéma konektory vymontovanou ze zakrytovaného
prostoru pod palubni deskou v misté spolujezdce a pfislusnou napajeci kabeldz vymonto-
vanou z prostoru $asi nakladniho automobilu.

Tento ptipad ilustruje zasah do funkce digitalniho tachografu prostfednictvim sofisti-
kovaného technického zatizeni. V ramci analyzovanych pripadd, tykajicich se tachografi,
nicméné dochazelo spise k pripadtim jizdy s vloZenou cizi kartou fidice.

11.1.5 Zavér ke kapitolam Analyza trestnich spist a Digitalni tachografy

Na zdkladé poznatki ziskanych provedenou analyzou trestnich spist lze konstatovat,
ze v ramci celého zkoumaného vzorku prevazuji pripady motivované majetkovym zdjmem.
Specifickou skupinu takto motivovanych skutkt predstavuji pripady spocivajici v zasahu
do funkce digitalnich tachograft. Tato skupina vyraznéji ovlivnila slozeni vzorku co do
pohlavi, vékové struktury a nejvy$siho dosazeného vzdélani. Nejvyraznéji se projevila
specifika této skupiny ve skladbé socioprofesniho statusu pachatelt. Bez zajimavosti téz
neni zji$téni, Ze zatimco ¢ast vzorku, nemajici vztah k tachograftim, je ve vice nez poloviné
pripadti souzena v soubéhu s dal$imi trestnymi ¢iny, u tachografi se tak stalo jen v jedi-
ném pripadé. Skutkovd jednoduchost a s ni spojena absence ditkazni nouze se odrazi téz
v pribéhu trestniho fizeni, nebot bylo ve dvou tfetinach pripadti pravomocné rozhodnuto
do tfi mésicti od prvotniho zdznamu policie.
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11.2 Virtudlni nasili a majetkovy zajem

Sledované pripady bez véci spojenych s tachografy (n = 108) jsme rozdélili do dvou
skupin dle motivace pachatele na majetkovy zdjem s motivaci ziskani finan¢niho obnosu
(dale jen ,MZ*) a na virtualni nasili, kdy bylo cilem poskodit obét (dale jen ,VN*). Tuto
typologii jsme vyuzili jiz v dfivéjsi analyze spist (Vlach, Kudrlova & Palousova, 2020).
Rozdily mezi MZ a VN jsou podrobnéji popsany v kapitole Tematické okruhy, formulace
otazek a pouzivana terminologie. Témér polovinu pripadii jsme identifikovali jako pripady
s MZ avice nez dvé pétiny jako VN. Jeden v sobé nesl obé dvé dimenze a 10 pripadti nebylo
mozné zaradit ani do jedné skupiny (Tabulka 6).

Tabulka 6: Déleni pripadu dle jejich typu (n =108)

_ — OA)

Majetkovy zajem 52 48,1
Virtualni nasili 45 41,7
Kombinace obou typu 1 09
Nezafazeno 10 93

Mezi ptipady, které nebylo mozné zaradit do ani jedné kategorie, se vyskytovaly
napf. kauzy, kde motivace nebyla zjisténa a ani ji nebylo mozné odhadnout z kontextu.
Nebo se jednalo o pripady, které byly motivované zvédavosti pachatele, snahou nékomu
pomoci ¢i touhou zvysit si sebevédomi. Vyskytly se mezi nimi i pokusy o zaji$téni, nebo
naopak smazani dtikazii v souvislosti s jinou trestnou ¢innosti. V jediném ptipadé, kde
byla zjisténa kombinace VN a MZ, manzel sledoval prostfednictvim vzdaleného ptistupu
komunikaci své manzelky a nasledné pouzil zdznam této komunikace jako argumenty
v rozvodovém fizeni.

11.2.1 Majetkovy zajem

MZ se v celém souboru vyskytl 52x, coz tedy ¢inilo témér polovinu vsech pripadu.
Vétsina z nich byla feSena v soubéhu s dalsi trestnou ¢innosti (87 %), a to predev$im v kom-
binaci s jinou nez pocitacovou trestnou ¢innosti — jmenovité predevsim s kradezi (§ 205),
podvodem (§ 209) ¢i neopravnénym opatfenim, padélanim a pozménénim platebniho
prostredku (§ 234 TZ). Soucinnost dalsi osoby byla zaznamendna pouze v jednom ptipadé.

Vsechny tyto pripady byly uzavteny odsuzujicim rozsudkem. Vétsiné pachatelt (60 %)
byl ulozen podminény trest na ¢tyfi mésice az tfi léta (v priméru 15 mésicd, SD = 7,6)
se zkusebni dobou na jeden az ti roky (v priméru 34 mésict, SD = 10,3). Ctvrtina pak
dostala nepodminény trest na osm mésicti az pét let (v praméru 33 mésicti, SD = 16,6).

Nepodminény trest byl uklddan predevsim v pripadech, kdy se pachatel dopustil trestného
Cinu ve zkusebni dobé predchoziho trestu podminéného, pachatel byl v minulosti jiz vicekrdt

Y7 ove

trestan nebo svym jedndnim zpiisobil vétsi ¢i znacénou skodu.
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Ostatni pachatelé dostali pouze alternativni tresty, jako jsou obecné prospésné prace
(n =2, na 250 a 800 dnu) ¢i penézity trest (n = 6, s vysi trestu od 5 do 108 tis. K¢). Dalsi
témér ¢tvrtiné pachateli byl kromé hlavniho uloZen trest vedlejsi. Jednalo se o dalsi pe-
nézité tresty (n = 6, od 3 do 60 tis. K¢&) nebo propadnuti véci/i (n = 8), které véak nemuselo
nutné souviset s danou kyberkriminalitou, ale i jinou trestnou ¢innosti feSenou v soubéhu.

Trestni fizeni trvalo od 37 dnii po necelych sedm let, v praméru priblizné 20 mésicti.
Rizeni u soudu trvalo od 19 dnti po necelych Sest let, v priméru ptiblizné sedm mésict.

Nejdéle reseny pripad se tykal neopravnéného vzddleného pristupu k datiim byvalého
zameéstnavatele a jeho délka fizeni se nejspise odvijela jak od zpracovini nékolika znalec-
kych posudkii (z oboru kybernetika, odvétvi vypocetni technika), tak také vyuzitim tddného
i mimotddného opravného prostiedku.

Opravny prostiedek byl vyuzit u vice nez ¢tvrtiny pripadt. U ctvrtiny byl také vytvoren
znalecky posudek, z toho $est pouze z oblasti kybernetiky, pét pouze z jiné oblasti a dva
jak z kybernetiky, tak i jinych oblasti.

V naprosté véts$iné byli pachatelé (aZ na pét Zen) muzi ve véku od 17 do 45 let, v priméru
29 let (SD = 7,8). Mezi ¢eskymi obcany tvorili vyjimku dva ato¢nici ze Slovenské republiky,
jeden z Ukrajiny a jeden z Italie. Pfredevsim se jednalo o svobodné jedince (69 %). Vétsinou
také méli néjaky pfijem ze zaméstnani ¢i podnikani (67 %), nicméné ctvrtina pachateld
byla nezaméstnand. Necela desetina méla vysokoskolské vzdélani, naopak tfetina zakladni
vzdélani véetné nedokonceného. V méné nez poloviné pripadi se jednalo o recidivisty (n
=25), z toho dvé tfetiny byly trestany opakované.

Az na jeden pripad byl vzdy zjistén zptisob spachani. U vice nez dvou tfetin pachatel
vyuzil fyzického ptistupu.

Jednalo se naptiklad o pachatele, ktery se zmocnil mobilniho telefonu s aplikaci pro
e-banking, v niZ jsou zaddny pfihlasovaci idaje. Nebo zaméstnance, ktery z pocitace na
pracovisti pristupoval do firemnich databdzi na firemni siti atp.

Kromé dvou pripadii doslo ke zneuziti hesla. Jednalo se predev$im o vyuziti zapama-
tovaného hesla v zafizeni (napt. na vefejném PC), nalezeného hesla ¢i zneuziti vlastniho
hesla k neopravnénému jednani. Technicky prostfedek byl pouzit pouze v péti pripadech.
Ttetina pachatelt zneuzila pfistupu v zaméstnani, a to predevsim vlastniho (pét pachateli
nédi jiny pristup). Cizi identitu vyuzila neceld pétina, ale socialni inzenyrstvi bylo identi-
fikovano pouze ve tfech ptipadech.

Az na jeden pripad byla zjisténa i pouzita ¢i napadend komunikaéni platforma. Ve

tretiné se jednalo o mobilni telefon, ve stejném mnozstvi o e-banking a v pétiné pripadi
o e-mail. Vyskyt ostatnich platforem byl minimadlni.
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Co se tyc¢e poskozené strany, tak v necelé poloviné (46 %) byla fyzickou osobou ve vé-
kovém rozmezi 16-67 let v praméru 39 let (SD = 16,7),% vice neZ tfetina (38 %) pravnickou
osobou a zbytek pripadt poskodil rizné kombinace obéti. Nikdy v§ak nebyl poskozen stat.
Ve vétsiné pripadu (73 %) byl poskozen jeden subjekt. Byly vSak zaznamendany i ptipady,
kdy doslo k poskozeni 31, 37 a 46 subjekttl.

V prvnim a druhém pripadé se jednalo o podvodné nabidky zbozi a sluzeb v prostredi so-
cidlnich siti a inzertnich portalii. Ve tfetim pripadé pak slo o aplikaci phishingu s ndslednym
neopravnénym pristupem k e-mailovym uctiim a profiliim na socidlnich sitich, vydiranim,
¢i nabidce hackerskych sluzeb za viplatu.

U necelé ¢tvrtiny pripadi nebyla zjisténa zadnd zptisobena $koda. Pokud vsak zjisténa
byla, pak se pohybovala od 2990 K¢ do téméf Sesti miliont korun, v praméru pfiblizné
okolo 750 tis. K¢. Pri¢emz pét pachatelii zptisobilo $kodu za jeden milion korun. Priamérna
zamy$lena $koda byla priblizné o 200 tis. K¢ vyssi. Nemajetkovd Gjma byla zaznamendna
pouze u $esti pripadu. Ve ¢tvrtiné nebylo mozné urcit vztah pachatele a obéti. Pokud to ale
urdit $lo (n = 39), tak se jednalo predev$im o kauzy z pracovniho ¢i rodinného prostredi.

11.2.2 Virtualni nasili

VN bylo zaznamenano ve 45 pripadech, coz tedy ¢ini vice nez dvé pétiny. Oproti MZ
bylo u VN feseno signifikantné vice pfipadii bez soubéhu s dalsi trestnou ¢innosti (38 %
oproti 14 %).% Nicméné vétsinou k soubéhu stejné doslo. Skladba kvalifikaci byla vyrazné
pesttejsi nez u MZ. Pfikladem lze uvést paragrafy souvisejici s porusenim tajemstvi (§ 182,
183 TZ) nebo z trestnych ¢int proti poradku ve vécech vetejnych, jako je vytrznictvi (§ 358)
¢i stalking (§ 354). Soucinnost byla zaznamenana pouze v jednom pripadé.

Tti pripady skoncily bez trestu z divodu upusténi od potrestani pachatelti. Vétsina
dostala trest podminény (69 %, coz je o néco vice nez u MZ) na tfi mésice az dva a ptil roku
(v priméru 11 mésicti, SD = 5,8) se zkusebni dobou od jednoho roku do ¢étyf let (v priméru
26 mésicti, SD = 10,6). Péti pachateltim byl ulozen trest nepodminény, a to ve étyfech pripa-
dech v rozmezi od jednoho roku do dvou a ptil let. Nicméné jeden pachatel odesel s 12letym
trestem. Dalgich pét pripadu skoncilo obecné prospésnymi pracemi (100-300 dni) a tfi
pachatelé dostali penézity trest (15, 16 a 36 tis. K¢). V ramci sedmi vedlejsich trestii bylo
¢tyrikrat ulozeno propadnuti véci a po jednom ptipadé obecné prospésné prace, penézity
trest a zdkaz ¢innosti (zaméstnani u Policie CR aj. poradkovych sluzeb).

Trestni fizeni trvalo 53 dnt po necelych devét let, v priméru pfiblizné 15 mésica.
Rizeni u soudu trvalo od 15 dnii po necelych sedm let, v priiméru piiblizné sedm mésict.

Nejdéle teseny pripad se tykal neoprdvnéné lustrace policistou v centrdlnim registru
vozidel a jeho délka Fizeni se nejspise odvijela od plné vyuZitych opravnych prostredkil, jak
fddnych, tak mimotddnych.

65 Pokud bylo v ramci jednoho piipadu vicero obéti, pak se nejprve spocital primér daného pfipadu a az z ného
celkovy prameérny vék obéti.

66 V3echny uvedené rozdily jsou signifikantni na hladiné alfa men3i 0,05.
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Opravny prostredek byl vyuzit o néco ¢astéji (31 %), byt ne signifikantné, nez u MZ
(27 %). Znalecky posudek byl naopak vytvoren v mensim mnozstvi - v jedné pétiné oproti
¢tvrtiné pripadi s MZ.

A7 na ¢tyfi Zeny se jednalo o samé muze ¢eského puvodu v rozmezi 15-53 let, v pru-
méru 32 let. Podobné jako u MZ se jednalo predevsim o svobodné jedince (62 %). Tti
¢tvrtiny mély néjaky prijem ze zaméstnani ¢i podnikdni (ve ¢tyfech pripadech se jednalo
o ufedni osobu), nicméné necela pétina byla pfimo nezaméstnand. Oproti MZ byl u VN
zaznamenan o néco vy$si podil pachateli se sttedoskolskym vzdélanim (69 % oproti 56 %)
na ukor krajnich kategorii (tento rozdil vSak také neni signifikantni). Podobné jako u MZ
se z necelé poloviny jednalo o recidivisty (n = 20), z toho 70 % bylo trestanych opakované.

Stejné jako u MZ byl az na jeden pripad zjistén zptisob spachani. Oproti MZ pachatel
vyrazné méné Castéji vyuzil fyzicky pristup (39 % oproti 67 %).

Slo o fyzicky ptistup pachatele k napadenému/zneuZitému systému. Napf. policista, ktery
mél ptistup k sluzebnimu pocitaci a informacnimu systému pti neoprdavnénych lustracich.

Ke spachani dochazelo predevsim prostfednictvim zneuziti znalosti ciziho hesla, pti-
padné zneuziti hesla nalezeného nebo nahraného v zatizeni. Technicky prostfedek nebyl
pouzit v zadném z pripadi. A pouze ve tfech pripadech doslo ke zneuziti ptistupu v za-
méstnani. V téchto tfech polozkach se pripady VN pomérné lisi. Na druhou stranu cizi
identitu zneuzila podobné jako u MZ pétina pachatelt, stejné jako u socidlniho inzenyrstvi,
které bylo identifikovano pouze ve tfech pripadech.

U vsech pripadii VN byla zjisténa komunikacni platforma. Nejcastéji, a to témér ve tfech
¢tvrtinach, se odehraly pres socialni sit Facebook, vice nez polovina pres e-mail, tfetina pres
Messenger a pétina pres mobilni telefon. Ostatni platformy byly zastoupeny minimalné.

V naprosté vét$iné se obéti stala fyzicka osoba (respektive u dvou ptipadii nebyla obét
znamd a u jednoho doslo k poskozeni fyzické osoby a statu) ve véku od 12 do 62 let, v prii-
méru 30 let (SD = 11,5), coZ je vyrazné méné nez u obéti MZ (39 let). Skoda byla zpiisobena
pouze v jednom pripadé, a to v hodnoté 2800 K¢. Zato nemajetkovd Gjma byla urcena
u vice nez poloviny pripadd, coz je samoziejmé signifikantné vice nez u MZ (12 %). Pfede-
vsim se jednalo o zamezeni pristupu. Déle byla u péti ptipadli zaznamenana dehonestace,
u ¢tyt fyzickd ujma, u tif psychicka, u dal$ich tfi manipulace s daty (poskozeni, uprava,
smazani atp.) ¢i jiné typy predevsim souvisejici s naru$enim soukromi. Jako nahrada za
nemajetkovou tjmu byla obéti v jednom pripadé priznana ¢astka 200 tis. K¢. Pouze u péti
ptipadt nebylo mozné urcit vztah mezi pachatelem a obéti. Pokud to $lo ur¢it (n = 39), tak
v naprosté vétsiné pripadt (77 %) se jednalo o partnery, predevsim ty soucasné.

11.2.3 Zavér k virtualnimu nasili a majetkovému zajmu
Na aktudlnich datech ziskanych ze spist jsme opét mohli pozorovat rozdily mezi
nami vytvofenymi kategoriemi ptipadii s MZ a VN. V nékterych ohledech nesou obecna

specifika kyberkriminality, ale v dil¢ich ohledech se samoziejmé lisi, coz upeviuje kvalitu
této typologie.
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Pokud bychom méli zminéné rozdily shrnout, tak VN je naptiklad v mensi mife feseno
v soubéhu s dalsi trestnou ¢innosti nez ptipady s MZ. Pokud k soubéhu dojde, tak MZ
je neprekvapivé pojen predev$im s majetkovymi skutky. VN tak specifické neni. Trestni
fizeni je v priméru u VN o néco kratsi nez u MZ, ale fizeni u soudu uz je srovnatelné.
Paradoxné je vsak u VN o néco Castéji vyuzit opravny prostiedek, ale naopak znaleckych
posudkd je realizovano méné (nejde v$ak o signifikantni rozdily).

Pachatelé spise vyuzivaji fyzicky pristup (maji primy pristup k napadenému systému)
u MZ a pét z nich dokonce vyuzilo technicky prostfedek. V ramci VN je zase predevsim
vyuzivana znalost hesla, protoze se vét§inou jedna o pripady, které se udaly v kontextu
(predevs$im stavajictho) vztahu. Z podstaty véci u MZ byla vétsinou zjisténa finan¢ni $ko-
da, ktera se naopak u VN téméf nevyskytovala - obéti VN byly totiz zasazeny predevsim
nemajetkovou Gjmou.
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Dotaznik - vybaveni



111.1 Fyzicka vybavenost - pouzivana zafizeni a jejich ochrana

Mezi nejpouzivanéjsi digitalni zafizeni patfi nepochybné pocita¢ a mobilni telefon.
Cesky statisticky urad (dale jen ,,CSU“) eviduje pocet uzivateltt mobilniho telefonu od roku
2010, pricemz z dat je patrny setrvaly narust (bez vétsiho vlivu v souvislosti s pandemii
covid-19). Ze stejného zdroje jsou dostupné udaje o pouzivani pocitact pti rozliSeni stol-
niho pocitace (dale jen ,,PC“) a notebooku (dale jen ,NB“), pouze v§ak od roku 2021 (do
té doby udaje o pouzivani pocitace zahrnovaly souhrnné PC i NB) (Graf 17).

Graf 17: Vyuzivani riiznych zafizeni k pfistupu na internet (%)’
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Z dotazniku vyplynulo, ze ¢esti uzivatelé internetu vyuzivaji k pfistupu k nému zdaleka
nejcastéji soukromy mobil, témér stejné ¢asto pak soukromy NB a o poznani méné ¢asto
soukromy PC. A protoze drtiva vétSina osob patii mezi uzivatele internetu,* v souvislosti
s kyberkriminalitou rozhodné stoji za pozornost zabezpeceni samotnych zatizeni pouzi-
vanych k pfistupu na internet.

Pro lepsi porozuméni rozli$ujeme udaje vztahujici se k soukromym zafizenim, zamést-
navatelskym a k podnikatelskym. Pfi pouzivani vice zafizeni dané kategorie respondenti
odpovidali vzdy podle toho, které povazovali za své hlavni.® Méli také k dispozici jedno-
duché definice: ,zaméstnaneckd zatizeni jsou poskytnutd zaméstnavatelem (napt. pocitac

67 Zdrojem data dostupna na webu CSU (czso.cz) pod kapitolou Vyuzivani informaénich a komunika¢nich
technologii vdomacnostech a mezi osobami, dale dotaznikové setieni IKSP.

68 Podle CSU v roce 2021 pouzivalo 74 % osob starsich 16 let internet denné nebo témé¥ denné, viz idaje dostupné
na webu CSU (czso.cz) pod kapitolou Vyuzivani informaé¢nich a komunika¢nich technologii v domécnostech

a mezi osobami - 2021.

69 Tzn. napf. hlavni soukromy mobil spolu s hlavnim zaméstnaneckym PC atp.
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v kanceldfi nebo sluzebni mobil). Podnikatelskd jsou Vase vlastni, kterd viak pouZivite
vylucné pro pracovni aktivity. Soukromd zatizeni jsou vSechna ostatni, kterd jsou Vase
vlastni (napt. Vds pocitac, nikoliv partneriiv/partnercin).“ Dotazy smérovaly na mobily,
PC, NB a tablety.

Dle o¢ekavani pouzivalo nejvice respondentti soukroma zatizeni, a to mobilni: kromé
predpokladanych mobilnich telefont prevazily nad béznymi stolnimi po¢ita¢i notebooky.
Vyjimku predstavuji zaméstnanecka zatizeni, mezi kterymi stale prevazuje PC (Graf 18).

Graf 18: Zafizeni pouzivana k pfistupu na internet (%)
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Muzi pouzivaji vyznamné ¢asto soukromé PC a tablety a zaméstnaneckd zafizeni vyjma
PC. Zeny naproti tomu preferuji soukromé NB a zaméstnanecké PC. Osoby mladsi 29 let
soukromé mobily a NB, ve véku 30-44 let soukromé mobily a tablety spolu se zaméstna-
neckymi NB, star$i osoby pak soukromé i zaméstnanecké PC. Z hlediska pouzivaného
opera¢niho systému dle ocekavani prevazuje u mobilu a tabletti Android (78-81 % u mobilti
a45-63 % u tablet) a u pocita¢t Windows (87-90 % u PC a 81-91 % u NB).”

111.1.1 Souvisejici bezpecnostni navyky
S pouzivanim konkrétnich zafizeni a aplikaci se poji, resp. mély by byt spojeny i zaklad-
nibezpecnostni navyky, jako jsou zabezpeceni zatizeni, pouzivani antiviru nebo (ne)ochota

sdilet sva zafizeni a hesla s dal$imi osobami. Zafizeni pouzivand k pfistupu na internet
jsou pomérné dobfe zabezpecend (napt. aktualizace, antivirus, nastaveni hesla atp.), at uz

| 70 Jen nékolik desitek osob pfi vybéru odpovédi nevédélo, co je to opera¢ni systém.
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samotnym uzivatelem nebo nékym jinym, nejc¢astéji IT odbornikem. Jen v minimalnim
poctu pripadt neni soukromé zarizeni zabezpedeno vibec, zZel nejéastéji pravé u nejvice
pouzivanych mobilnich telefont.

O zabezpeceni zafizeni se v pfevazné véts$iné staraji jejich uzivatelé, at uz pouze sami
nebo spolu s dal$imi osobami. K tém se radi predev$im IT odbornici, ktefi v nékterych
pripadech dokonce péci o zarizeni prebiraji namisto uzivateli samotnych, a to pochopi-
telné témér vylu¢né v pripadé zaméstnaneckych zatizeni (Graf 19). Respondenti se ovem
obraceli i na dal$i osoby, at uz své nejblizsi nebo kamarady, kolegy z prace, sousedy atp. Na
kolegy zejména (nikoliv v$ak vylu¢né) v pripadé zaméstnaneckych zafizeni. Naopak na
partnery a rodinné ptislusniky vyhradné pfi péci o vlastni soukroma zatizeni, pficemz
péce byla zhruba rozdélena naptil mezi partnery vs. (ostatni) rodinné ptislusniky, pouze
s drobnymi rozdily v zavislosti na typu zatizeni.
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Graf 19: Kdo se stara o zabezpeceni zafizeni (%)
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Bez ohledu na to, kdo se stard o zabezpeceni zatizeni, odpovidali respondenti i na
otazku, zda ma jejich zatizeni antivirus. Pouze nékolik desitek jich nevédélo, co je to
antivirus (fadové do 1 %).” Rada z nich ovem nevédéla, zda jejich zafizeni antivirus ma,
¢i nikoliv, a to zejména u mobilnich telefont, pfipadné tabletd (Graf 20). Podotykame, ze
mobilni telefony v sobé zpravidla zadny antivirus nemaji, pokud ho nenainstaluje saim
uzivatel, ¢imz se odlisuji predev$im od PC a NB, u kterych byvaji alespoit minimalni
podoby antiviru soucésti opera¢niho softwaru. Kromé mobilnich telefont tak odpovédi
respondentt ohledné antiviru v jejich zatizeni spiSe vyjadruji, zda maji viibec povédomi
o elementarni formé ochrany svého zafizeni.

Graf 20: Odpovédi na otazku:,Md Vase zarizeni antivirus?" (%)
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Na prvni pohled je patrné, ze ochrana mobilnich telefont a tablett ponékud zaostava
zaPCaNB, ato jednak co do povédomi o jejich ochrané, tak co do absence antiviru vibec.
Signifikantné ¢asto nevédély o pritomnosti antiviru Zeny (véechna soukroma i zamést-
nanecka zafizeni a podnikatelsky mobil) a osoby mladsi 29 let (soukroma zarizeni kromé
NB, zaméstnanecké pocitace).

Jistotu méli naopak muzi a osoby ve stfednim véku, at uz $lo o pouzivani ¢i absenci an-

tiviru. Antivirus pouzivali vyznamné ¢asto muzi v soukromych NB a v zaméstnaneckych
zatizenich kromé mobilt. Dale téZ osoby v produktivnim véku 45-59 let - ty pouzivaly

71 Nékteré podrobnéjsi poznatky byly jiz publikovany (Kudrlovd, 2022). Vliv na znalost antiviru ma ziejmé pouze

vzdélani.
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antivir v soukromych mobilech a tabletech, ve v§ech zaméstnaneckych zatizenich a v pod-
nikatelskych mobilech. Pozadu neziistavali ani respondenti starsi 60 let, nebot pouzivali
antivirus ve v§ech soukromych zarizenich kromé NB a v zaméstnaneckych mobilech.”> Za
zminku stoji téZ vysokoskoldci s antiviry v soukromych NB a zaméstnaneckych tabletech.

Muzi ovsem zaroven vyznamné ¢asto antivirus naopak nepouzivali (vSechna soukroma
zatizenia zaméstnanecké mobily a tablety), podobné jako osoby v mlad$im produktivnim
véku 30-44 let (soukromé mobily a tablety, zaméstnanecké mobily a PC a podnikatelské
mobily a NB). Ptidaly se k nim i osoby mladsi 29 let (vSechna soukromd zafizeni) a vyso-
koskoléci (soukromé mobily a tablety, podnikatelské NB).

Pouzivani ochranného softwaru ma nepochybné svoji vahu, neméné dtleZitou roli viak
hraje (ne)ochota sdilet sva zafizeni s jinymi lidmi. Nemluvime o vyzkouseni kamarado-
va mobilu, nahlédnuti do kolegova PC atp., ale o pouziti daného zatizeni nékym jinym
bez vlastniho dohledu.” Nejcastéji se dle ocekavani sdili zafizeni s nejbliz§imi osobami,
zaméstnanecka zafizeni pak neztidka i s kolegy (Graf 21). I sdileni s nejbliz$imi osobami
v§ak muze mit sva uskali, a to pfedevsim v podobé zneuziti k ziskani pristupu k online
uétim, viz kapitola Dotaznik - online uéty.

72 Nutno podotknout, Ze u nékterych zafizeni nelze urcit pfipadnou existenci vztahu s ohledem na nizky pocet

relevantnich dat.

73 Podrobnéji se zabyvame i sdilenim pfihlasovacich udaju k e-bankingu, viz kapitola E-banking.
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Graf 21: Odpovédi na otazku: ,Koho nechdte pouzit Vase soukromé zarizeni bez dozoru?” (%)
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Obecné Ize Fici, Ze vyznamné ¢asto nenechavaji nikoho zachazet s vlastnimi zatizenimi
bez dozoru muzi, osoby starsi 45 let a vysokoskoldaci. Partnertim a ¢lentim uzsiho rodinného
kruhu v tomto sméru davéruji predevsim Zeny, osoby mladsi 44 let a opét vysokoskoldci,
osobam z $irsiho rodinného kruhu pak osoby mladsi 29 let. Kamaradim Zeny, osoby mladsi
29 let a osoby s pouze zakladnim vzdélanim. Kolegtim taktéZ Zeny a osoby mladsi 29 let.
Vie se ovéem vztahuje pouze na soukroma a/nebo zaméstnanecka zatizeni, podnikatelska
zatizeni hraji v tomto sméru jen mizivou roli.

Kdy?z se podivame na jednotliva zatizeni podrobnéji, zjistime napft., Ze zZeny nechaji
vyznamné ¢asto pouzivat bez dozoru sviij soukromy mobil partnery, pfislusniky uzsiho
rodinného kruhu i kamarady, v pfipadé zaméstnaneckého mobilu kolegy (muzi naopak
k soukromému mobilu nikoho bez dozoru nepousti). Osoby mladsi 29 let nechaji partne-
ry, kamarady, kolegy i nékoho ze skupiny soused/spoluzék/znamy, u zaméstnaneckého
mobilu pak partnery a kolegy. Osoby ve véku 30-44 let opét partnery a ¢leny uzéi rodiny,
u zaméstnaneckého mobilu kamarady. Osoby starsi 45 let k soukromému mobilu nikoho
vyznamné ¢asto nepousti, ve véku 44-59 let ani k zaméstnaneckému mobilu. Respondenti
s pouze zékladnim vzdélanim umoziuji pristup kamaradim. Vysokoskolaci partnertim
a kolegtim, v pripadé zaméstnaneckého mobilu ovsem vyznamné ¢asto nikomu pristup
bez dozoru nepovoli (Graf 22).

Graf 22: Odpovédi na otazku:,Koho nechdte pouzZit sviij mobil bez dozoru?” (%)
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Z hlediska pristupu k PC (Graf 23) se ukazala podobnd korelace u soukromych i za-
méstnaneckych zatizeni pouze u muzi, ktefi nenechaji se svym zarizenim bez dozoru
nikoho (s vyjimkou umoznéni dispozice se soukromym PC prtislusnikiim tzkého rodin-
ného kruhu, vyjma partnerty). Zeny naproti tomu nechaji pouzivat sviij soukromy PC
kamarady, sousedy/spoluzaky/zndmé i nékoho jiného, zaméstnanecky PC pak kolegy.
Sva PC sdileji ovsem prevazné osoby mladsi 29 let, a to soukromé (8ir$i rodina, kamarad,
soused/spoluzak/znamy) i zaméstnanecké (partner, Gizka rodina, kolega). Osoby ve véku
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30-44 let sdileji soukromé PC s partnery, kamarady, kolegy, ve véku 45-59 let uz jen se
¢leny uzké rodiny (zameéstnanecké PC pak s nikym), seniofi starsi 60 let uz soukromé PC
nesdileji s nikym. Respondenti s pouze zdkladnim vzdélanim by sdileli své soukromé PC
s kamarady a $ir$i rodinou, vyuceni bez maturity s nékym jinym ¢i nikym, kdezto zamést-
nanecké PC s kolegy, podobné jako stfedoskolsky vzdélani respondenti. Vysokoskolaci
by naopak zaméstnanecké PC s nikym nesdileli, kdezto soukromé by sdileli s partnery,
uzkou rodinou i kolegy.

Graf 23: Odpovédi na otazku:,Koho nechdte pouZit sviij PC bez dozoru?” (%)
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Sdileni NB se jevi v obecnych rysech obdobné (Graf 24). Muzi by soukromy ani za-
méstnanecky NB nesdileli, Zeny naopak soukromy sdilely s partnery, izkou rodinou, ka-
maradem i sousedem/spoluzakem/zndmym a zaméstnanecky s kolegou. Jesté vice sdilejici
se zdaji osoby mladsi 29 let, a to co do soukromého NB (partner, rodina, kamarad, kolega,
soused/spoluzak/znamy) i zaméstnaneckého NB (partner, kolega). Ve véku 30-44 let by
umoznili pristup k soukromému NB uz jen partneriim, u zaméstnaneckého NB nikomu,
podobné jako ve véku 45-59 let. Nad 60 let by neumoznili pristup k soukromému zatizeni
radéji nikomu. Respondenti s pouze zakladnim vzdélanim by nechali pouzit sviij soukro-
my NB kamardada, vyuceni bez maturity zaméstnanecky NB kolegu. Pti ziskani maturity
by sdileli soukromy NB s tizkou rodinou, s vy$sim odbornym vzdélanim zaméstnanecky
s kolegy. Vysokoskoldci jsou ochotni sdilet své soukromé NB s partnery a kolegy, zamést-
nanecké naopak s nikym.
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Graf 24: Odpovédi na otazku:,Koho nechdte pouzit sviij NB bez dozoru?* (%)
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U zaméstnaneckého tabletu (Graf 25) lze nalézt jen jediny vztah, a to seniory starsi
60 let, ktefi by ho nesdileli s nikym. Muzi maji tendenci nesdilet s nikym sv{ij soukromy
tablet. Zeny jsou naopak ochotny soukromy tablet sdilet, a to s rodinou i kamarady. Osoby
mladsi 29 let s $ir$i rodinou, kamaradem, kolegou i sousedem/spoluzdkem/znamym. Ve
véku 30-44 let pouze s partnerem a uzsi rodinou, po prekroceni 60 let pak jiz s nikym.
Respondenti s pouze zakladnim vzdélanim by sdileli soukromy tablet s kamarady, vy-
sokoskolaci pouze s partnerem a uzsi rodinou (podobné jako osoby ve véku 30-44 let).

Graf 25: Odpovédi na otazku:,Koho nechdte pouzZit sviij tablet bez dozoru?*” (%)
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Zbyva jesté doplnit, Ze Fada osob absolvovala nékdy v zivoté néjaky kurz ¢i $koleni spo-
jené s pouzivanim digitalnich technologii, at uz v podobé prace s informaénim systémem
firmy, kancelafskym softwarem ¢i jiné. Nas zajimalo absolvovani kurzu spojeného s bez-
pecnym uzivanim digitalnich technologii, i kdyz nelze vzhledem k jednorazovému dotazu
bez ¢asového ukotveni vyvodit spojeni mezi absolvovanim takového kurzu a ptipadnou
viktimizaci, ¢i naopak redukei viktimizace (stejné jako pouzivanim antiviru, sdilenim
hesel atp.). Kurz bezpe¢ného uzivani informacnich technologii absolvovalo nékdy v zivoté
17 % respondenttl, 7 % si nevzpomneélo. Byli to vyznamné ¢asto muzi, osoby mladsi 29 let
a vysokoskolaci, na druhé strané stoji Zeny a osoby stars$i 60 let. Vidime zde urcity naznak
opakujici se v fadé dalsich oblasti, kdy do popredi vystupuje na jedné strané skupina muzt
a/nebo osob mladsich 29 let, pripadné doplnéna o vysokoskolaky, na strané druhé pak
zen, pripadné doplnénych seniory a/nebo osobami s niz$im vzdélanim. Signifikance se
objevily i u jinych skupin osob (zde i jinde), nicméné tyto zminéné se ukazuji nejcastéji.

111.2 Mentalni vybavenost - pouzivané aplikace a sebeprezentace
111.2.1 Pouzivané aplikace

Podobné jako pouzivand zarizeni nas zajimaly i vybrané pouzivané aplikace. Socialni
sité (dale jen ,SNS“) od pocatku své existence slouzi jako vyznamny komunikaéni prvek.
Vznik prvnich sice podnitila touha po sdileni obsahu,” komunikaci koneckonct relativné
noveé zajistoval e-mail a chatovaci aplikace jako ICQ, komunikac¢ni aspekt socidlnich siti
vSak zacal byt zahy zfejmy.

V roce 2020% pouzivala soukromé socialni sité vétsina respondenttr (79 %), zdaleka
nejéastéji Slo jiz tradi¢né o Facebook. Zamérné jsme se dotazovali také zvlast na vybrané
komunika¢ni platformy, jako jsou WhatsApp, Messenger ¢i Skype, které mohou slouzit
jako socidlni sité i jako prosta alternativa SMS ¢i telefonovani. Specificky byl také dotaz
na pouzivani YouTube coby socidlni sité.”” Ziejma je drtiva pievaha aplikaci spojenych
s organizaci Meta — zde Facebook, Messenger a WhatsApp (Graf 26).7

74 Ziejmé prvni socialni sit per se Myspace byla uréena ke sdileni hudby.

75 Mélo by tedy jit nikoliv o pouhé pasivni konzumenty videi na YouTube, ale o aktivni uzivatele komunikujici
s ostatnimi uZivateli ¢i svym publikem.

76 Spole¢nost Meta Platforms, Inc., dfive Facebook, Inc., patii mezi nejvétsi giganty na poli informaénich
technologii. Dle svych prohlaseni buduje postupné tzv. Metaversum - spojeni riiznych virtualnich prostord

(socidlni sité, obchody, instituce atd.) v jeden celek, ktery budou moci uzivatelé navstévovat s pomoci zafizeni

pro virtudlni realitu.
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Graf 26: Pocet uzivateli SNS v roce 2020*
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K pouzivani socialnich siti v roce 2020* tihly mezi respondenty spise Zeny, osoby pouze
se zakladnim, anebo naopak nejvys$sim vzdélanim,”” respondenti ve véku do 44 let (naproti
tomu signifikantni pocet starsich osob socialni sité naopak nepouzival).

Zhruba desetina z téchto uzivatelii v roce 2020* néjakou socidlni sit pouzivat prestala.
Cinily tak zejména osoby mladsi 29 let a osoby s pouze zdkladnim vzdélanim. Nejvice
osob opustilo Facebook (zejména osoby vyucené bez maturity), Skype (respondenti ve
véku 45-59 let) a WhatsApp (zeny). Za zminku stoji také vysokoskolaci, ktefi opoustéli
LinkedIn, a mladi respondenti do 29 let spolu s respondenty s pouze zakladnim vzdélanim
loucici se s aplikaci Snapchat.”®

Dtivodil pro opusténi byla cela fada, mezi nej¢astéjsi pattil maly ptinos dané sité pro
uzivatele (typicky ,zrout ¢asu, ,nuda“, ,nebavi mé*, ,nepotiebuji ji, ,pouzivim jinou,

»zndmi presli jinam®), nedostate¢nost aplikace a jejtho obsahu po technické strance, zejména
v porovnani s jinymi aplikacemi (pomalost, pfilis mnoho reklam, problémy s instalaci atp.).
V neposledni fadé to byly i otazky bezpecnosti ¢i sebeochrany (napft. ,,ochrana soukromi*,

»preruseni kontaktu s urcitymi osobami®). Objevovaly se také odpovédi primo odkazujici na
napadeni nebo pochybnost o bezpec¢nosti uctu (,,nékdo mi napadl ticet, ,,podvod s krypto-
ménami®, ,casté zneuzivini, falesné profily“ atp.). K méné castéj$im odpovédim pak pattily

77 Vyznam (nejen) vzdélani z hlediska pouzivani socidlnich siti ukazuji i jiné vyzkumy, véetné ¢eského prostredi
(Pospisilova, 2023).

78 Hlavni devizou aplikace Snapchat bylo sdileni fotografii jejich pouhym zobrazenim na pfedem uréeny ¢asovy
usek (tfeba i pouhych nékolik vtefin), po kterém aplikace fotografie automaticky smaze. Po pocatecni euforii
mnoha uzivatelil ze zdanlivé bezpeéného sdileni fotografii, které diky automatickému smazani nenesou riziko
pozdéjsiho zneuziti, pfislo vystfizlivéni s poznanim, Ze zobrazené snimky Ize pfesto uchovat (aplikace sama
to sice neumoziuje, ale na té nejjednodussi irovni mulze kdokoliv s chytrym telefonem napf. vyfotit zafizeni

zrovna zobrazujici danou fotografii). Zdanliva bezpecnost s sebou tak nese o to vétsi riziko zneuziti, nebot muze

vést ke sdileni intimnéjsich fotografii nez obvykle v disledku dojmu bezpeénosti komunikace.
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vyroky jako ,,digitdlni detox”, ,,nesouhlasim s tim, aby provozovatel sité providél cenzuru®
nebo také spojeni soukromych G¢tl na socialnich sitich se zaméstnanim (napt. ,uzival
jsem v zaméstndni a to skoncilo,” ,odevzdal jsem pracovni telefon” atp.).

111.2.2 Sebeprezentace

Socidlni sité nabizeji ohromny prostor pro sdileni nejen nazort, myslenek ¢i prostych
udajti o Zivoté toho ¢i onoho, ale s rostouci prenosovou rychlosti za¢alo nabyvat na intenzité
sdileni fotografii a videi. A to do té miry, ze vznikly a stdle se pouzivaji aplikace urcené
prakticky vylu¢né ke sdileni vizualniho ¢i audiovizualniho obsahu (typicky v tomto sméru
nejvyuzivanéjsi Instagram).

Nedilnou soudasti pouzivani socidlnich siti je proto vlastni sebeprezentace online.
Rada uzivateld pecuje o vlastni digitalni stopu velice ditkladné (napt. potizeni stovky
fotografii za ucelem zvefejnéni jediného obrdzku, mnoha hodin natdéeni pro vysledné
minutové video atp.).”” Pozadali jsme proto respondenty o stru¢né vyjadieni ohledné jejich
sebeprezentace (vybirali vSechny pfiléhajici z nabidnutych odpovédi). Zhruba polovina
respondentt pouzivajicich socialni sité sviij ucet na nich vyuziva aktivné (predevsim
zeny, mladsi respondenti ve véku do 44 let a osoby s pouze zakladnim vzdélanim). Zhru-
ba polovina také vystupuje pod vlastni identitou (zejména muzi, respondenti do 29 let
a vysokoskolaci), a zaroven témeér stejné mnozstvi se snazi minimalizovat svou digitdlni
stopu (predev$im seniofi stars$i 60 let a vysokoskolaci). Zhruba pétina respondenttt maze
jiz neaktualni obsah (zvlasté Zeny, respondenti do 29 let a seniofi).

K aktivnim osobdm patfi pochopitelné predevsim mladsi generace (mladsi 44 let), ale
také osoby s pouze zakladnim vzdélanim. Na odpovidajicich adajich si zakladaji spiSe Zeny
a osoby mladsi 29 let (maZzou jiz neaktualni udaje). U muzii je patrna urcita sebejistota,®
vystupuji predev$im pod vlastni identitou (¢i méné ¢asto naopak nikoliv), dle svych slov
aktivné pecuji o svou sebeprezentaci a jsou youtubery. Naproti tomu vysokoskolaky lze
oznacit za sebejisté, le¢ obezietné, vzhledem k vystupovani pod vlastni identitou a zaroven
snahu o minimalizaci své digitalni stopy. Specifickou skupinu jiz tradi¢né, jak se ostatné
ukazuje i v jinych oblastech, tvori seniofi starsi 60 let, ktet{ se zdaji byt opatrni spise z ne-
znalosti a podobné jako vysokoskolaci usiluji o minimalizaci své digitdlni stopy, zdroven
vSak mazou jiz neaktudlni udaje.

79 V soucasnosti je viak patrny urcity opacny trend, ktery zacind vyrovnavat usilovani o dokonalost vlastni
sebeprezentace online, a to snaha o naopak autentické zachyceni béznych situaci a osob v daném okamziku.
Na poli audiovizudlni kultury jde napt. o filmy zdanlivé ¢i skute¢né natoc¢ené obycejnym mobilnim telefonem
(byt ve skute¢nosti nepochybné peclivé upravené mimo jiné i s ohledem na to, aby vysledny dojem byl co
nejautentic¢téjsi), pfibéhy ,obycejnych” lidi atp. Trend se nevyhyba ani socidlnim sitim, mezi nimiz se vymyka
relativné nova aplikace BeReal. Usiluje o maximalni autenticitu svych uZivatelG tak, Ze kazdy den vyda
v nahodném ¢ase pokyn svym uzivateltm, aby jejim prostiednictvim béhem nasledujicich dvou minut pofidili
fotografii sebe, své ¢innosti ¢i piipadné svého okoli. Paklize je fotografie pofizena opakované nebo mimo
vyhrazeny ¢asovy limit, informace o tom se zobrazi spolu s fotografii. Cilem je zachytit skute¢nou realitu bez

pfikras. | zde ma oviem uzivatel plnou kontrolu nad tim, zda a co zvefejni, ¢i nikoliv.

80 Odpovidaidatim zjisténym napt. v souvislosti s phishingem a ransomwarem.
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Graf 27:

111.3 IT odbornost - darkweb

V predchozim vyzkumu IKSP, zaméreném na kyberkriminalitu prostfednictvim ana-
lyzy trestnich spist, se ukazalo, ze vétsina aktérii pfinejmensim pocitaéovych trestnych
¢ind (§ 230-232 TZ) nedisponovala, resp. nevyuzila zadné zvlastni IT dovednosti nad
ramec béznych uzivatelskych znalosti. Zaroven se vefejné dostupné statistiky vénuji v IT
oblasti predevsim poctim studentt ¢i zaméstnancti v IT oborech. Kromé absolvovani
kurzu bezpe¢ného uzivani informac¢nich technologii (viz kapitola Souvisejici bezpe¢nost-
ni navyky) jsme proto také zjistovali, zda a jaké maji zkuSenosti s darkwebem, k jehoz
pouzivani se uchyluji obvykle jedinci uzivatelsky jiz o néco zdatnéjsi. Zajimalo nds, zda
respondenti viibec védi, co si pod vyrazem ,,darkweb® ¢i ,,darknet” predstavit® a zda s nim
maji vlastni zkusenost.

Prekvapilo nés, ze pomér respondentt znalych a neznalych darkwebu je prakticky stejny
(40 a 41 %), 19 % si nebylo jisto, 1 % respondentti odpovédét nechtélo. Vyznamné ¢asto méli
povédomi o darkwebu muzi (49 %), osoby mladsi 44 let (64 % osob mladsich 29 leta 43 % ve
veéku 30-44 let), se zakladnim vzdélanim, s maturitou nebo vysokoskolsky vzdélani (50 %,
44 % a 50 %). O darkwebu nevédély naopak vyznamné casto zeny (49 %), osoby starsi 45 let
(47 % osob ve véku 45-59 let a 62 % respondenttl star$ich 60 let) a vyucené bez maturity
(60 %). Urcujici pro povédomi o darkwebu se zdd byt vék, kdyz s rostoucim vékem klesa
pocet respondentti znalych darkwebu, a naopak stoupa pocet téch neznalych (Graf 27).
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Bez ohledu na znalost ¢i neznalost vyrazu ,darkweb® respondenti odpovidali i na
otazku ,Pouzil/a jste nékdy v Zivoté prohlize¢ Tor? Jde o prohlizec internetu jako je Google

‘ 81 Neposuzovali jsme, zda pfedstava respondentl o darkwebu odpovidéd skute¢nosti, $lo nam o jejich vlastni

posouzeni svych védomosti.
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Chrome, Internet Explorer atp.“ Zku$enost s nim mélo 13 % ze vSech respondentt (888
0sob),* 6 % nevédélo a opét 1 % nechtélo odpovédét. I zde je patrné signifikantni spojeni
s pohlavim, vzdélanim a vékem, kdyz Tor pouzili pfedevsim muzi (16 % muzt Tor pouzilo
oproti pouhym 10 % zen, 7 % Zen si nebylo jisto) a osoby s pouze zakladnim vzdélanim
(19 %), zatimco vysokoskoldci naopak pouzili Tor vyznamné malo ¢asto. Vyznam véku
je signifikantni ve vSech vékovych kategoriich, at uz jde o pouziti, ¢i naopak nepouziti
Toru (Graf 28).

Graf 28: Pouziti Toru dle véku (%)
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Respondenti, ktefi nékdy v zivoté pouzili Tor, mohli vybrat v odpovédi na otdazku po
jejich motivaci k jeho pouziti zvédavost, snahu zakryt svou identitu, nebo uvést jiny détvod.
Ctvrtina jich nevédéla ¢i si nevzpomnéla (226 osob, 25 %, signifikantné ¢asto Zeny a osoby
star$i 45 let), néktefi odpovédét nechtéli (31 respondentt, 4 %, signifikantné ¢asto zeny).

Zdaleka nejvice respondentii pouzilo Tor ze zvédavosti (495 osob, 56 %), signifikantné
¢asto muzi a osoby mladsi 29 let. Zvédavi byli pfedev$im na samotny darkweb jako takovy
(356 osob, tj. 72 % zvédavych respondentti pouzivsich nékdy Tor), vyznamné ¢asto osoby
mladsi 29 let a respondenti jen se zakladnim vzdélanim. Jinou odpovéd uvedlo pouze 51
respondentt (tj. 10 % zvédavych), pficemz i jejich odpovédi poukazovaly spise na darkweb
jako takovy.® Ostatni jiz nevédéli nebo odpovédét nechtéli.

152 osoby (17 % respondentt, kteti nékdy pouzili Tor) se snazily zakryt svou identitu

(signifikantné ¢asto muzi a osoby ve véku 30-44 let). Pfevazna vétsina usilovala o anony-
mitu online vibec, bez konkrétniho dtivodu (130 osob, tj. 86 % osob skryvajicich identitu).

82 Ztoho tietina respondentti (289 osob, tj. 33 %) pouzila Tor v roce 2020*.

83 Slo o odpovédijako ,anonymita”, ,darkmarkety”, ,jak funguje pfistup k obsahu” atp.
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Dalsi vychazely z politickych dtivodu (15 osob, tj. 10 %) nebo zakryvaly nelegalni aktivitu
(17 osob, tj. 11 %). Ostatni uvedli jiny diivod, nechtéli odpoveédét nebo si nebyli jisti (5, 5
a 9 respondentd, tj. 3 % a 6 %).%

Jiny divod pouziti Toru nez zvédavost a/nebo snahu o zakryti identity uvedlo 69 osob
(8 % respondentt, kteti nékdy pouzili Tor). Objevovaly se vlastni odpovédi jako ,,bezpec-

rcc

nost*, ,,drogy*, ,hleddni informaci®, ,kamarddi®, ,,darkweb®, ,,porno®, ,vyzkum® aj.

Dil¢i aktivity na darkwebu zahrnovaly predevsim brouzdani jen tak (583 osob, tj. 66 %
respondenttl pouzivsich nékdy Tor), vyznamné casto v pripadé muzii a osob mladsich
29 let. Osoby mladsi 29 let se také vyznamné casto zajimaly o pornografii, kterou jinak
uvedlo 56 osob (6 %). Témér ¢tvrtina relevantnich respondentt na rozdil od brouzdani
cilené vyhledavala néjaky obsah (210 osob, 24 %). 71 osob (8 %) pouzivalo Tor ke komuni-
kaci s ostatnimi uzivateli, pouhych 13 osob (2 %) k hazardni hte. 33 osob (4 %) navstivilo
nékteré z darkwebovych trzist (vyznamné ¢asto opét muzi a osoby mladsi 29 let), zajimaly
se predevsim o drogy a zbrané (15 a 13 osob, tj. 46 a 39 % navstévniku), dale o software,
pornografii a warez® (11, 10 a 9 osob, tj. 33, 30 a 27 % navstévnik).* Jen nékolik malo
respondentt uvedlo néco jiného, nevzpomneélo si ¢i nechtélo odpovédét.

l1l.4 Zavér k dotaznikové sekci souvisejici s vybavenim respondentii

Ziskana data vypovidaji o urcité vyseci fyzické a mentalni vybavenosti i IT odbor-
nosti respondentti. Potvrdila hojnost pouzivani soukromych zatizeni a mobilu vibec,
také prakticky absenci zakladni neznalosti ,,co je to antivir. Ukazala ovéem také slabiny
v zabezpedeni pravé nejhojnéji pouzivanych mobiltl. O zabezpecleni se staraji prevazné
uzivatelé sami a/nebo s pomoci IT odborniku. Pfesto, nebo mozna pravé proto, se najde
i fada zafizeni bez zékladni antivirové ochrany. Mimoto jsou mnoha zatizeni sdilena
s dal$imi osobami, zejména ze strany Zen a osob mladsich 29 let, kdeZto muzi a seniofi
star$i 60 let jsou v tomto sméru opatrnéjsi a sva zatizeni by nesdileli.

Bez ohledu na pouzivand zatizeni a jejich pripadné sdileni pouzivali v roce 2020* re-
spondenti hojné socialni sité, zejména Facebook (zvlast Zeny, osoby mladsi 44 let a osoby
s pouze zakladnim vzdélanim). Mezi aktivnéjsi aktéry patii generace mladsi 44 let, ze-
jména osoby mladsi 29 let. Sebejisté vystupuji muzi, sebejisté a obezietné vysokoskolaci.
Obezfetni se zdaji byt i seniofi, nikoliv vSak vylu¢né k nelegalnim aktivitdim. Néjakou
predstavu o ném md pravdépodobné téméf polovina internetové populace, pricemz zhru-
ba osmina internetové populace s nim ma osobni zkusenost (z toho tfetina v roce 20207,

84 Mozné odpovédi znély ,snaha zanechat o svém jedndni online, co nejméné informaci vibec, bez konkrétniho
divodu”, ,politické divody”, ,nelegdlni ¢innost online”, ,zjiného diivodu, uvedte z jakého", ,nevim, nevzpomindm si"
a ,hechci odpovédét”, pficemz bylo mozné vybrat vice odpovédi, pokud se vzdjemné nevylucovaly. Posouzeni
pfipadné ,nelegdlnosti” ¢innosti jsme opét zamérné ponechali na subjektivnim zhodnoceni samotnych

respondentu.

85 Zjednodusené fe¢eno obsah porusujici autorska prava (filmy, hudba atp.).

86 52z 11zajemcli o software se zajimalo o malware, tj. Skodlivy software (napf. pocitacovy virus).
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a respondentti mladsich 29 let. Zejména vék se zdd byt predurcujici pro povédomi, ale
i pro pouzivani darkwebu.
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Dotaznik - ransomware a phishing



IV.1 Ransomware

Mezi nejvétsi kyberstrasaky zejména organizaci patti nepochybné ransomware.®” Mezi
aktudlni hrozby ho pravidelné tadi ve svych zpravach ¢esky NUKIB i evropska ENISA.
Kriticky dopad ,,iispésného“ ransomwaru na poskozeny subjekt Ize samoziejmé zmirnit
pravidelnymi zalohami systému i veskerych dat, ale jednak zalohy vyzaduji ke své udrzbé
zna¢né mnozstvi zdroju, jednak samotna obnova vyzaduje ¢as i naklady (navic neni jisté,
ze obnovend data budou v poradku nebo ttok neprobéhne opakované). S ransomwarem
se ovéem setkavaji i jednotlivci. Nenti jich sice tolik a vét$ina z nich bude spi$e nahodnou
obéti plosného utoku nez cilenym teréem, potize spojené se zasifrovanim dat a vydiranim
s prislibem jejich obnovy se jich v8ak také tykaji.

Z nasich respondenti se setkalo v roce 2020* s ransomwarem 290 osob (4 % ze vSech
respondent), 415 osob (6 %) si nebylo jisto.*® Vyznamné ¢asto se osobné s ransomwarem
setkali muzi a naopak nesetkali Zeny spolu s vysokoskolaky. 40 % napadenych (117 re-
spondentit) mélo v roce 2020* dokonce opakovanou zkusenost.

K nagemu prekvapeni se naslo mezi respondenty 74 osob (1 %), které samy nékdy v zi-
voté zablokovaly né¢i zarizeni a pozadovaly za jejich zptristupnéni vykupné. Vyznamné
casto tak odpovidali respondenti mladsi 29 let.* 50 % z uto¢nikd (37 osob) tak ucinilo
v roce 2020%, z toho 70 % (26 osob) v roce 2020* opakované. Nasledujici informace vyjma
motivace uto¢nikt jiz cerpame pouze od poskozenych v roce 2020*.

Respondenti odpovidali ohledné toho incidentu, ktery oni sami povazovali v roce 2020*
za nejzavaznéj$i,” uvadéli nejcastéji napadani pocitacti (PC i NB). Na jednu stranu bychom
ocekavali, Ze v ohrozeni budou spise mobilni telefony s ohledem na méné casté zabezpeceni
antivirem, nicméné zjisténi jde na vrub pravdépodobné faktu, ze rada uzivatelt stahuje
aplikace pouze z oficidlnich obchodit Google Play a App Store, kde prochazi automaticky
kontrolou proti malwaru. Také je mozné, ze k napadeni mobilnich telefonti (nebo i jinych
zatizeni) dochazelo ¢astéji, dané incidenty v§ak nebyly vyhodnoceny jako ty nejzavaznéjsi.

87 Zablokovani (obvykle zasifrovani) celého nebo ¢asti zafizeni spojené zpravidla s pozadavkem platby vyménou
za jeho odblokovani.

88 Predpokladame, ze v takovém piipadé o ransomware neslo, nebot je tézko zaménitelny s jinym $kodlivym
jednanim (napt. pouhym zavirovanim zafizeni bez jakéhokoliv poZzadavku), a tudiz by si byli respondenti jisti.
Jinym divodem nejisté odpovédi muize byt pouze ¢asové nejasnost, nicméné pro jistotu spravnosti vysledkd
zde uvedené nejisté odpovédi nebereme v potaz.

89 47 respondentt odmitlo na otdzku odpovédét, i zde vyznamné ¢asto osoby mladsi 29 let.

90 Tzn., Ze i kdyz napt. to¢nik zasifroval zaroven jejich mobilni telefon i NB, respondent mél moznost uvést pouze

jeden z téchto incidentd.
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Graf 29: Napadena zafizeni
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Zku$enost s napadenim mobilniho telefonu mélo 54 respondentii (19 %, vyznamné
c¢asto osoby mladsi 29 let), s napadenim PC ov§em 120 respondentti (41 %, vyznamné ¢asto
muzi a osoby starsi 60 let). Napadeni NB zakusilo 103 respondentt (36 %, tj. dohromady

s PC 77 % napadeni pocitacl), napadenti tabletu 8 (3 %). Tti respondenti (1 %) uvedli ,,jiné
zatizeni, konkrétné (rizné oznaceny) server (Graf 29).

Graf 30: Uréeni napadeného zafizeni
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Mezi napadenymi zatizenimi prevazuji soukroma, ktera jsou vyuzivana vyrazné castéji
nez zaméstnanecka ¢i snad podnikatelska (Graf 30). Podil napadenych zafizeni v ramci
celkového poctu pouzivanych zarizeni daného druhu ukazuje nasledujici graf (Graf 31).
I v tomto srovndni se ukazuje, Ze soukromd zafizeni zaujimaji ve své kategorii nejveétsi
podil, nicméné pohybujeme se pouze v desetinach az jednotkach procent. O incidentu se
soukromym zatizenim hovofili vyznamné ¢asto respondenti s pouze zakladnim vzdélanim,
kdezto o zaméstnaneckych zatizenich vysokoskolaci.”

91 Zfejmé je to ovlivnéno tim, Ze vysokoskolaci pravdépodobné castéji zastavaji pozice, ve kterych maji vilbec

néjaka zaméstnanecka zatizeni k dispozici.
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Graf 31: Podil napadenych zafizeni (%)
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Z 290 respondentd, jejichz zatizeni v roce 2020* nékdo napadl ransomwarem, bylo
zhruba ve tfetiné pripadli zablokovano celé zatizeni (32 %, 93 zafizeni), v 53 % pouze
néjaky obsah (155 zatizeni), ¢ast respondenttl si nevzpomnéla (42 zatizeni). Pti ¢aste¢né
blokaci §lo predevsim o konkrétni aplikace a ulozeny obsah (46 % a 32 %), dale o uzivatelské
nastaveni (napt. fotografie na pozadi, 16 %) ¢i néco jiného (14 %).

Vice nez dvéma tfetinam respondentt (68 %, 63 osob) s celym zablokovanym zafizenim
se podatilo uvést zatizeni do pivodniho stavu, necelé ¢tvrtiné alespon ¢astecné (24 %, 22
osob). Pti pouze ¢aste¢né obnové méli respondenti problémy zejména s ulozenym obsahem
¢ijeho ¢asti (napt. fotografie). Respondenti s pouze ¢aste¢né zablokovanym zatizenim méli
vysledky obdobné, kdyz se 90 osobam podatilo ziskat zpét cely zablokovany obsah (58 %),
47 respondenttim alespon jeho ¢ast (30 %).

Jako primérni motivaci uvddéli samotni piivodci® ransomwaru piedevs$im finan¢ni pro-

spéch (38 %). Objevila se ov§em i zvédavost (16 %) a jind motivace (5 %), v¢etné napt. ,,aby
se synovec ucil“. Bohuzel plnych 27 % si jiz motivaci nevybavilo a 16 % odpovédét nechtélo.

92 Resp. ¢ast ze skupiny 37 respondentd, ktefi sami nejméné jednou v roce 2020* zablokovali né¢i zafizeni ¢i jeho

obsah a pozadovali vykupné vyménou za jeho opétovné zpfistupnéni.
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Po napadenych respondentech pozadovali ito¢nici finanéni ¢astky nejéastéji v ¢eskych
korunéch (32 %). Dalsi v poradi byly bitcoiny (22 %), eura (17 %) a americké dolary (11 %).
Samotné vys$e pozadovanych hodnot oviem neuvddime, nebot respondenti v fadé pripadii
uvadéli zjevné nesmyslné ¢astky (napt. 1 K¢ nebo naopak 1 milion BTC atp.).”

Ctvrtina respondentt, jejichZ zatizeni bylo napadeno, se pokusila desifrovat obsah sama,
vyznamneé ¢asto tak ¢inili muzi. 21 respondenti zaplatilo vykupné, nicméné stoji za zmin-
ku, Ze nékolika z nich se pfesto nepodatilo ziskat ztraceny obsah zpét nebo uvést zatrizeni
zcela do puvodniho stavu. ,,Jind“ reakce zahrnovala napft. Zadost o pomoc I'T odbornika.

Graf 32: Reakce na ransomware (%)
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Na policii se obracely vyznamné ¢asto Zeny, osoby mladsi 29 let a vysokoskolaci, s jejim
jedndnim prevlddala spise spokojenost (69 %). Celkové vsak diivéra ve schopnosti policie
objasnovat ransomware neni prili§ velkd, nebot se ji to spise dari podle 15 % respondentt
(vyznamné ¢asto osoby mladsi 29 let), kdezto 45 % si mysli opak (vyznamné ¢asto muzi
a vysokoskoldci).

IV.1.1 Zavér k ransomwaru

Ransomware realné postihuje jen relativné malou ¢dst pouzivanych zafizeni (nizsi
jednotky procent), pfi¢emz ¢ast z nich se navic dafi uvést alespon ¢aste¢né do puivodniho
stavu. Presto predstavuje zavazné jedndni s potencialem zptisobit vyrazné $kody. Jejich vysi
bohuzel nedokdzeme na zédkladé referovaného vyzkumného Setfeni hodnovérné posoudit,
vzhledem k nesrovnalostem v odpovédich ohledné vyse uvedenych pozadovanych ¢astek.

93 Ur¢itou pochybnost Ize vyjadfit i ohledné piekvapivé vysokého procenta respondentd, po nichz méli uto¢nici

vyzadovat vykupné v ¢eskych korunach.
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Zda se, ze ohrozeny jsou predevsim pocitace, at uz stolni nebo notebooky, coz muze byt
do jisté miry vysvétleno vlivem oficidlnich obchodt pro stahovani aplikaci do mobilnich
telefon, které samy kontroluji pfitomnost malwaru v nabizenych aplikacich a z nichz fada
uzivateltl stahuje obsah vylu¢né.

Muzi piisobi v reakcich na incidenty sebevédoméji, kdyz se snazi uvadét sva zatizeni
do ptivodniho stavu vlastnimi silami, Zeny a osoby mladsi 29 let se zase ¢astéji obraceji na
policii. Pfesto je latence ransomwaru znac¢na.

IV.2 Phishing®*

Troufame si odhadnout, Ze s phishingem se v Zivoté setkala drtiva vét$ina uzivatelt
internetu, at uz ho odhalila jako phishing ¢i nikoliv. Phishing muze byt soudasti so-
fistikovaného socialniho inZenyrstvi,”® ¢astéji vsak ptijde o plosnou kampan mirici na
relativné nahodné cile. Pro lepsi porozumeéni a pridanou hodnotu poznatki rozlisujeme
mezi phishingem osobnich tdaji a phishingem penéz. Cilem obou typt je zisk ptivod-
ce — u phishingu vyzadujiciho penize je cil evidentni, u phishingu osobnich tdajt pijde
zpravidla o snahu ziskat prihlasovaci idaje k e-bankingu ¢i jiné obdobné aplikaci nebo
o osobni tdaje za ucelem jejich dalsiho prodeje na ¢erném trhu (napt. idaje o platebnich
kartach). Respondenti méli pti vypliovani dotazniku k dispozici jednoduché definice:
phishingem jsou ,,falesné e-maily, ve kterych se odesilatel vydavd za nékoho jiného a poZa-
duje od Vs poslani penéz nebo sdéleni osobnich vidajii. Pfikladem miize byt falesny e-mail
z banky pozadujici ovéfeni prihlasovacich tidajii nebo falesnd vyzva exekutora k zaplaceni
neexistujiciho dluhu.“ Zjistovali jsme mimo jiné Cetnost ttoku v roce 2020%, adresu ode-
silatele a reakci adresata na incident.

IV.2.1 Aktéfi phishingu

V roce 2020* se s phishingem osobnich tdaju setkalo 21 % respondenti pouzivaji-
cich e-mail.*® Vyznamné ¢asto tak odpovidali muzi, Zeny si ¢astéji nebyly jisty, zda slo
o podvodny e-mail, ptipadné nevédély, ¢i si nevzpominaly, zda jim takovy e-mail v roce
2020% prisel. K nejistym odpovédim se priklanéji i ohledné opakovanosti phishingovych
e-maill pozadujicich osobni udaje, kdezto muzi jsou si jistéjsi. O opakované zku$enosti
s phishingem osobnich tdajti v roce 2020* se vyjadrilo s jistotou 46 % adresatt, dalsich
13 % mluvilo o pravdépodobné opakovaném phishingu. Vyznamné ¢asto vypovidaly
o phishingu vyzadujicim osobni daje muzi, osoby ve véku 30-44 let a vysokoskolaci, malo
¢asto naopak osoby stars$i 45 let a zeny, pfipadné osoby s pouze zdkladnim vzdélanim (lisi
se v zavislosti na otdzce po jakémkoliv nebo opakovaném ttoku).

94 Kapitola vychdazi z publikovaného ¢lanku (Kudrlovd, 2022), na kterém se autorsky podilel i tehdejsi Fesitel
Mgr. Lukas Kutil.

95 Napt. v podobé tzv. spear phishingu (cileny phishing), mificiho na konkrétniho zaméstnance za ucelem

proniknout jeho prostiednictvim do jinak uzaviené firemni sité.

96 Dalsi 4 % respondentd vahala, zda $lo o phishing.
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Situace ohledné penézniho phishingu se velice podoba e-mailtim vyZzadujicim osobni
udaje, je ovSem nasobné ¢astéjsi. Setkalo se s nim 40 % respondentt pouzivajicich e-mail,”
z toho 61 % opakované. Opét vidime mezi jistéjSimi a castéjsimi adresaty muze a vysoko-
$kolaky, na druhé strané pak Zeny, nejmladsi respondenty spolu s nejstarsi generaci (méné
nez 29 let a vice nez 60 let) a respondenty s niz$im vzdélanim.

Za nejéastéjsiho domnélého odesilatele phishingu pozadujicitho osobni tidaje uvadéli
respondenti banku (18 %), vyznamné ¢asto muzi a osoby v produktivnim véku 30-59 let.
Zeny, nejmladsi respondenti (méné nez 29 let) a osoby s niz$im vzdéldnim (zakladni ¢
vyucen bez maturity) se dle svych vyjadfeni naopak setkavali s bankou coby domnélym
odesilatelem méné casto. Vzhledem k tomu, Ze velka ¢ast phishingovych e-maili necili
na konkrétni uzivatele, uvedené hodnoty vypovidaji zfejmé spise o schopnosti phishing
detekovat nez o jeho cileni. Jini domnéli odesilatelé se dostali spise jen ojedinéle do vybéru
incidentt (v niz$ich jednotkach procent), které respondenti povazovali za nejzavaznéjsi.
Za zminku stoji jiz jen socidlni sité nebo méné casté, le¢ zakefné e-maily zdanlivé od
exekutora ¢i Policie CR.

U penézniho phishingu stale figurovaly banky coby domnéli odesilatelé podvodnych
e-mailti nejéastéji (11 %), rozdil oproti dal§im v pofadi - exekutor, Ceskd posta, Policie CR
¢i socialni sit - jiz nebyl tak patrny. Banky opét uvadéli nejcastéji muzi.

Jen mizivou ¢ast phishingovych e-mailii oznami respondenti na policii, ¢astéji muzi
a osoby mladsi 29 let. Nejméné podléhaji phishingovym tutokitim, resp. zaslou své osobni
udaje vysokoskolaci.

Pozadované penize pak odesilaji ¢astéji zeny nez muzi, nasledné ovSem také castéji
vyhledavaji pravni pomoc. Castéji také v reakci na penézni phishing méni své prihlasovaci
udaje.

Mezi respondenty se naslo i 1 % rozesilatelti phishingu (65 osob), vyznamné casto
muzi a osoby mladsi 29 let.”® Témér polovina z nich (43 %) tak ucinila v roce 2020%, z toho
témeéf tii ¢tvrtiny (71 %) opakované. At uz slo o penézni phishing ¢i osobni udaje (otazky
smérfovaly na phishing jako takovy bez dalsiho rozliseni), motivace prevazovala finan¢ni
(57 %), nicméné zvédavost také hrala svou roli (39 %).

IV.2.2 Zavér k phishingu®®

Néktera zjisténi v ramci Ceské republiky potvrzuji poznatky jinych obdobnych studif
provedenych v zahrani¢i - napt. informace o penéznim phishingu a poznatky R. Leukfel-
dta (2015), jind je zptesnuji (napt. odliseni penézniho phishingu od phishingu usilujiciho
o osobni udaje) a dalsi jsou zcela ojedinéla (napt. reakce na detekovany phishing).

97 5% sinebylo jisto, zda 3lo o phishing. 12 % napadenych respondentd si nebylo jisto, zda se s phishingem setkali

v roce 2020* ¢astéji.
98 42 respondentl odmitlo odpovédét.

99 Podrobnéjsi udaje ohledné phishingu Ize nalézt v jiz uvedeném ¢lanku (Kudrlova, 2022).
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Zda se, ze muzi a vysokoskolaci se z hlediska phishingu lépe orientuji. Uvadéji sice
vyssiincidenci (jednorazové i opakované zasazeni), ale zaroven nizsi viktimizaci. Pravdé-
podobné vsak nejde o samotné pohlavi a vzdélani jako takové, ale dalsi okolnosti, taktéz
ovlivnéné vékem, pohlavim a vzdélanim. Uvahy sméfuji k teorii rutinnich aktivit, ktera
jako vysvétlujici faktory viktimizace phishingovymi titoky identifikuje urcité proménné
v oblasti aktivity a ¢asu straveného na internetu, a nikoliv demografické charakteristiky
obéti (Leukfeldt, 2014; Jansen & Leukfeldt, 2016).

Zeny sice &astéji phishingu podléhaji, ¢astéji se viak (spolu s osobami mlad$imi 29 let)
obraceji na policii ¢i jiné osoby, coz muize napomoci dopadeni pachatele ¢i alespon zamezeni

dalsiho sifeni dané phishingové kampané.

Osob rozesilajicich phishing neni mnoho, nicméné vétsina z nich tak ¢ini opakované.
Castéji se mezi ptivodce fadi muzi a osoby mladsi 29 let.
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Dotaznik - online ucty



Online ucty. Snad kazdy dnes disponuje hned nékolika, od socialnich siti pres herni ucty
az po e-shopy a nepreberné mnozstvi rozliénych aplikaci. Zcela bézné uzivatelé vyuzivaji
vicero uctt urcitého typu, typicky nékolik e-mailovych uétd, profily na socialnich sitich,
herni G¢ty i e-banking. Obvykle vak nékteré z nich vynikaji svym vyznamem pro uzZivatele.
Zamétujeme se proto na e-mail coby pomyslnou branu do virtualniho svéta uzivatele'®,
1" e-banking jako

vy,

samoztejmou soucéast spravy financi a herni ucty coby specifickou a rozsifenou formu

socidlni sité jako vyznamny prostiedek sebeprezentace a komunikace,
traveni volného casu.

Za spojujici prvek uvedenych ucti povazujeme soukromi. V pripadé zneuziti e-mailové
schranky nebo profilu na socidlni siti zfejmé neni ohledné prvku soukromi pochyb. Ko-
neckoncii v pripadé socialnich siti to dle judikatu Nejvyssiho soudu ze 4. 11. 2020 ve véci
7 Tdo 1134/2020 trefné vyjadril ve svém poddni statni zastupce: ,,Facebook je v podstaté
virtudlni prostor a md podobnou povahu jako ,,0bydli“, jehoz ,,dveie” tvoii pocitacovy
systém, ¢ijiny nosic informaci, pricemz ,klicem k témto ,,dverim" je bezpecnostni opatient,
jimiz je Ize odemknout. Trestni zdkon pti ochrané listavou zaruceného prdava na soukromi
sankcionuje jakykoli neoprdvnény vstup do obydli (...).“'> U zneuzivani profili na social-
nich sitich proto zatazujeme kapitolu vénovanou jak zkusenostem respondentti s pfevzetim
jejich vlastniho Gctu/profilu jinou osobou (a zrcadlové prebiranim cizich profild), tak
kontaktem s fale$nymi profily a vlastnim pouzivanim fale$nych profili.' Prvek soukromi
ovsem zasahuje i do méné zfejmé oblasti spravy financi. I z e-bankingu Ize vy¢ist kromé
samotnych finan¢nich transakei a stavii aktivitu majitele uctu, jeho zajmy i spojeni s dal-
$imi osobami.'”* Nakonec zde mame i herni icty, kde je prvek soukromi zfejmé nejslabsi,
presto povazujeme za vhodné se jimi alespon okrajové zabyvat, nebot hrd¢ska komunita
je znac¢na a ¢ast uzivateld travi hranim her vyznamnou ¢ast svého c¢asu.'”

Specifickou oblast tvori také $kolni a pracovni ucty. Pti predchozi analyze trestnich
spisti (vedenych o pocitacovych trestnych ¢inech a pravomocné skoncenych v roce 2015)
se v8ak neobjevil zddny pripad zneuziti $kolniho uétu, do referovaného vyzkumného
Setfeni jsme je proto nezahrnuli.

100 Lze z néj vycist obsah komunikace, s kym je ¢i byl uzivatel v kontaktu, e-mailové adresy téchto osob, dobu
aktivity (kdy je uzivatel online) a v neposledni fadé také pfihlasovaci udaje k jinym aplikacim (pokud tyto
e-maily uzivatel aktivné nesmaze). Zaroven slouzi e-mail obvykle také pro obnovu zapomenutych hesel pro
jiné aplikace, a tak Ize jeho prostiednictvim ziskat vstup dale. Nékolik kazuistik z pfedchoziho projektu bylo jiz
publikovano (Kudrlova, 2018; Vlach et al., 2020).

101 K sebeprezentaci vilbec a pouzivani socidlnich siti obecné viz kapitola Mentalni vybavenost - pouzivané
aplikace a sebeprezentace.

102 Podrobnéji k judikatu viz kapitola Zkusenosti se socialnimi sitémi a neopravnéné vstupy na cizi profily.

103 Vzhledem k tomu, Ze opakované jizzminéna pfedchozi analyza trestnich spisti za rok 2015 potvrdila pfedpoklad
pouzivani falesnych u¢td k mameni penéz atp.

104 Prvek soukromi zde potvrzuje i nikoliv vyjime¢né zneuzivani ciziho e-bankingu motivované kupodivu
zvédavosti, viz kapitola E-banking.

105 Mimoto se zd3, Ze vyvoj ve svété digitalnich technologii sméfuje ke stéle vétsimu propojeni pocitacovych her
s redlnym prostiedim, at uz jde o Gvahy ohledné Metaversa nebo napf. propojovani her pouzivajicich virtualni

realitu k fyzioterapii atp. Nemluvé o vyznamném mnozstvi penéz pohybujicich se v oblasti her (nejen vyvoj

a prodej, ale i celosvétové turnaje atp.).
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V.1 E-mail

E-mail jako virtudlnibrana do svéta uzivatele. Lze z néj vycist obsah komunikace, s kym
je ¢i byl uzivatel v kontaktu, e-mailové adresy téchto osob, dobu aktivity (kdy je uzivatel
online) a v neposledni fadé také prihlagovaci idaje k jinym aplikacim (pokud tyto e-maily
uzivatel aktivné nesmaze). Zaroven slouzi e-mail obvykle také pro obnovu zapomenutych
hesel pro jiné aplikace, a tak 1ze jeho prostfednictvim ziskat vstup dale.'*

Prevazna vétsina respondentt (99 %, 6 737 osob) pouzivala pfinejmensim v dobé sbéru
dat, tj. v listopadu roku 2020, soukromy, zaméstnanecky a/nebo podnikatelsky e-mail.'"””
98 % respondenti (6 584 osob) pouzivalo soukromy mail (hlavni e-mail pouzivany k sou-
kromym tceltim), 39 % (2 650 osob) zaméstnanecky e-mail (poskytnuty zaméstnavatelem)
a7 % (475 osob) podnikatelsky e-mail (vlastni, resp. soukromy, avSak pouzivany vylu¢né
pro pracovni aktivity). Soukromy e-mail pouzivali vyznamné ¢asto respondenti starsi
60 let, zaméstnanecky napf. muzi, osoby v produktivnim véku 30-59 let a vysokoskoldci,
podnikatelsky taktéz muzi a vysokoskolaci. Odpovédi se vztahuji vidy k tomu e-mailu
v dané kategorii (tj. soukromy, zaméstnanecky nebo podnikatelsky), ktery povazoval
respondent za svij hlavni, pokud jich pouzival vice.'®

Zajimala nas mimo jiné mira zabezpeceni e-mailu a srovnani uvedenych tfi typu
e-maildi, resp. charakteristiky hesla, které ma chranit pristup do e-mailu coby kli¢i k dal-
$im aplikacim, nemluvé o vlastnim obsahu. Respondenti vybirali vSechny priléhavé z fady
vlastnosti,'” z nichz nejc¢astéjsi zde uvadime (Graf 33)."°

106 Nékolik kazuistik z pfedchoziho projektu bylo publikovano (Kudrlova, 2018; Vlach et al., 2020).
107 Zbyvajicich 44 respondentt bud nepouzivalo Zadny, anebo pouzivali pouze jiny — napt. skolni.
108 Tedy hlavni soukromy e-mail, hlavni zaméstnanecky a hlavni podnikatelsky.

109 Otazka znéla ,Co byste fekl/a o svém hesle, kterym chrdnite svij pfistup k... e-mailu?”

110 Uvedena moznost ,Silné heslo” je zkratkou, kterou zde pouzivdme pro odpovéd'v dotazniku ve znéni ,obsahuje

alespori 8 znaku kombinujicich velkd a mald pismena, Cislice i jiné znaky”.
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Graf 33: Vlastnosti hesel k e-mailu (%)
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Zda se, ze z hlediska zabezpeceni pristupuji respondenti ke v§em tfem typtim e-maila
zhruba obdobné, snad jen s o trochu vétsi lehkovaznosti ve vztahu k vlastnimu soukro-
mému e-mailu oproti zaméstnaneckému (méné ¢asto silné heslo, ¢astéji opakujici se heslo
a ulozeni v zatizen{'"). Obc¢asnou zménu hesla lze jediné doporucit, nebot k oblibenym
zptisobim neopravnéného pristupu patti zkusmé pouziti hesla, které znda tto¢nik od
obéti z diivéjsich dob (véetné pouziti hesla do jinak uzaviené firemni sité byvalym za-
méstnancem).

Méné obezretni se zdaji byt predevsim osoby mladsi 29 let, které siu vSech typti e-mailt
vyznamné ¢asto svd hesla pamatuji a/nebo je pouzivajiijinde. Pouzivani stejného hesla na
vice mistech pfitom nelze doporucit, nebot ,,sebelepsi heslo poskytuje jen takovou ochranu,
jakou dava nejméné zabezpecena aplikace, ve které je pouzivano."? Neni vyjimkou, zZe
ptipadny tto¢nik usilujici o pfistup nejprve vyzkousi heslo, ktera jiz zna z jiné aplikace
obéti ¢i z diivéjsich dob (napt. zna prihlasovaci udaje obéti k jejimu profilu na socialni siti
a vyzkousi je i pro pristup k e-mailu)“ (Kudrlova, 2022).

111 Samotné ulozeni hesla v zafizeni nemusi znamenat bezpecnostni hrozbu samo o sobé - zalezi na mife ochrany
daného zafizeni (véetné fyzického pfistupu k nému).
112 Typicky rizikovou aplikaci je napf. takova, ktera umoznuje piistup po zodpovézeni snadné bezpecnostni otdzky

(tfeba jméno za svobodna) a nésledné zobrazeni stavajiciho hesla.
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Zodpovédnéji pristupuji k e-mailovému heslu muzi, ktefi vyznamné ¢asto pouzivaji
silnd hesla k soukromému a zaméstnaneckému e-mailu. Podobné jako vysokoskoldci, ti
v8ak zdroven pouzivaji ¢asto na vice mistech stejna hesla, ktera si pamatuji.

V.1.1 Zneuzivani e-mailovych schranek

Navzdory relativné silnym hesltim se respondenti potykali v roce 2020* se zneuzivanim
svych e-maili'? a sami také cizi e-maily zneuzivali. U napadenych respondenttii rozliujeme
nadéle soukromy, zaméstnanecky a podnikatelsky e-mail, respondenti-tito¢nici odpovidali
souhrnné o zneuzivani cizich e-mailt bez dal$iho rozliseni. Zadnou zkugenost s napade-
nim vlastniho e-mailu neméla v roce 2020* vétsina respondenti, resp. 79 % u soukromého,
84 % u zaméstnaneckého a 86 % u podnikatelského e-mailu. Nasledujici text se jiz vénuje
tém méné $tastnym (Graf 34).

Graf 34: Zneuziti e-mailu v roce 2020* (%)
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Pravdépodobné odpovédi spolu s ,,nevim, nevzpomindm si“, vyznamné spojené se sle-
dovanymi charakteristikami respondentt, se objevovaly zejména u soukromého e-mailu,
samotné ,nevim, nevzpomindm si‘ pak i u zaméstnaneckého. Predpokladame, Ze respon-
denti, pouzivajici pravdépodobnostni vyrazy, vychdzi z néjakého svého podezieni, a tak je
dale zarazujeme do jednotné skupiny ,,(pravdépodobné) napadenych® osob.

Zhruba 5 % respondentt (317 osob) ,,pouzilo nékdy v Zivoté néci e-mail bez vyslovného
svoleni jeho majitele/ky“."* V textu dale pracujeme jiz pouze se 169 respondenty (2,5 % ze
vSech respondenttt), kteri tak u¢inili v roce 2020*. Naproti nim pak stoji 366 respondentt

113 V ramci zjednoduseni zde hovoiime o zneuzivani ,e-maild”, ackoliv pfesnégjsi je zneuzivani ,e-mailovych
schranek”. V dotazniku bylo vzdy dusledné uvedeno pravé zneuzivani ,e-mailovych schranek”, abychom
vyloucili pfipady zneuziti cizi e-mailové adresy samotné, kterym jsme se nezabyvali.

114 Podrobnéji k formulaci otazek viz kapitola Tematické okruhy, formulace otazek a pouzivana terminologie.
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s (pravdépodobné) zneuzitym soukromym e-mailem, 69 respondentt se zaméstnaneckym
e-mailem a 8 respondent s podnikatelskym e-mailem, pfi¢emz e-maily mensi ¢asti z nich
byly napadeny v roce 2020*opakované (Graf 35).

Graf 35: Opakované zneuziti e-mailu (%)
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Pachatelé zneuzivali pfevazné e-mail pouze jedné osoby, a ¢inili tak v roce 2020* vy-
znamné Casto zeny, osoby mladsi 29 let a respondenti s pouze zakladnim vzdélanim,
zneuziti ciziho e-mailu se z pachatelt v roce 2020* naopak vyhybali vysokoskolaci.

V.1.2 Aktéfi zneuzivani e-mailQ, ziskani pristupu a motivace

Néktefi napadeni védi, kdo jejich e-mail zneuzil. U soukromého e-mailu je to 18 %
napadenych (64 osob), u zaméstnaneckého 28 (19 osob) a u podnikatelského 38 % (3 osoby).
Ze strany pachatelt pouze 3 adresata neuvedli (2 si nevzpomnéli, 1 nechtél odpovédét).
Jediné statisticky vyznamné spojeni aktérstvi a sledovanych charakteristik respondenta se
ukazalo u pachatelii-muzi zneuzivajicich e-mail kamarada a pachatelek-Zen zneuzivajicich
e-mail nékoho z izkého rodinného kruhu.
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Graf 36: Obéti oznacené pachateli a domnéli itocnici podle obéti (%)
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Je zde patrny vyrazny rozdil mezi odpovédmi uto¢nikti a napadenych, kdy napadeni
vyrazné Castéji podeziraji své byvalé partnery a nezndmé hackery (pfevazna vétsina odpo-
védi obéti spadajicich do kategorie ,,nékdo jiny“), kdezto zneuzivatelé se obraceji vice na své
stavajici partnery a osoby z tizkého rodinného kruhu (Graf 36). Patrné zde hraje urcitou
roli rodi¢ovstvi a kontrola potomkil, blize k tomu viz nésledujici kapitola Zkusenosti se
socialnimi sitémi a neopravnéné vstupy na cizi profily.
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Graf 37: (Domnélé) ziskani pristupu (%)
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Ve zptisobech ziskani pristupu je zcela evidentni rozdil mezi tim, co predpokladaji
obéti, a tim, co vypovidaji pachatelé (Graf 37). Zatimco obéti predpokladaji predevsim
uhadnuti hesla (vyznamné casto u soukromého e-mailu osoby mladsi 29 let),"* pachatelé
mnohem castéji pouzili zarizeni s otevienym pristupem k e-mailu (typicky zapitij¢eny NB
nebo mobilni telefon se zapamatovanymi prihlagovacimi idaji) a/nebo vyuzili své znalosti
hesla z dtivéj$ka. To jim majitelé napadenych e-mailii poskytli vétsinou (68 %) v souvislosti
s néjakou jednorazovou zadosti (napt. prosba o kontrolu posty pri nedostatku signdlu na
telefonu) a/nebo vzhledem k trvalé spravé e-mailu (typicky vnuk pomahajici s e-mailem
babicce) — 32 %.!1°

115 To mUze naznacovat, ze ackoliv pouzivaji ,silnd” hesla, jsou si védomi jejich slabin. Zaroven vyssi podil
v odpovédich ,jinak” zfejmé reflektuje nikoliv vyjime¢ny pfedpoklad, Ze e-mail napadl neznamy hacker, ktery
heslo prolomil (odpovédi ,jinak” uvadéli u soukromého e-mailu vyznamné ¢asto muzi, vysokoskolaci a osoby

starsi 60 let).

116 Pro vice informaci ohledné sdileni pfihlasovacich udaju viz kapitola E-banking.
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Graf 38: (Domnéla) motivace (%)
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I'v (predpokladané) motivaci vidime zna¢né rozdily mezi napadenymi a zneuZzivajicimi
respondenty, a to zejména u zvédavosti ze strany tto¢nikd, byt musime vzit v potaz, Ze
neméli k dispozici stejné sirokou $kalu odpovédi."” Castéjsi predpoklad obéti, ze itoéniky
vedla finan¢ni motivace (vyznamné ¢asto tak odpovidali muzi v souvislosti s napadenim
jejich soukromého e-mailu),"® zfejmé znovu reflektuje domnénku, Ze jejich e-mail mnohdy
zneuzivaji nezndmi hacketi. Osoby mladsi 29 let vyznamné casto predpokladaly u soukro-
mého e-mailu virtudlni nasili ze strany domnélych pachateld, a to Zarlivost a/nebo pomstu.

117 Kformulaci otazek viz kapitola Tematické okruhy, formulace otazek a pouzivana terminologie.

118 Finan¢ni motivace hraje v souvislosti s e-maily ziejmé u muzd obecné vyznamnou roli, nebot signifikantné ¢asto

ji uvadeélii muzi-pachatelé.
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V.1.3 Zpiisob zneuZiti a nasledna reakce

Nejvyraznéjsi rozdil ve zkusenostech obéti a uto¢nikd vidime u zptisobu zneuzivani
e-mailtl (Graf 39). Prevdznd vétsina uto¢nikd, resp. osob pouzivajicich cizi e-mail bez vy-
slovného svoleni jeho majitele, si ,pouze” prohlizi obsah. Jde tedy o aktivitu, ktera zpravidla
nezanechava v e-mailové schrance stopy patrné na prvni pohled.'” Naproti tomu obéti
maji ¢astéji prehled o aktivitach, které zpravidla byvaji patrné na prvni pohled, jako je
zména prihlagovacich idajti nebo kradez identity'?® ¢i smazani obsahu.

Graf 39: Zpisob zneuziti (%)
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Se zménou prihlagovacich udaji se potykaly u soukromého e-mailu vyznamné ¢asto
opét osoby mladsi 29 let. MuZi a osoby starsi 60 let uvadéli signifikantné ¢asto ,,jinou”

v

odpovéd, mezi ty ¢astéjsi pattilo rozesilani spamu, pozadavek vykupného pod hrozbou

119 Pochopitelné za predpokladu, Ze doty¢ny neotevird dosud nepfectené zpravy, pfipadné je opétovné oznaci

jako ,neprectené”.

120 Vyraz ,kradez identity” zde pouzZivdme pro pfipady, kdy se doty¢ny vydava za majitele napadeného uctu

(napf. rozesila jeho jménem e-maily).
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zneuziti zji$téného hesla nebo pouziti e-mailu k ziskéni ptistupu do jinych aplikaci. Oso-
by ve véku 30-44 let vyznamné Casto zakousely neopravnéné prohlizeni obsahu jejich

zaméstnaneckého e-mailu.

Graf 40: Reakce na incident (%)
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Vétsina osob v dusledku zneuziti e-mailu zméni své prihlagovaci udaje, nicméné v pri-
padé zaméstnaneckého e-mailu je takova reakce vyrazné méné ¢asta. Zdanlivé prekvapivé
zjisténi ma jednoduché vysvétleni ve spojeni s ¢astéjsi ,,jinou” reakci, kterou byvé u za-
méstnaneckych e-mailt spoluprace s firemnim IT odbornikem ¢i zaméstnavatelem. Jediny
signifikantni vztah se ukdzal u Zen ménicich své prihlagovaci idaje k soukromému e-mailu.

Z nékolika malo osob, které se obratily na policii (17 pti napadeni soukromého e-mailu,
11 u zaméstnaneckého e-mailu a 2 u podnikatelského e-mailu), s ni byla vétsina vice ¢i
méné spokojena (v fadu 53-73 %, oba podnikatelé byli spokojeni zcela). Ov§em podobné
jako v jinych oblastech, ani zde nepanuje celkové duvéra ve schopnosti policie objasnovat
zneuziti e-mailu viibec - spise se ji to dati pouze podle 16 % respondentd, kdezto ¢aste¢né
¢i zcela jejim schopnostem nedvéruje 46 % respondent. Policii se spiSe dafi zneuzivani
e-mailu objasnovat zejména dle osob mladsich 29 let a respondentit s pouze zakladnim
vzdélanim, na druhé strané $kaly pak stoji osoby ve véku 30-44 let a vysokogkolaci. Zeny
a respondenti star$i 45 let vyznamné ¢asto nemaji na schopnosti policie v oblasti objastio-
vani zneuziti e-maild jednoznacény nazor.
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V.1.4 Zavér ke zneuzivani e-mailt

Nahlizeni do cizi e-mailové schranky se nékdy prirovnava k prohlizeni doslé papirové
posty ¢i postovni schranky, avSak e-mail obsahuje mnohé informace nad ramec pouhého
obsahu komunikace. Neopravnény pristup proto predstavuje potencialné vyrazny zasah
do soukromi uzivatele.'*!

K hlavnim aktértim neopravnénych ptistupti patii stavajici partnefia osoby z tizkého
rodinného kruhu. Soudé dle srovnani odpovédi obéti i uto¢niku, pravdépodobné dochazi
k fadé neopravnénych pristupti umoznénych znalosti prihlasovacich udajti z minulosti,
o kterych majitele e-mailt nevi, protoze spocivaji v aktivitach bez patrnych stop (zejmé-

na prohlédnuti si obsahu). To je poznatek, ktery se objevuje napfi¢ riiznymi online ucty,
viz dale.

V.2 Zkusenosti se socialnimi sitémi a neopravnéné vstupy na cizi profily
V.2.1 Viktimizace a neopravnéni uzivatelé

Podle toho, do jaké miry uzivatelé aktivné dbaji o svou sebeprezentaci a jakou formou
tak ¢ini, 1ze jejich profily na socidlnich sitich zahrnout do jejich osobnosti. At uz se jedna
o vystupovani pod vlastni identitou nebo identitou smy$lenou.

Projekci uzivatele v online prostfedi'® byva tzv. avatar — zpravidla néjaka forma zob-
razeni uzivatele (od profilové fotografie ¢i obrazku na socidlni siti po kompletni postavu
v pocitacovych hrach) spojena s vybranym jménem. Nabizi se jeho vnimdni jako presah
osobnosti uzivatele do virtudlniho prostredi,'”* kde je jeho prostfednictvim ,pfitomen®
ainteraguje se svym okolim. Osobnost si lze predstavit jakou souhrn vlastnosti, védomosti,
zkusenosti, socidlnich vztahu atd., svazanych s konkrétni bytosti nadanou urcitymi pfiro-
zenymi pravy (¢l. 5 Ustavy, ¢l. 19 odst. 1 a § 81 NOZ). ,,Podstatou osobnosti jsou jeji vztahy
k vnimané skute¢nosti, k druhym lidem (tzv. interpersonalni vztahy) (...) apod. Tyto vztahy
se projevuji ve styku s lidmi, v jednéni a chovani ¢lovéka, jeho kulturnimi vytvory apod.,”
viz komentaf P. Pavlika k § 81 NOZ (Svestka, 2014, 5. 268). Avatar tak predstavuje nejspise
specificky projev osobni povahy per se,'** nékdo ho vnima dokonce jako pravdivéjsi pre-
zentaci osobnosti nez vystupovani v realném svété (Wolfendale, 2007, s. 111).'*

Ptineopravnéném zasahu do avatara, zde rozumeéjme profilu na socidlni siti, proto muze
nepochybné dochazet k viktimizaci majitele G¢tu. Jednak tam, kde dojde ke znemoznéni
ptistupu k profilu zménou prihlagovacich tdaji. Pochybnosti ohledné viktimizace ovéem
nevznikaji ani pti jakékoliv manipulaci s daty, od jejich Gpravy pres smazaniaz po vloZeni

121 Nemluvé o snadnosti takového jednani oproti napf. snaze rozlepit papirovou obalku a opétovné ji zalepit po

precteni obsahu.
122 Nejcastéji v pocitacovych hrach, ale v $irsim smyslu slova i v socidlnich sitich, nemluvé o pfipadném Metaversu.
123 Zejména u autorského dila Ize do jisté miry hovofit o ,emanaci osobnosti tvirce” (Telec & Tiima, 2007, s. 26).

124 Nelze ho zredukovat na podobiznu, pisemnost, soukromi, vztahy k okoli atp., nybrz vytvafi ho pravé jejich

souhrn.

125 Caste¢né prevzato (Kudrlova, 2019).
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jinych dat. Nelze vSak vynechat ani prosté prohlédnuti si obsahu profilu (v takovém pii-
padé ovSem neprichazi v Gvahu profil, jehoZ obsah je zcela vefejny),'* nebot predstavuje
soukromy prostor, jak trefné uvadi statni zastupkyné ve svém vyjadfeni k dovoldni v bodé
40 odtivodnéni rozhodnuti Nejvyssiho soudu ze 4. 11. 2020 ve véci 7 Tdo 1134/2020: ,, Face-
book je v podstaté virtudlni prostor a ma podobnou povahu jako ,,obydli%, jehoz ,,dvere® tvofi
pocitacovy systém, ¢i jiny nosi¢ informact, pticemz ,, klicem®k témto ,,dverim® je bezpecnostni
opatrent, jimiz je lze odemknout. Trestni zdkon pfi ochrané vistavou zaruleného prdava na
soukromi sankcionuje jakykoli neopravnény vstup do obydli, a to i za pomoci shodného
klice, aniz by pachatel musel dvefe do domu prolamovat ndsilim. Obdobné je tedy nutno
postihovat ptipady, kdy pachatel prolomi ,,dvere* do virtudlniho prostoru naptiklad za
pomoci hesla, které znal z diivéjsi doby, i za pomoci telefonniho ¢isla, na ktery jsou tyto
soukromé 1cty navizdny. Rozhodujici je - obdobné jako u poruSovini domovni svobody -
Ze v okamziku, kdy pachatel tohoto zpiisobu naruseni soukromi vyuzivd, vi, Ze do toho
diivérného prostoru vstupuje neopravnéné, a je s timto ndsledkem ptinejmensim srozumeén.“

Mezi respondenty dotaznikového $etfeni pouzivajicimi socidlni sité mélo v roce
2020* 7 % (377 osob) zkusenost s (pravdépodobnym) napadenim jejich G¢tu v uvedeném
obdobi, z toho 36 % ztfejmé opakované. Statisticky vyznamné ¢asto mély zkugenost s na-
padenim svého profilu na socilni siti zeny, osoby mladsi 29 let a osoby s pouze zakladnim
vzdélanim.

Na druhé strané stali respondenti, ktefi pouzili cizi Gcet na socialni siti bez vyslovného
svoleni jeho majitele. Téch, ktefi si takového jednani byli védomi a zaroven byli ochotni
ndm to sdélit, bylo 256, k danému jedndni tihli respondenti mladsi 29 let a s pouze za-
kladnim vzdélanim ¢i stfedoskolskym vzdélanim s maturitou.

Vice nez tfetina z nich (100 respondentti) tak u¢inila pfinejmensim v roce 2020* a v pre-
vazné vét§iné pripadi $lo v uvedeném obdobi o udet jedné osoby na jedné socialni siti.'”
Na obou stranach vidime zejména aktéry mladsi 29 let a s pouze zakladnim vzdélanim.

Zdaleka nejcastéji dochazelo ke zneuzivani profilti na socialni siti Facebook a zakusili
ho vyznamné Casto seniofi starsi 60 let a respondenti vyuceni bez maturity. 250 osob
hovotilo o napadeni jejich u¢tu na Facebooku, 19 osob o u¢tu v Messengeru.'*®

Z pohledu respondentii-uto¢niki byla prevaha neopravnéného pouzivani pravé Face-
booku a Messengeru jesté drtivéjsi (75 % Facebook a 18 % Messenger).

Vétsina majitelt profil, k nimz nékdo (pravdépodobné) ziskal neopravnéné ptistup,
nevédéla, o koho se mohlo jednat. Castéji to védéli muzi, zatimco Zeny naopak nikoliv.

126 Za predpokladu, Ze vetfelec nenahlédne zédroven do jinak nevefejné soukromé komunikace vedené v ramci
profilu.

127 Na rozdil napt. od phishingu, kde Gto¢nici jednali naopak ¢astéji opakované a vici riznym osobam, viz kapitola
Phishing.

128 U¢ty na Facebooku a Messengeru mohou splyvat, nicméné respondenti byli tdzani ohledné incidentu, ktery oni

sami povazuji za nejzdvaznéjsi.
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Respondenti oznacovali jako pravdépodobné predevsim stévajici i byvalé partnery a osoby
z tzkého rodinného kruhu, v pozici (domnélého) uto¢nika se objevil i kamarad a v ramci
odpovédi ,,nékdo jiny, uvedte kdo“ dominoval ,,nezndmy hacker®.

Naproti tomu neopravnéné vstupujici osoby tak ¢inily zejména vuci actium tehdejsich
partnert a osob z tizkého rodinného kruhu. Statisticky vyznamné ¢asto tak odpovidaly
zeny — ty mnohdy pristupovaly na profily svych potomku. V takovych ptipadech dost dobte
nelze (ne)opravnénost pristuptt dovozovat bez dal$iho - roli bude hrat napt. vék dohlizené
osoby (resp. jeji rozumova a volni vyspélost) nebo momentalni situace (napt. podezteni
na komunikaci s moznym kybergroomerem nebo sdileni intimnich fotografii nezleti-
lych atp.) aj.'* Témér pétina respondentd zminila ii¢et kamarada, zatimco pouhd desetina
se zajimala o ucet svého v tu dobu byvalého partnera.

Mezi aktéry na obou strandch hrali prekvapivé pomérné velkou roli v té dobé stavajici
partnefi (Graf41). Za zminku stoji, Ze z hlediska domnélych aktérti neopravnénych vstupii
na ucet na socialni siti napadeni respondenti vyrazné ¢astéji prisuzovali neopravnény vstup
byvalym partnerim ¢i nezndmym hackertim. Naproti tomu respondenti neopravnéné vstu-
pujici na cizi Gcet tak jednali vyrazné ¢astéji vici actu svého stavajiciho partnera. Nabizi
se dvé vysvétleni. Zaprvé, majitelé napadenych ucta nevi, ze na jejich ucet neopravnéné
vstoupil (¢i ho jinak zneuzil) jejich partner. Zadruhé, majitelé uc¢tt, na které pristoupil
jejich partner, nemuseli takové jednani povazovat za ,,zneuziti, i kdyby $lo o pristup bez
jejich vyslovného svoleni.)

Graf 41: Aktéfi neopravnéného vstupu do profilu na SNS (%)
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V.2.2 Ziskani pfistupu a aktivita na cizim profilu na socialni siti

Zhruba polovina majitelt napadenych profilt méla uréitou predstavu ohledné toho,
jakym zptisobem ziskal uto¢nik ptistup. Ctvrtina napadenych predpokladala, Ze utoénik
jejich prihlasovaci tdaje uhadl,” neceld desetina méla podezteni na zneuZiti jejich zati-

129 |z toho dlivodu byla zvolena formulace, pfistupu bez vyslovného svoleni majitele tictu”, podrobnéji viz kapitola

Tematické okruhy, formulace otazek a pouzivana terminologie.

130 Lze se domnivat, Ze pouzivali jednoducha hesla, ktera mohl Uto¢nik uhadnout, a byli si jejich uhadnutelnosti

védomi (pfinejmensim po zjisténi neopravnéného pfistupu).
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zeni, ve kterém méli otevieny pristup k profilu, a dvacetina sama poskytnula prihlagovaci
udaje. Za zminku stoji také témér 15 % respondenti, kteti predpokladali napadeni ze
strany neznamého hackera.

Zatimco napadeni respondenti predpokladali zejména uhadnuti hesla, mezi
respondenty-pachateli jich heslo uhadlo dle svych vypovédi pouze 13 %. Alarmujici je
vSak vice nez polovi¢ni podil respondentt, ktefi vyuzili zafizeni, na kterém byl dany profil
¢iucet prihlaseny (57 %). Rozdil vynikne jesté vyraznéji, kdyz rozlisime ptistup s vyuzitim
pouze dobrovolné poskytnutych prihlagovacich udaji, diky pouziti konkrétniho zatizeni
nebo kombinaci riiznych faktort (typicky napt. pristup k zafizeni a zaroven znalost pri-
hlagovacich udaji nebo uhadnuti hesla) (Graf 42).*!

Graf 42: (Pravdépodobné) ziskani pFistupu k profilu na SNS (%)
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Za pozornost stoji také témeér tretina pripadu (30 %), kdy atocnici znali prihlagovaci
udaje pfimo od samotné napadené osoby: 63 % z nich bylo pozadano o néjakou jednora-
zovou aktivitu (napt. posldni zpravy), 40 % spravovalo dany profil trvale.'*

Je zde patrny vyrazny rozdil mezi domnélym a skute¢nym ziskanim pristupu k napa-
denému profilu na SNS, a to zejména u uhadnuti prihlasovacich udaju, fyzickém ptistupu
(vyuziti zafizeni s prihlaSenym profilem) a ,hacknuti (Graf 43). Zfejmé souvisi s rozdi-
lem mezi domnélymi a skute¢nymi neopravnéné vstupujicimi osobami (zejména hacker
vs. partner). Dal$im diivodem miize byt zapomenuti napadenych respondentd, Ze heslo
v minulosti nékomu sdélili, nebo nevédomost, Ze nékdo vyuzil ¢i mohl vyuzit trvale pfi-
hlageny profil na néjakém zatizeni.'®

131 Respondenti méli v ¢asti vénované obétem moznost zvolit pouze jednu odpovéd (tu, ktera nejvice vystihovala
dany incident), kdeZto v self-reportové ¢asti mohli vybrat vice odpovédi.

132 Vsichnizuvedenych odpovidali vylu¢né ohledné pfistupu bez vyslovného svoleni majitele daného uctu, véetné
osob spravujicich dany profil trvale. Mohli vybrat vice odpovédi (tedy i trvalou spravu spolu s jednorazovou
aktivitou), pouze 2 respondenti uvedli jiny divod.

133 MUze jit napf. o zafizeni napadeného respondenta puj¢ené nékomu jinému. Anebo naopak o zafizeni, které si

napadeny respondent pujc¢il od nékoho jiného a piihlasil se z néj ke svému profilu, ale poté se pied vracenim

zafizeni neodhlasil.
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Graf 43: Domnélé vs. skutecné ziskani pristupu (%)
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Podobné se odli$uje i neopravnéna'** aktivita na cizim profilu na SNS. Napadeni respon-

denti méli prehled pochopitelné predevsim o jedndni, ktera zanechavaji viditelnou stopu.
Vice nez tfetina z nich zakusila vlozeni obsahu na jejich profil, stejné mnozstvi'*® prevzeti
jejich identity™®. Témért ¢tvrtiné dokonce zamezili uto¢nici ptistup zménou prihlasova-
cich adaju, necelé desetiné smazali néjaky obsah. Téméf pétina napadenych respondentt
pak hovotila o prohlédnuti néjakého obsahu a nékolik o stazeni obsahu. Nejjistéjsi si byli
ohledné formy zneuziti jejich uctu respondenti mladsi 29 let, a to zejména u prohlédnuti
si obsahu, jeho smazani a zmény prihlagovacich udaju.

Naproti tomu u respondentt-pachatelt drtivé prevazovalo prohlédnuti obsahu (78 %),
tedy ¢innost bez stop patrnych na prvni pohled. 14 % si néjaky obsah stahlo, oviem zadnd
z ostatnich aktivit (smazani nebo vloZeni obsahu, zména prihlasovacich udaju, prevzeti
identity) nedosahla ani deseti procent. Vyznamné ¢asto hovorili o prohlédnuti obsahu po
neopravnéném vstupu na cizi profil respondenti ve véku 30-44 let, coz by mohlo ukazovat
opét na respondentky-matky kontrolujici profily svych ratolesti.””

134 Po neopravnéném vstupu povazujeme jakoukoliv aktivitu automaticky také za neopravnénou.
135 Stejny pocet piipadi, ne nutné viak stejné osoby.
136 Typicky napf. odeslani zpravy jménem majitele profilu.

137 Stéle se oviem pohybujeme v rdmci jednéni ,bez vyslovného souhlasu majitele uctu”.
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Graf 44: Aktivita po neopravnéném vstupu (%)
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I zde stoji za zminku podrobnéjsi srovnani odpovédi napadenych vs. neopravnéné vstu-
pujicich respondentt (Graf 44), zejména vzhledem k rozdilnému poméru patrnych aktivit
vs. téch ,beze stop“ (Graf 45). Respondenti s napadenymi profily nemusi védét o aktivité
uto¢nikdl v ramci jejich tctu, ale ani o samotném neopravnéném vstupu.

Aktivita beze stop vs. aktivita patrna (%)'*®

Aktivita podle obéti
(n=345)

(n=100)

0 20 40 60 80 100

B Aktivita beze stop M Aktivita patrna

V.2.3 Motivace

Obrazek narusovani soukromi v podobé neopravnéného vstupu na cizi profil na soci-
alni siti dotvari (domnéld) motivace uto¢niki. Oproti pfedpokladu prevazovala z pohledu
napadenych respondentti domnéla snaha majetkoveé se obohatit (14,6 %), zatimco jednani
spadajici do kategorie virtualniho nasili dosahlo vyssich ¢isel az ve svém souhrnu kom-
binujicim nej¢astéjsi zvédavost (10,6 %), pomstu nebo osobni nenavist (9,3 %), stalking
(8,2 %), Zert a zarlivost (oboji shodné 6,4 %), nesnasenlivost obecné (5,6 %) a/nebo sexualni
uspokojenti (2,9 %)."** Jiné, jiz jen sporadicky uvedené dtivody, pak braly v potaz predevsim

"

138 Aktivita ,patrna” zahrnuje smazani obsahu, zménu hesla a/nebo prevzeti identity, aktivita ,beze stop
prohlédnuti a/nebo stazeni obsahu.

139 Blize k majetkovému zajmu vs. virtualnimu nasili viz kapitola Rozlisovani virtualniho nésili a majetkového zajmu.
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»klasicky hack® uctu bez dal$itho nebo spam. Majetkovou motivaci a obecnou nesnasenli-
vost predpokladali zejména muzi'*’ (nesnasenlivost i osoby mladsi 29 let), Zeny a osoby ve
star$im produktivnim véku 45-59 let si naopak vyznamné ¢asto nevzpomnély ¢i nevédély.

U respondentti vstupujicich na cizi ucet bez vyslovného svoleni jeho majitele se jiz
prevaha virtualniho nasili potvrdila, le¢ v méné ocekavané podobé pouhé zvédavosti
(68 %)."*! V ramci jinych odpovédi se objevil casto v néjaké podobé zert ¢i ,,nuda®, ale
také rtizné formy zérlivosti (podezteni na nevéru). Za zminku stoji i odpovéd naznacujici
tzv. FOMO:'"2 ,,Pritel nestihd, nebo usne a tak mu zkontroluji zpravy na fb, aby nepfisel
treba o néco diilezitého.“ Nakonec pochopitelné také nékolikero odpovédi vyjadiujicich
obavy o bezpec¢nost potomkii. Finan¢ni motivaci (,,penize”) uvedlo pouze 10 % respondentii
neopravnéné vstupujicich na cizi acet (Graf 46).

Graf 46: (Domnéla) motivace (%)
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140 V pfipadé zkusenosti s vice incidenty byli respondenti vyzvani k odpovédim pouze ohledné toho, ktery oni sami
povazuji za nejzavaznéjsi. Je mozné, ze respondenti-muzi jsou vici majetkovému ohrozeni vnimavéjsi.

141 Ovsem s vyhradou pouZiti vyrazu ,zvédavost” vzhledem k neutrédlnimu emo¢nimu zabarveni (na rozdil napf. od

4stalkingu”), blize k formulaci otazek viz kapitola Tematické okruhy, formulace otazek a pouzivana terminologie.

142 Syndrom Fear of missing out — utkvéld obava ze zmeskani néc¢eho dulezitého jako urcitd forma zavislosti,

ktera vede k permanentni ptitomnosti na socidlnich sitich, soustavnému sledovani zprav atp. Blize k tomu

viz napf. Roberts (2020), v ¢eském prostiedi k zavislostem spojenym s internetem viz napt. Blinka et al. (2015).
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V.2.4 Reakce na incident a policie

Vice nez dvé tfetiny napadenych uZivatelt reagovaly na zneuziti jejich profilu na soci-
alni siti zménou prihlasovacich udajt (69 %). Vezmeme-li v uvahu ¢etnost neopravnénych
pristuptt umoznénych znalosti hesla nebo diky zatizeni s neodhlagenou aplikaci (¢i zapa-
matovanymi prihlasovacimi udaji), jde nepochybné o spravny krok. Ttetina respondenttt
také jednala jednak obezretné vii¢i svému okoli, jednak vii¢i sobé samym (zejména v pri-
padech prevzeti identity), kdyz informovala své kontakty na socialni siti o zneuZiti jejich
uctu (33 %). Ostatni podoby reakce byly jiz vyrazné méné casté a kromé jediné vyjimky
nepresahly svou cetnosti 6 %: nahlaseni spravci aplikace (6 %), dale pak zruseni ¢i zablo-
kovani profilu uzivatelem (4 %), zaloZeni nového profilu (2 %), jiné (2 %). Ve 2 % piipadi
upozornil uzivatele na podeztelou aktivitu sim provozovatel socialni sité, at uz v podobé
automatického bota ¢i spravce. Uzivatelé byli s reakci provozovatelu siti vesmés spokojeni
(»napsala jsem Zddost o provéreni - nahldsila problém na Facebook /info/ - do cca 2 hodin
to bylo vyfeseno®), az na nékolik vyjimek (,nahldsila ticet, ten byl smazdn a ja si musela
zaloZit novy. Opravdu hrozny pfistup k ochrané uzZivatelir).

Mezi respondenty se naslo také 18 osob (4,8 %), které nahldsily napadent jejich profilu
na policii."® Z nich byla tfetina s fe$enim jejich problému ze strany policie nespokojena,
uvitala by predevsim vétsi snahu o dopadeni pachatele véetné rychlejsiho jednani, ale
i prosté informovani respondenta. Zbyvajici dvé tretiny jiz byly prevazné zcela spokojené,
avsak i mezi nimi se nasly osoby volajici po vétsi snaze policie.

Vsech respondentti (nejen napadenych) jsme se dale zeptali, jak se podle nich dafi policii
objasnovat zneuziti u¢td na socidlnich sitich.'** Zde se jiz ukdzala urcitd nediivéra, nebot
pouze 17 % v tomto sméru véri ve schopnosti policie, kdezto témét polovina respondentt
(47 %) si mysli opak, pfi¢emz o néco vice nez tfetina respondentt (36 %) nema jednoznaény
néazor. Policii dtivéfuji ohledné feseni zneuzivani u¢tl na socialnich sitich respondenti
mladsi 29 let a respondenti s niz§im vzdélanim (nejvyse vyuceni bez maturity), kdezto
¢astéji nedtivéruji policii muzi, osoby mladsi 44 let a vysokoskolaci. Jednozna¢ny nézor
nemaji predev$im Zeny a osoby starsi 45 let.

V.2.5 Zavér ke zkusenostem se socialnimi sitémi

Socialni sité v ¢ele s Facebookem patfi dnes mezi samoziejmé prostfedky komunikace,
vroce 2020* je vyuzivalo bezmala 80 % respondentd, z toho polovina dle svého vyjadieni
aktivné (pochopitelné zejména mladsi generace). I kdyz néktefi prestali v roce 2020* né-
jaky svij acet na socidlni siti pouzivat, zpravidla neslo o jediny jejich ucet, anebo presli
na jinou socidlni sit.

Profil na socialni siti mtize pfedstavovat urc¢itou formu avatara - personalizaci uzivatele
ve virtualnim prosttedi. V ndvaznosti na péci o vlastni digitalni stopu a charakter profilu
muze byt neopravnény pristup k nému vyraznym zasahem do soukromi, ktery (pravdé-

143 Jiny respondent se obratil na statni zastupitelstvi.

144 Tyka se jak zneuziti ciziho U¢tu na socidlni siti, tak vytvofeni a nasledné zneuziti faleSného uctu na socidlni siti,

blize k tomu viz kapitola Fale$né Gcty na socidlnich sitich.
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podobné) zakusilo v roce 2020* nejméné jednou témér 400 respondentt (7 %). O vinikovi
méla predstavu jen mensi ¢ast z nich, podezirali obvykle osoby z tizkého rodinného kruhu,
byvalé partnery nebo nezndmé hackery.

Ctvrtina z nich predpokldala, e ato¢nik uhadl jejich heslo, méné ¢asto pak, Ze na jejich
ucet vstoupil neznamy hacker prolomenim jejich hesla. Jesté méné jich mélo podezteni
na zneuziti zafizeni, na kterém byli ve svém profilu prihldseni nebo které si pamatovalo
jejich prihlagovaci udaje.

Respondenti detekovali zejména jednani zanechavajici na prvni pohled viditelné sto-
py jako nejcastéjsi neopravnéné vlozeni néjakého obsahu a/nebo prevzeti jejich identity,
déle pak zménu prihlasovacich udaji ¢i smazani néjakého obsahu. Pétina zaregistrovala
prohlédnuti obsahu nezvanym navstévnikem. Nejjistéji odpovidaly v tomto sméru opét
osoby mladsi 29 let.

Podle o¢ekavani dominovalo jednani spadajici pod virtualni nasili, z hlediska ¢etnosti
incidentt nejzavaznéjsich podle napadenych respondent'*® ovéem hrala nezanedbatelnou
roli i majetkova motivace. Z virtualniho nésili pattila k ¢astéji predpokladanym motivacim
zvédavost, pomsta nebo osobni ¢i obecnd nenavist, stalking, Zert a zarlivost.

Béznou reakci na napadeni profilu je zména prihlagovacich udaju (u¢inily tak dvé tre-
tiny napadenych respondenti), tfetina respondentt informovala o kompromitaci a¢tu své
kontakty. Vyjimecné neni ani nahld$eni neopravnénych aktivit provozovateli sité, pficemz
s jeho reakci byli respondenti vesmés spokojeni. SpiSe spokojeni byli také s policii, pokud
se na ni obratili (jen zhruba 5 % napadenych). Naproti tomu vétsi cast viech respondentt
(bez ohledu na jejich zku$enosti se socidlnimi sitémi) se domniva, ze policii se spi$e nedafi
fesit incidenty spojené se zneuzitim uétl na socilnich sitich.

Odpovédi 100 respondenttl, ktefi naopak v roce 2020* na cizi profil bez vyslovného
svoleni jeho majitele vstoupili, ukazuji ponékud odlisny obrazek. Na rozdil od domnének
napadenych jich heslo uhddlo pouze o néco vice nez desetina, kdezto plna tfetina heslo
znala od samotnych majitel i¢ti, na néz neopravnéné vstoupili (at uz z ¢astéjsiho divodu
néjaké jednordzové aktivity v minulosti, anebo z divodu trvalé spravy daného tctu). Vice
nez polovinu neopravnénych vstupti umoznilo zatizeni se zapamatovanymi pfihlasovacimi

udaji nebo otevienym profilem.

Vétsina neopravnéné vstupujicich respondentt si prohlédla néjaky obsah, dil¢i ¢ast
z nich si néjaky obsah stahla. Jednotlivé aktivity zanechavajici viditelné stopy vSak v jejich
ptripadé nedosahly ani deseti procent. Jednali prevazné ze zvédavosti, oviem sami uvadéli
ijiné duvody jako nuda ¢i zert. O majetkové motivaci hovotilo pouze par osob.

Vidime zde tedy patrny rozdil v odpovédich napadenych vs. neopravnéné vstupujicich

respondentt. Mezi aktéry patrné hraji roli predevsim stavajici partnefi (a dale osoby z tiz-
kého rodinného kruhu), kdezto byvali partnefia neznami hacketi méné ¢asto. Pristup byva

‘ 145 K formulaci otazek zahrnujicich vice incident( viz kapitola Tematické okruhy, formulace otazek a pouzivana

terminologie.

93



vyrazné ¢asto umoznén fyzickym pristupem ke konkrétnimu zatizeni (se zapamatovanymi
prihlasovacimi udaji nebo pravé prihlasenym profilem) a/nebo znalosti hesla z dtivéjska
a pachatelé si prevazné prohlizi néjaky obsah.

S nadsazkou mtizeme fici, Ze patrné dochazi k fadé nedetekovanych neopravnénych
pristupti na cizi profily na socidlnich sitich. Déje se tak predev$im na Facebooku, aktéry
jsou stavajici partnefi pohanéni zvédavosti a vyuzivajici dfivéjsi znalosti hesla ¢i sdileni
zafizeni s partnerem, pricemz jejich aktivita ztistava skryta, nebot si ,,pouze® prohlizeji
jinak skryty obsah.

Uvedené udaje maji samoziejmé své limity. Jde napt. o omezeni odpovédi na nejza-
vaznéj$i incident (z pohledu respondenta), které nemusi odpovidat redlné $ifi jednani -
napt. v otazce rozli$eni virtudlniho nasili a majetkového zajmu. Nejvyraznéjsi slabinou je
ovéem vymezeni ,neopravnénosti jednani - typickym prikladem je matka kontrolujici
profil svého ditéte. Nelze bez dalsiho fici, zda je takové jedndni opravnéné, ¢i nikoliv.'#¢
Rozhodnuti ohledné opravnénosti jsme proto zimérné ponechali na respondentech samot-
nych. Self-reportova ¢ast dotazniku pracovala s vyrazem ,,pfistup bez vyslovného svoleni
majitele actu®, protoze posouzeni ,neopravnénosti“ by mohla byt jiz prili§ subjektivni
a zavadéjici.'” Presto se domnivame, ze obé kategorie jsou srovnatelné, byt s uvedenou
vyhradou.

V.3 Fale$né ucty na socialnich sitich

K fadé nechténych jednani na socidlnich sitich dochdzi prostfednictvim zneuzivani
falesnych uctd. Na jedné strané jde napt. o falesné tcty slouzici k Sikané osob, za néz se
profil vydava."*s Na strané druhé pak napt. o vydavani se za nékoho jiného s cilem vylakat
intimni obsah, penize ¢i informace. Opomenout ovéem nelze ani pouzivani falesného pro-
filu z bezpe¢nostnich duvodt - napt. profil vyuzivajici smyslené daje, které neprozrazuji
o majiteli profilu Zadné skute¢né osobni udaje.'*’

Cast dotazniku se proto vénovala falesnym profiléim na socidlnich sitich, a to jak (nevy-
zadanému) kontaktovani respondentti ze strany nékoho s fale$nym profilem, tak pouzivani
falesnych profilti samotnymi respondenty. Za fale$né ucty povazujeme ty, které vyuzivaji
cizi nebo smyslenou identitu, pfi¢emz respondenti byli seznameni s jejich rozliovanim

nésledujicim textem:'°

»Na socidlnich sitich se lze setkat i s falesnymi ticty. Ty vyuZivaji cizi identitu nebo smy-
Slenou identitu.

146 Napf. bez zohlednéni aktudlni situace (napt. vék ditéte, ndznaky podezielé komunikace s nékym online atp.).

147 Napt. jiz zminéna matka ditéte by své jednani ziejmé povaZovala za opravnéné i v pokrocilém véku ditéte, kdy
jiz Ize povazovat takovy pfistup za nepfiméreny zasah do soukromi.

148 Napt. i formou zvefejiiovani nendvistnych zprav s cilem pfisoudit jejich autorstvi osobé, jejiz identitu falesny
profil zneuziva.

149 Pfichazi pochopitelné v ivahu pouze u profilli vyuZivajicich smyslenou, a nikoliv cizi identitu.

150 Vysvétleni bylo zobrazené po celou dobu vypliiovéni této ¢asti dotazniku.
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Ucty vyuzivajici cizi identitu bud zneuziji viastni uicet clovéka, za kterého se vydavajt,
nebo takovy ticet zalozi. Napt. pani Vomdckovd o sobé tvrdi, Ze je prezident Zeman.

Naproti tomu smyslend identita je zaloZend previzné na smyslenych tidajich. Nejde
tedy jen o zastirdani vlastni identity napt. smyslenou prezdivkou. Dotyény/d vystupuje jako
nékdo iplné jiny, kdo ve skutecnosti viibec neexistuje. Napt. stary pan Vomdcka se vydava
za mladou sle¢nu, kterou si vymyslel.“

Ptivyplnovani dotazniku mohli respondenti odpovidat také ohledné falesného profilu,
u kterého si nebyli jisti, zda vyuzival identitu cizi nebo smyslenou. V konkrétnich otazkach
se pak vyjadfovali u daného typu falesného uctu vzdy jen o jednom takovém incidentu,
ktery povazovali za nejzavaznéjsi. Odpovidali ti, kdo pouzivali néjakou socialni sit v roce
2020* (pripadné si nebyli jisti, zda v roce 2020* pouzivali néjaky vlastni ucet na socialni
siti), n = 5606.

V.3.1 Pouzivani falesnych profilt viibec

Do kontaktu s falesnym profilem se v roce 2020* dostalo 12 % respondentti pouzivajicich
socialni sité, resp. 20 % spolecné s témi, ktefi se domnivaji, Ze §lo o falesny tcet, ale nebyli
si jisti (664, resp. 1094 respondentt)'™ (Graf 47). Vyznamné casto tak odpovidali muzi
a osoby mladsi 29 let, kdeZto seniofi star$i 60 let naopak vyznamné ¢asto v takovém kon-
taktu nebyli. Vysokoskolaci se pfevazné domnivali, ze s nikym takovym pravdépodobné
v kontaktu nebyli. Vyznamné casto byli v kontaktu s falesnym uctem vyuzivajicim cizi
identitu Zeny, kdeZto muzi naopak s profily se smyslenou nebo nejistou identitou. Vétsina
osob se dostala do kontaktu s fale$nymi ¢ty opakované (Graf 47). U ucta s cizi identi-
tou to byli vyznamné ¢asto respondenti mladsi 29 let, u smyslené a/nebo nejisté identity
muzi. Neni bez zajimavosti, Ze seniofi star$i 60 let u vech tfi typt falesnych actt uvadéli
signifikantné ¢asto pravdépodobny kontakt.

| 151 Ti, ktefi si nebyli jisti, byli pozadani, aby odpovidali, jako by o falesny ucet skute¢né slo.
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Graf 47: Typy falesnych ucta (%)
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Naproti tomu 5 % respondentti (276 osob) pouzivalo samo fale$ny ucet.'"”> Prevazné
§lo o smyslenou identitu'” (Graf 47). Vyznamné casto ji pouzivaly Zeny (94 % Zen pouzi-
vajicich fale$ny ucet), kdezto cizi identitu naopak muzi (12 % muzi pouzivajicich falesny
ucet). Zhruba tfetina (31 %) pouzivala v roce 2020* vice fale$nych ucti. Zdaleka nejcastéji
pouzivali Facebook (75 %, vyznamné ¢asto osoby ve véku 30-44 let),'* dale pak Instagram
(15 %), dalsi socidlni sité uz jen fadové do 4 %.

V.3.2 Podoba a domnéla motivace falesnych ucta

V.o

Za pozornost stoji i konkrétni podoba pouzivanych falesnych uctt.

152 Odhlédneme-li od obdobi roku 2020% fale$ny tcet pouZilo nékdy v Zivoté 11 % respondenttl (769 osob, ktefi
pouzivali socidlni sité v roce 2020%).

153 Varianta nejisté identity zde pochopitelné chybi.

154 Vzhledem k ostatnim odpovédim i obecnému povédomi autori se Ize domnivat, Ze urcitou ¢ast této kategorie

predstavuji rodice kontrolujici prostfednictvim falesného profilu online komunikaci svych déti.
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Graf 48: Za koho se falesny profil vydaval (%)
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Nejvice falesnych profilti vedenych pod cizi identitou vyuziva nékoho znamého, at uz jde
o nejc¢astéjsi medialné znamou osobu nebo o nékoho zndmého doty¢nému (jak z realného
prostiedi, tak i pouze online). Jiné charakteristiky vybrali respondenti jen sporadicky. Zeny
byly vyznamné ¢asto v domnélém kontaktu s jim znamou osobou z redlného prostredi,
respondenti mladsi 29 let s divkami. Primérny vék osoby, jejiz identita byla zneuzita, byl

33 let (s rozmezim 12-80 let).*

Zajimava je disproporce u pouzivani smyslenych identit z pohledu respondentt, ktefi
byli s nékym takovym v kontaktu, vs. respondentti, kteti sami takovy profil pouzivali.
Kontaktovani respondenti si byli védomi ¢astéji fale$nych profilt se smyslenou divéi/zen-
skou identitou, kdeZto respondenti sami pouzivali ¢astéji smyslenou chlapeckou/muzskou
identitu."* Je mozné, ze je snazs$i vytvorit vérohodny profil se smyslenou chlapeckou/muz-
skou identitou, ktery je tudiz méné ¢asto detekovany coby fale$ny. Anebo maji respondenti

155 Nejéastéji pouzivana socialni sit Facebook umoziiuje zalozit profil osobam ve véku nejméné 12 let (resp. pro

vytvoreni profilu je nezbytné uvést vék alespon 12 let).

156 Muzi pouzivalisamivyznamné ¢asto chlapecké/muzské profily, kdezto zeny, osoby mladsi 29 leta osoby s pouze

zakladnim vzdélanim divei/zenské profily.
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a priori vice pochybnosti ohledné div¢ich/Zenskych profilii.”*” Druhou z uvedenych variant
by mohla potvrzovat i ¢ast respondentii v kontaktu s profilem s nejistou identitou, kteti také
uvadeéli castéji kontakt s divei/zenskou smyslenou identitou. Primérny veék kontaktujici
smyslené osoby byl 30 let (s rozmezim 15-100 let)."**

V.3.3 Jednani falesnych profilt

Pouzivani fale$ného profilu nezfidka zahrnuje urazlivé jednani. Jednak viéi jinym
osobam, ale i vii¢i osobé, jejiz identitu profil zneuziva."”® Urazeni je souc¢asti komunikace
u zhruba pétiny kontaktd, zejména prizneuzivani cizi identity jde pak (i) o urazeni osoby,
za niz se profil vydaval (Graf 49). Kromé béznych urazek $lo napt. o ,,hloupé prispévky*,

Wvydirdni®, vtipkovdni o sobé®, ,,sdileni nevhodného obsahu®, ,ucet na twitteru se tvdfil
jako jeden z nasich prednich politikii a zdrove#i tvrdil Ze je hloupy a naddval si, ,hanéli
prezidenta, pravdoldskafi*, ,,nejspis se jednalo o BOTa, ktery je naprogramovin na sdileni
sexudlnich stranek,* ,trollent, rozhddat skupinu, IZivd tvrzeni®, ale i podrobnéjsi jako ,na-
psal mi jako tichyl a potom psal i mému ptiteli, kde si vymyslel, ze jsem mu na jeho nabidky
kyvla“ nebo ,,rusofilni trollové... takze komentovini vseho co se tykalo Ruska, USA, NATO
atd“ ¢i naznacujici jednani se znaénym dopadem - napt. ,,pospinéni dobrého jména u za-
méstnavatele mé pribuzné, mélo za ndsledek jeji rozvdzdni pracovniho poméru vypovédi ze
strany zaméstnavatele nebo ,,ukradla cizi fb skupinu s 16k uzivately...”

157 Vyznamné casto vypovidali ohledné kontaktu se smyslenou div¢i/Zzenskou identitou pochopitelné muzi,
osoby mladsi 29 let, ale také respondenti s pouze zékladnim vzdéldnim. Zeny hovofily naopak o kontaktech
s chlapeckymi/muzskymi smyslenymi profily.

158 U profilli s nejistou identitou byl primérny vék 31,5 roku (s rozmezim opét 15-100 let).

159 Napi. znevaZovani vlastni osoby, resp. osoby, jejiz identitu profil pouziva. Mdze jit napf. i o silné vulgarni

vyjadfovani jménem domnélého (jinak velice slusného) majitele profilu atp.

98



Graf 49: Urazlivé vyjadiovani (%)'®°
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Respondenti s vlastnimi fale$nymi profily na otazky ohledné urazlivého vyjadfovani
neodpovidali, byli vsak dotazani na motivaci vedouci ke ztizeni fale$ného profilu. Opét
méli na vybér mezi penézi, zvédavosti ¢i jinou, vlastni odpovédi.'® Osoby mladsi 29 let
a osoby s pouze zdkladnim vzdélanim uvadéli vyznamné ¢asto zvédavost, naopak vlastni
odpovédi napt. vysokoskolaci. Vlastni odpovédi zde uvadéli respondenti pomérné ¢asto,
rozdil je patrny zejména u profilti se smyslenou identitou, pfi¢emz prevazovala snaha
o anonymitu a péce o vlastni soukromi. Respondenti, ktefi byli s falesnym profilem sami
v kontaktu (bez ohledu na pfipadny vlastni fale$ny profil), vybirali ohledné domnélé mo-
tivace z konkrétnéjsich odpovédi (Graf 50). Opét zde vystupuje do popredi skupina osob
mladsich 29 let, kterd vyznamné ¢asto predpoklada jako motivaci stalking a/nebo Zarlivost.

160 Otazku zodpovidali pouze respondenti, ktefi byli s falesnym profilem v kontaktu (bez ohledu na to, zda sami
piipadné pouzivali také falesny profil).
161 V piipadé falesnych profild neni zvolena formulace zcela pfiléhava, nicméné v zajmu srovnatelnosti motivace

napfi¢ rznymi oblastmi jsme ponechali identické opakujici se znénii zde.
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Graf 50: Motivace k pouzivani faleSného Gctu (%)
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Podrobnéjsi otdzka v dotazniku sméfovala na pripadné pozadavky ze strany falesnych
profilti, nebot pfedchozi analyza trestnich spisti vedenych o poéita¢ovych trestnych ¢inech
za rok 2015' mimo jiné potvrdila zneuzivani socialnich siti jak k virtualnimu nasili
(zejména vztahovému, typicky sledovani ze zarlivosti, pomluvy ex-partnert atp.), tak
k podvodnému jednani (typicky vylakavani penéz pod zaminkou preposilani potvrzo-
vacich SMS domnéle znamé osoby atp.). Soudé dle odpovédi respondentii, jimi odhalené

| 162 Zjednodusené feceno, podrobnéji k predchozimu vyzkumu viz Vlach et al. (2020).
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fales$né profily néco pozaduji fadové v desetiné ptipadd, pri¢emz profily zneuzivajici cizi
identitu se vice soustfedi na finanéni vytézeni komunikace, kdezto profily se smyslenou
identitou spise na intimni komunikaci ¢i zneuziti (Graf 51). Profily, o kterych se respon-
denti domnivali, Ze byly falesné, ale uz si nebyli jisti, zda pouzivaly cizi nebo smyslenou
identitu, opét odpovidaly prevazné profilim se smyslenou identitou.

Graf 51: Pozadavky faleSného uctu (%)
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Ml Kontakt - nejista identita (n =391)

Vyznamné ¢asto mély zkusenost s zadosti profilu s cizi identitou o intimni obsah
osoby mladsi 29 let a Zeny, druhé jmenované pak i s zadosti o vlastni osobni tdaje (muzi
naopak zrcadlové oproti zendm). Signifikantni setkdvani se s pozadavky po intimnim
obsahu Zen se ukazalo i ze strany smys$lenych profilii, u osob mladsich 29 let pak u profila
se smys$lenou i nejistou identitou.
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Graf 52: Pozadované vlastni osobni tdaje (%)
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Il Kontakt - nejista identita (n = 35)

Fale$né profily nejcastéji vyzvidaly z vlastnich osobnich tdajt ¢islo mobilniho telefonu
(nepfekvapivé zejména u Zen a osob mladsich 29 let), dale jméno a/nebo adresu, také vsak
dalsi idaje jako ¢islo platebni karty ¢i u¢tu nebo prihlasovaci udaje aj. (Graf 52). Podobné
se snazily zjistit od respondenta osobni udaje néjakych dalsich osob, a to celkové radové
v podobném poméru jako u vlastnich osobnich tdaji (Graf 53).
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Graf 53: Pozadované cizi osobni udaje (%)
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V.3.4 Reakce respondentii na kontakt s faleSnym profilem

Drtiva vétsina respondentt na pozadavky falesnych profili nereagovala (88-94 %),

nékteri jim vSak prece jen vysli vstiic, fddové ovéem na urovni 0,5-2 % dozadovanych

respondentt. Presto povazujeme za vhodné je zde uvést (Graf 54). Ve vétsiné téchto pri-

padu (67-83 %) totiz vznikla respondentim v dané souvislosti pfima finan¢ni skoda,
at uz v podobé odeslani penéz, od¢erpani penéz z i¢tu u mobilniho operatora ¢i jinak.

Pohybovala se ve vy$i od 100 K¢ do zhruba 80 tis. K¢ (primérna vyse priblizné 5 tis. K¢).

Dobrou zpravou zlstdva, Ze témér ¢tvrtiné poskozenych (13-25 %) se podarilo ziskat

penize alespon ¢aste¢né ¢i dokonce v plné vysi zpét.
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Graf 54: Jednani respondenta v kontaktu s faleSnym profilem (%)
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Rada respondentt pojala podezieni ohledné nepravosti profilu vzhledem k celkové
nevérohodnosti, spamu a/nebo uto¢nosti profilu (trollovani, vulgarity atp.). Mnozi z nich
(a to zejména v pripadé podezteni na zneuziti realné identity nékoho jiného) ovérovali
pravost profilu.'®* Zdaleka nejc¢astéji vsak respondenti reagovali na kontakt s falesnym
profilem nahlagenim administratorovi sité a/nebo vlastnim zablokovanim dal$i komuni-
kace s nim (Graf 55). I zde se vymyka skupina respondenttt mladsich 29 let, ktera se obraci
(na rozdil od ostatnich) signifikantné ¢asto na policii, jde ovSem o mizivy pocet. Naopak
vétsina respondentti fesi situaci svépomoci, a to zablokovanim dalsiho kontaktu, pripadé
kontaktovanim administratora sité.

163 Napi. telefonat domnélému majiteli, vyhledani profilovych fotografii online (nejsou-li pouzité u vice profila

s riznymi udaji) atp.
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Graf 55: Reakce na incident (%)
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Obecné v8ak nepanuje vyraznéjsi diivéra ve schopnosti policie fesit pripady spojené se
zneuzivanim profili na socidlnich sitich, at uz vlastnich ¢i cizich nebo smyslenych profila.
Blize k tomu viz kapitola Latence a divéra ve schopnosti policie.

V.3.5 Zavér k falesSnym uétaim na socialnich sitich

S falesnymi alty se setkala fada respondenti, nemalo jich samo fale$ny ucet také pouzi-
valo v roce 2020*. U nékterych u¢tt neni patrné, zda vyuzivaji smyslenou nebo cizi identitu.
Rozdily mezi témito dvéma typy nejsou sice zasadni, rozhodné vsak stoji za pozornost.
Podobné, jako specificka skupina osob mladsich 29 let, kterd se mnohdy objevuje jako
statisticky vyznamna. Dle o¢ekavani byvaji soucasti jednani fale$nych profilti i urazliva
jednani a rizné pozadavky, nicméné podlehla jim pouze relativné mala ¢ast respondentu.
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Nutno podotknout, Ze v této ¢asti odpovidali pouze ti respondenti, kteti si byli védo-
mi nebo se alespont domnivali, ze byli v kontaktu s faleSnym aétem. Podany obrazek tak

nezachycuje kontakt s takovymi profily, jejichz falesnost respondenti neodhalili.'**

V.4 E-banking'®®

Pii sledovani pouzivani a zneuzivani e-bankingu se pozornost zaméruje obvykle na
pocty uzivatelt ¢i bezpe¢nostni obavy s nimi spojené (sleduje napt. EUROSTAT). MiZeme
najit také informace o vysi $kod zptisobenych zneuzitim e-bankingu. Z hlediska ziskani
pristupu se uvazuje zejména o aktualnich podobach kyberttoki (napt. pravidelné zvetejno-
vané zpravy EU ENISA Threat Landscape nebo informace o phishingu dostupné z réiznych
zdroji). Jako motivace zneuziti e-bankingu se nabizi samoziejmé majetkovy zajem s cilem
odcerpat prosttednictvim napadeného G¢tu penézni prostiedky, at uz v podobé ¢astek
prevedenych na jiny tGcet ¢i vybranych v bankomatu nebo zfizenim auvéru k tizi majitele
napadeného uctu ve prospéch pachatele a ke $kodé banky.'* Ukazalo se, ze v praxi neni
motivace zneuziti e-bankingu tak samoztejma.

V.4.1 Aktéfi neopravnénych vstupii na e-banking

Zhrubav 15 % analyzovanych trestnich spisti za rok 2015 mél byt zneuzit e-banking.'””
V roce 2020* méla e-banking pfevazna vétsina respondentt (93 %, 6338 osob), zejména
v produktivnim véku (seniofi starsi 60 let tihli k opa¢nym odpovédim). 3 % z nich (199
osob) uvedla, ze jejich e-banking nékdo v roce 2020* (pravdépodobné)'*® zneuzil, z toho
v téméf poloviné ptipadii opakované.'” Naproti tomu 9 % respondentt v ramci self-reportu
vypovédélo, ze v roce 2020* pouzivali e-banking nékoho jiného,"” z toho 29 % (191 osob)
tak ucinilo v roce 2020* bez vyslovného svoleni majitele u¢tu.

o viech svych zkusenostech.
165 Dil¢iinformace obsazené v této kapitole byly jiz publikovany (Kudrlova & Vlach, 2023; Kudrlova, 2023).

166 Poskozend osoba se muze lisit v ndvaznosti na vnitrostatni pravni Gpravu (majitel kompromitovaného uétu
nebo banka, pfipadné oba). V Ceské republice je vlastnikem penéznich prostfedkd bézného spottebitelského
uctu banka, vici niz ma majitel u¢tu pohledavku, pficemz banka ma povinnost tuto pohledavku plnit pfi spInéni
piislusnych podminek (napt. dostate¢ny zlstatek na u¢tu a pokyn k pfevodu prostiednictvim e-bankingu)
(Volevecky, 2013; Novak, 2022). Bez ohledu na postaveni subjekt( v pfipadném trestnim fizeni (poskozeny, obét),
odcerpané finan¢ni prostiedky predstavuji pro majitele ic¢tu vzdy pfinejmensim komplikaci (napf. nedostupnost
odcerpanych prostfedk(, byt pfipadné jen kratkodoba).

167 Zneuziti e-bankingu bylo ziejmé ¢astéjsi, a to i v praxi samotnych justi¢nich organl (tzn. mimo latentni
kriminalitu) — nékteré pfipady mohly byt pravné kvalifikovany napf. pouze jako podvod (¢eské trestni pravo
v soucasnosti nerozlisuje podvody vyuzivajici kyberprostor od téch ostatnich).

168 Souhrn odpovédi, kdy si respondenti byli napadenim jisti spolu s odpovédmi, kdy se domnivali, Ze k napadeni
pravdépodobné doslo.

169 Paklize bylo takovych incidentl vice, respondenti byli pozadani o odpovidani ohledné toho z nich, ktery oni
sami povazuji za nejzavaznéjsi.

170 Nejcastéji tak cinily osoby mladsi 29 let, pficemZ s vékem pocet osob pouzivajicich e-banking nékoho jiného

postupné klesa.
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Graf 56:

Kupodivu vice nezZ tfetina napadenych respondentii védéla, kdo na jejich tcet neo-
pravnéné vstoupil (38 %, 75 osob). Mélo se jednat predevs$im o osoby z blizkého okoli
vcetné byvalych partnert. Pétina respondentt oznacila za pachatele stavajiciho partnera
(20 %, 15 osob), méné ¢asto pak byvalého partnera (12 %, 9 osob) nebo nékoho z tizkého
rodinného kruhu mimo partnera (déti, rodice, prarodice, vnoucata, sourozenci, 8 %, 6
osob). Mezi ¢astéjsi jiné odpovedi (40 %, 30 osob) pattily prevazné spole¢nosti podnikajici
prostfednictvim internetu (24 %, 18 pfipadd, typicky e-shop) nebo neznami hacketi (17 %,
13 osob) (Graf 56).

Své partnery oznacovali za pachatele signifikantné ¢asto muzi (29 %), kdezto zeny na-
opak ,,jiné nez vyjmenované osoby*“ (55 %, ¢asto predpokladaly utok neznamého hackera).
Jiné nez vyjmenované osoby shledavali vyznamné ¢asto jako viniky také respondenti starsi
45 let (60 % napadenych respondentt ve véku 45-59 let a 77 % napadenych respondentt
ve véku 60-74 let).

Mezi respondenty, ktefi naopak v roce 2020* pouzili cizi e-banking bez vyslovného
svoleni jeho majitele, se nenasel nikdo, koho bychom mohli ozna¢it za nezndmého hacke-
ra."”! I zde vidime mezi aktéry predev$im partnery (stavajici i byvalé) a osoby z tzkého
rodinného kruhu, ovSem v jiném poméru. Na tcty svych byvalych partnert totiz vstoupilo
pouze 6 % respondentii neopravnéné pouzivajicich cizi ucet (srov. vyse uvedenych 20 %
domnélych ato¢niki predpokladanych napadenymi respondenty). Naproti tomu pouziti
uctu svého stavajiciho partnera (v dobé pouziti uctu) bez jeho vyslovného svoleni ptiznalo
45 % neopravnéné vstupujicich respondentt (opét srov. 12 % domnélych uto¢niki pred-
pokladanych napadenymi respondenty). Vyrazny rozdil je také u ostatnich prislusniki
uzkého rodinného kruhu, na jejichZ acet vstoupilo bez jejich vyslovného souhlasu 41 %
respondentt (opét srov. 8 % domnélych uto¢nika predpoklddanych napadenymi respon-
denty) (Graf 56).

Aktéfi neopravnéného vstupu do e-bankingu (%)
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‘ 171 Jednak se kazdy z nich s majitelem Gctu znal, jednak nikdo nepouzil Zadné zvlastni schopnosti nad ramec bézné

uzivatelské znalosti digitélnich technologii fadového uzivatele.
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V.4.2 Motivace, aktivita a Skody

Respondenti odpovidajici v ramci self-reportové ¢ésti (ti, kdo neopravnéné vstoupili na
cizi ucet) byli vyzvani k uvedeni své motivace, pficemz mohli vybrat mezi penézi a zvéda-
vosti nebo uvést zcela jinou odpovéd (pripadné uvést ,nevim“ nebo ,,nechci odpovédét®).'”?
K nasemu prekvapeni vybralo 45 % respondentti (85 osob) ,,jinou“ odpovéd a kromé jediné
vyjimky uvedli jedndni na zakladé né¢i zadosti. Nutno podotknout, ze na otazku odpovida-
li pouze ti respondenti, kteti uvedli, ze pouZili cizi e-banking bez vyslovného svoleni jeho
majitele. Bud tedy pochazela ona zadost od nékoho jiného nez majitele G¢tu, anebo védomé

jednali v ramci ciziho u¢tu nad ramec svého opravnéni vyplyvajiciho z oné zadosti.'”

Mimo to uvedlo nejvice respondentl penézni motivaci (27 %, 52 osob), ve ¢tyfech
ptripadech doplnénou zvédavosti. Pfestoze se ukdzala majetkova motivace vyrazné cas-
téji nez zvédavost (12 %, 22 osob), zdaleka proto nedosahla predpoklddané prevahy, a to
i kdyZz pomineme odpovédi poukazujici na ,,jinou“ motivaci. Signifikantné ¢asto hovorili
o zvédavosti osoby mladsi 29 let (22 % pachatelt v této vékové skuping).

Zvédavosti a finan¢ni motivaci odpovida i otazka zaméfend na samotnou aktivitu po
(neopravnéném) pristupu. Respondenti uvadéli nejé¢astéji zjisténi finanéni situace majitele
uctu (61 %) a prevod penéz na jiny Gcet (45 %), ostatni moznosti byly jen minoritni.

Napadenych respondentti jsme se naproti tomu ptali na vznik pfimé finan¢ni $kody
(napf. penize pfevedené na jiny ucet nebo uvér ve prospéch utocnika). Doslo k ni u 55 %

rNTox

incidentt (110 pfipad)'” s celkovou vysi skody 2436 747 K¢, primérnou zptisobenou
$kodou ve vy$i 221 523 K¢, nejnizsi $kodou 100 K¢, nejvyssi Skodou 545 555 K¢ a medidnem
2000 K¢ Vétsiné napadenych se podatilo ziskat ztracené penize zpét: 62 % (68 osobam)
v plné vysi, 15 % (16 osobam) alespon ¢astecné (signifikantné malo byly v tomto ohledu

uspésné zeny a osoby mladsi 29 let).

Vétsina majitelti neopravnéné pouzitych uétti (bez ohledu na ptipadnou ztratu penéz)
se obratila na banku (71 %, 141 osob), v 5 pripadech to byla naopak banka, ktera sama
informovala respondenta o podeztelé aktivité ¢i rovnou zablokovala podeztelou transakei.
Neékteti z respondentti se obratili na policii (14 %, 27 osob). Ztejmé s ohledem na ohrozeni
penéz patii neopravnény pristup k e-bankingu z dotaznikem sledovanych jevii k nejcastéji
oznamovanym jedndnim, pficemz signifikantné casto se na policii obraceli v roce 2020*
majitelé kompromitovanych uct mladsi 29 let. Respondenti byli s policii vesmés spokojeni
(vice nez tfi ¢tvrtiny z nich), uvitali by nicméné vétsi aktivitu z jeji strany.

172 Slo o jednu z otazek opakujicich se pro srovnatelnost u rdiznych jednani napfi¢ dotaznikem.

173 Vzhledem ke konstrukci a fungovani dotazniku je nepravdépodobné, Ze by si nebyli védomi skute¢nosti, ze
odpovidaji ohledné poufziti ciziho e-bankingu bez vyslovného svoleni jeho majitele.

174 7 % napadenych respondentt (14 osob) nevédélo nebo si nevzpomnélo, zda jim néjaka skoda vznikla.

175 Respondenti, ktefi odpovédéli, ze jim vznikla finan¢ni skoda, museli bohuzel pro pokrac¢ovani v dotazniku
nasledné uvést pribliznou ¢astku bez moznosti odpovédi ,nevim” (nebo obdobné), protoze naprogramovani
dotazniku nedovolilo poutziti jinych nez numerickych znakd. Uvedené ¢astky je proto nutno chépat jen jako

orientacni, nebot néktefi respondenti mohli uvést smyslenou ¢astku, aby mohli pokracovat ve vyplhovani

dotazniku.
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V.4.3 Ziskani pFistupu

Respondenttm, ktefi v roce 2020* nejméné jednou vstoupili na cizi e-banking bez
vyslovného svoleni jeho majitele, umoznila pfistup v nezanedbatelném mnozstvi ptipadu
dispozice se zatizenim, ve kterém byl cizi e-banking otevieny (16 %, 30 osob). Vyznamné
Casto toho vyuzily osoby mladsi 29 let (28 % pachateli v této vékové skuping).

Ostatni zpusoby ziskani pristupu byly jen sporadické, s jedinou vyjimkou zdaleka pre-
vysujici véechny ostatni, a to pristupem diky dfive poskytnutym prihlagovacim tdajuim
ze strany samotného majitele napadeného uctu (80 %, 152 osob). Zdaleka nejcastéji §lo
o partnery (48 %, 73 osob) a osoby z tizkého rodinného kruhu (45 %, 69 osob). Vyrazné
méné Casto $lo o ucet byvalych partnert (6 %, 9 osob),"”® kamaradt nebo nékoho z $irsiho
rodinného kruhu (oboji po 3 %, 5 a 4 osoby) ¢i nékoho zhola jiného (8 %, 12 osob) (Grafy
57 a 58).

Nejcastéjsim duvodem poskytnuti byla zadost samotného majitele u¢tu o néjakou jed-
norazovou aktivitu (72 %),"”” zadani byli predev$im respondenti mladsi 29 let (84 % osob
ve véku 16-29 let, ktefi neopravnéné pouzili cizi e-banking diky poskytnuti pfihlasova-
cich udajti majitelem uctu, pricemz jejich pomér s vékem setrvale klesd) a vysokoskolsky
vzdélané osoby (83 %). Ttetina neopravnéné vstupujicich respondentt (33 %) uvadi jako
davod dispozice s cizimi prihlagovacimi udaji trvalou péci o cizi e-banking.

Ze 75 respondentt, ktefi védi, kdo vroce 2020* nejméné jednou zneuzil jejich e-banking,
jich témér polovina (45 %, 34 osob) dobrovolné pachateli poskytla své prihlasovaci uda-
je.”® Majitelé napadenych ucti uvadéli jako uto¢niky zneuzivajici dfive poskytnuté udaje
partnery (32 %, 11 osob), rodinu (3 aktéti z izkého rodinného kruhu, 9 %, a 2 z Sirsiho,
6 %), také 2 kamarady (6 %) a 10 jinych osob (29 %) (Grafy 57 a 58).

Nejcastéji (62 %, 21 osob) jim poskytli své prihlasovaci tidaje z divodu umoznéni jedno-
razové vypomoci (napf. zjisténi zistatku). Ostatni diivody byly pouze minoritni, za zminku
stoji snad jen trvald péce o e-banking (15 %, napt. vnuk spravujici e-banking prarodici).

Kdyz se ptritom podivame na praxi sdileni prihlasovacich udajii k vlastnimu e-bankingu
respondenty viibec (bez ohledu na viktimizaci nebo neopravnéné pristupy), jde o jednani
relativné Casté. Své prihlagovaci idaje ke svému e-bankingu nékdy poskytla témér desetina
vSech respondenti pouzivajicich e-banking (8 % uzivateli, 495 osob), z toho 23 % dokonce
vice nez jednomu ¢lovéku (vyznamné ¢asto osoby mladsi 29 let, 31 %).

Své prihlagovaci udaje poskytuji signifikantné ¢asto osoby se zdkladnim vzdélanim
nebo vyudené bez maturity (12 a 10 %), osoby mladsi 29 let (10 %) a Zeny (9 %). Celkové jsou
udaje sdileny pfedevsim se stavajicimi partnery (72 %) a/nebo nékym z uzkého rodinného

176 Predpokladame, ze v dobé poskytnuti pfihlasovacich idaja $lo pfevazné o stavajici partnery a ke zneuziti idaji
doslo aZ po skonceni vztahu, nicméné nelze vyloucit opak, a tak ponechévame kategorii jako samostatnou.
177 Zdeina jinych mistech méli respondenti moznost vybrat vice odpovédi, pokud se vzajemné nevylucovaly.

178 Blize k dals$im otdzkdm sméfujicim na tzv. kyberhygienu napt. sila hesla k e-mailu nebo pouzivani antiviru

(Cain et al., 2018), viz kapitoly E-mail a Fyzickd vybavenost — pouzivana zafizeni a jejich ochrana.
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kruhu (29 %) (Grafy 57 a 58). S osobami z izkého rodinného kruhu sdili své prihlagovaci
udaje vyznamné Casto také osoby starsi 60 let (typicky prarodice se svymi détmi ¢i vnou-
Caty) a zeny i osoby mladsi 29 let, kteti sdileji ¢i sdileli své udaje s vice osobami. Muzi
a osoby ve vékové skupiné 30-44 let, kteti poskytnuli své prihlasovaci udaje vice osobam,
je sdélovali vyznamné ¢asto svym partnertim.

I v této skupiné (vSichni respondenti pouzivajici e-banking, ktefi sdileli své prihlaso-
vaci udaje s alespon jednou dalsi osobou) je nejé¢astéjsim diivodem sdileni prihlagovacich
udajti jednorazové pouziti e-bankingu (74 %, 364 osob), zhruba pétina respondentti uvedla
trvalou spravu e-bankingu (21 %, 105 osob). Vyznamné ¢asto nechévaji nékoho spravovat
sviij e-banking trvale osoby ve véku 45-59 let. Nejstarsi z respondentt (ve véku 60-74 let)
uvadéli nejcastéji sdileni prihlagovacich udaji s nékym dalsim kvili vlastnim obavdm, aby
blizké osoby mohly disponovat jejich prosttedky v pripadé nahlé nehody, invalidity ¢i jiné
zdravotni prekazky v¢etné smrti respondenta.

Graf 57: Sdileni pfihlasovacich udajii k e-bankingu s vybranymi osobami (%)'”°
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Pfi srovnani uvedenych tfi skupin respondenti vychazi najevo, ze hlavnimi aktéry
sdileni prihlasovacich tdajt i neopravnéného pouzivani ciziho e-bankingu jsou partneri
a osoby z uzkého rodinného kruhu. Zd4 se, Ze méné rizikovi jsou v tomto sméru partnefi.
Patf{ sice mezi nejcastéjsi aktéry, ale jejich podil na zneuziti poskytnutych prihlasovacich
udajti je niz$i nez podil na poskytnutych adajich vibec. Vyplyvd to zejména z vypovédi
pachateld, a to i pti zahrnuti jednéni byvalych partnert.'® Naopak vyssi podil zneuziti

179 Graf sdruzuje odpovédi od tfi skupin respondentd. Zaprvé téch, ktefi kdy nékomu poskytnuli své pfiihlasovaci
udaje k e-bankingu. Zadruhé od respondentt, jejichz e-banking nékdo nejméné jednou neopravnéné pouzil
v roce 2020* a ktefi zaroven védi, kdo tak ucinil. Zatteti od respondentd, ktefi v roce 2020* nejméné jednou

pouzili cizi e-banking bez vyslovného svoleni jeho majitele. Pro ndzornost zamérné nezobrazuje ,jiné” aktéry.

180 Lze predpokléddat, Ze pfihlasovaci udaje byly sdileny s tehdy stavajicimi partnery, z nichz byli v dobé

neopravnéného pouziti ciziho e-bankingu jiz byvali partnefi.

110



poskytnutych prihlagovacich idaji se ukazuje mezi osobami z tizkého rodinného kruhu.'!
Sdileni ptihlagovacich idaji s osobami z §ir$iho rodinného kruhu a kamarady je pomérové
spiSe zanedbatelné, jiné subjekty se objevuji jen sporadicky.

Z thlu pohledu obéti se pomér poskytovanych a zneuzitych prihlasovacich udajt po-
nékud lisi, hlavni rozdil spoc¢iva v podilu domnélych uto¢nika - byvalych partnert a osob
z uzkého rodinného kruhu. Obéti také ¢astéji ukazovaly na nékoho z $irsiho rodinného
kruhu, kamarady a predev$im dalsi subjekty (hacker, e-shop aj.). Pti jejich za¢lenéni se
rozdilny pomér domnélych a skute¢nych aktér jesté zvyrazni (Graf 58).

Graf 58: Sdileni pfihlasovacich udaji k e-bankingu i s dal$imi osobami (%)
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Paklize vezmeme v tivahu, Ze obéti si patrné nejsou védomy ¢asti neopravnénych
pristupti na jejich e-banking, a to zejména co do ptistupt stavajicich partnert motivo-
vanych zvédavosti, podil partnert podilejicich se na neopravnénych ptistupech k cizimu
e-bankingu ztstava velmi zhruba stejny nebo nizsi, nez s kolika sdileji respondenti své
prihlagovaci udaje. Naproti tomu sdilené tdaje zneuzivaji zfejmé vyrazné ¢astéji osoby
z izkého rodinného kruhu, kdezto byvali partneti naopak méné ¢asto.

V.4.4 Zavér k e-bankingu

Zasah do soukromi pfi neopravnéném pouziti e-mailové schranky nebo ciziho profilu
na socialni siti je zfejmy. Prvek zasahu do soukromi ovéem muze byt patrny i v tak nepred-
pokladaném prostredi, jakym je e-banking. Lze to pfirovnat k prohlizeni cizi penézenky.
Jedna véc je sebrani penéz z ni nebo pouziti nalezené platebni karty. Doty¢ny, nejcastéji
nékdo velmi blizky, si v e-bankingu nejenze prohlédne vysi obsazené ¢astky, ale projde
dopodrobna i veskeré uétenky, pouzivané slevové karty, platebni historii véetné mist a ¢ast
nakupti, zaplacenych ¢astek atd.

181 Analyza trestnich spisti za roky 2015 a 2019 tento trend potvrzuje, typickym piikladem je neopravnéné jednani

vnuka spravujiciho e-banking svych prarodi¢a.
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Mohlo by se zdat, ze motivaci neopravnéného pouziti ciziho e-bankingu bude jedno-
zna¢né predevsim vlastni obohaceni se. Zptisobené finanéni $kody se pohybovaly zhruba
vrozmezi 100 K¢ az 500 tis. K¢. Nezanedbatelna ¢ast respondentt vypovidajicich ohledné
svého pristupu na cizi e-banking bez vyslovného souhlasu majitele u¢tu v§ak jednala ze
zvédavosti. Cast respondentti pfimo uvedla zvédavost jako sviij primarni zéjem (pievazujici
nad ziskanim penéz). Téméf polovina respondentt (bez ohledu na to, zda na tcet vstou-
pili opravnéné, ¢inikoliv) jednala po ziskani pristupu k cizimu e-bankingu ze zvédavosti
(typicky zjisténi finanéni situace majitele uctu).

Hlavnimi aktéry na obou strandch byli partnefi a/nebo osoby z tizkého rodinného kru-
hu. Respondenti se zneuzitym e-bankingem podezirali spole¢nosti podnikajici prostied-
nictvim internetu, stavajici partnery, neznamé hackery, byvalé partnery a osoby z tizkého
rodinného kruhu (setazeno dle ¢etnosti). Respondenti, ktefi pouzivali v roce 2020* cizi
e-banking neopravnéné (bez vyslovného svoleni), tak jednali zejména vic¢i svym stavaji-
cim partnerim a osobam z tizkého rodinného kruhu (jiné pripady byly spise vyjimecné).

Neopravnény pristup umoznily nejéastéji prihlagovaci tidaje, které znal uto¢nik pfimo
od majitele Gctu. Poskytnuty byly prevazné za ucelem néjaké jednorazové aktivity nékdy
v minulosti, méné ¢asto pak z dtivodu trvalé spravy ciziho e-bankingu. Za zminku stoji
respondenti mladsi 29 let, ktefi pattili mezi osoby ¢astéji zadané o pomoc s e-bankingem.
Také vyznamné Casto ziskali pristup k cizimu e-bankingu diky pouziti zatizeni, ve kterém
byl acet zrovna otevieny (druhy nejcastéjsi zptisob umoznujici pristup).

Prihlasovaci idaje k e-bankingu byvaji obecné sdileny prevazné s partnery a osoba-
mi z uzkého rodinného kruhu. Mensi ¢ast partnerti, a naopak vétsi ¢ast osob z tzkého
rodinného kruhu tyto idaje pozdéji vyuzila k pouziti ciziho e-bankingu bez vyslovného
svoleni jeho majitele. Nejen tim se neopravnéné pouzivani e-bankingu podoba zneuzivani
jinych online ucta, viz dale.

V.5 Podobnost neopravnénych pristupti k e-bankingu, e-mailovym schrankam
a na socialni sité

V dotaznikovém $etfeni jsme polozili respondentiim podobnou sérii otazek vztahujicich
se k neopravnénym pristupim na rizné online uc¢ty. Ukazalo se, Ze vysledna data jsou
si v nékolika ohledech pomérové velice podobna, a to predevs$im v podobné odlisnych
vypovédich obéti vs. pachateli.'s

182 Udaje ohledné hernich G¢td zde neuvéadime jednak proto, ze prvek soukromi je zde nizsi nez u ostatnich
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Graf 59: Aktéfi neopravnénych pfistupt k riznym online uctim (%)’
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Pachatelé oproti domnénkam obéti vyrazné Castéji neopravnéné vstupuji na online
ucty svych stavajicich partnert a osob z uzkého rodinného kruhu. Naproti tomu znatel-
né méné casto jde o byvalé partnery a dal$i osoby (typicky nezndmé hackery) (Graf 59).
Podobnost v rozdilnych odpovédich obéti oproti pachatelim vyvstane jesté vyraznéji pri
rozliseni skupiny nejbliz$ich osob viibec (partneti a osoby z uzkého rodinného kruhu)
vuci ostatnim (byvali partnefi a ostatni osoby) (Graf 60).

Graf 60: Skupiny aktérii neopravnénych pfistupi k riiznym online Gctiim (%)
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Tim ovSem podobnost nekon¢i. Podivejme se nyni na (domnély) zptisob ziskani pri-
stupu k neopravnéné pouzitému uctu (Graf 61).

183 V otézkach ohledné neoprdvnéného pouziti e-mailovych schranek odpovidali respondenti-obéti ohledné

svého hlavniho soukromého e-mailu, kdezto pachatelé ohledné pfistupu na cizi e-maily bez dalsiho rozliseni.
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Graf 61: (Domnélé) ziskani pristupu k riznym cizim online G¢tam (%)'®*
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Data ohledné predpoklddaného zpiisobu ziskani pristupu k e-bankingu podle majitelt
napadenych u¢tt bohuzel nejsou pro srovnani k dispozici. Presto povazujeme za vhodné
nastinit udaje relevantni pro obéti neopravnéného pristupu do e-mailové schranky a na
socialni sité, protoze podrobnéjsi analyza zneuzivani téchto sledovanych tfi online uétt
ukazuje az na vyjimky jejich podobnost.

Z hlediska ziskani pristupu dle vypovédi pachateld se kupodivu vymykaji socidlni sité
s vyrazné vy$$im podilem zneuziti pfistupu umoznéného konkrétnim zatizenim (Graf 61).
Pfi opakovani stejného prizkumu nyni by zfejmé toto prvenstvi pripadlo jiz e-bankingu,
vzhledem k sou¢asné povinné dvoufaktorové autentizaci podminujici ptistup k e-bankingu
znalosti ptihlasovacich udajti a potvrzenim mobilnim telefonem. Pfesto je evidentni, Ze
sdileni prihlagovacich tidajii s dalsimi osobami predstavuje z hlediska neopravnéného pri-

Ny

stupu na online ¢ty rizikovy faktor, byt jsou tyto idaje sdileny prevazné s témi nejbliz$imi.

Za pozornost stoji také diivod sdileni prihlasovacich udaju, jejichz znalost vyuzili
respondenti-uto¢nici k neopravnénému uziti ciziho online uc¢tu. Ve viech sledovanych
online Gctech prevazuje zneuziti prihlagovacich udaju, které pachateli sdélila obét nékdy
v minulosti za G¢elem néjaké jednorazové aktivity (Graf 62).

184 Respondenti méli v ¢asti vénované obétem moznost zvolit pouze jednu odpovéd (tu, kteréd nejvice vystihovala
dany incident), kdezto v self-reportové ¢asti mohli vybrat vice odpovédi - proto neni u obéti uvedena varianta

,kombinace”.
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Graf 62: Divod dobrovolného poskytnuti pfihlasovacich tdaji dle vypovédi uto¢niki, ktefi je vyuzili k néjaké aktivité bez
vyslovného svoleni majitele Gctu (%)
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Dalsi podobny rys spole¢ny sledovanym online u¢tim predstavuje motivace, i kdyz
ne tak vyrazny jako v predchozich ptipadech. Shodu motivace neopravnénych pristupt
k e-mailovym schrankam a na profily na socialnich sitich lze predpokladat, nicméné e-ban-
king se oproti o¢ekavani odliSuje méné — namisto zdaleka prevazujici finan¢ni motivace
vidime jednani motivované zvédavosti v nezanedbatelném mnozstvi pripadit (Graf 63).
Neopravnéné pouzivani e-bankingu se proto zarazuje k ostatnim pripadim narusovani
soukromi online a dotvari jeho obrazek.

Graf 63: Motivace podle utoé¢niki (%)
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Nékteré z otazek polozenych respondentiim se zcela shodovaly (napt. jakym zpiisobem
ziskali k uctu pristup), nékteré byly polozeny pouze u nékterého z online uctt (napt. sila
hesla k vlastnimu soukromému e-mailu nebo sebeprezentace na socidlnich sitich). Ve svém
souhrnu v$ak naznacuji odpovédi ohledné neopravnénych pristupt na rtizné online acty
trend nikoliv vyjime¢ného naru$ovani soukromi, ktery pomérné znatelné umoznuji sami
uzivatelé svym neopatrnym chovanim spocivajicim ve sdileni pfihlasovacich udaji a/nebo
zatizeni s pfihldSenym Gc¢tem (¢i zapamatovanymi prihlagovacimi adaji).

V.5.1 Zavér k podobnosti neopravnénych pfistupt k riiznym online uctam
V oblasti neopravnéného pouzivani cizich online ¢t poskytlo odpovédi 199 obéti

a 86 uto¢niki ohledné e-bankingu, 377 obétia 100 uto¢nikii ohledné socialnich sitia 366
obétia 169 uto¢nikl ohledné e-mailovych schranek. Na zakladé ziskanych poznatki sice
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nelze statisticky vyhodnotit ptipadny vztah mezi osobami neopravnéné vstupujicimi na
riizné ucty (mtize se navic jednat o osoby spadajici mezi ,,pachatele” vice typti utokt) nebo
obétmi takovych jedndni, nicméné jiz pouhym pohledem je ur¢ita podobnost ve strukture
pachateltl, obéti i jejich jedndni patrna. Souhrn poznatki tak vytvari celkem jednoznaény
obrazek narusovani soukromi online, zejména ze strany nejblizsich osob. A tak zatimco je
ochrana soukromi mimo online prostfedi vcelku samoztejm4, v online prostiedi si ji fada
osob neuvédomuje (napt. partner sledujici finanéni situaci toho druhého bez jeho védomi).
Neni to sice pal¢ivé téma, jsou samoziejmé zavaznéjsi problémy online, avsak kyberprostor
je jiz neodmyslitelnou soucasti nasi reality, aniz by mél za sebou dlouhou tradici moralniho
vyvoje. Neni tfeba vymyslet néco nového - sta¢i uvédomit si, Ze soukromdi a jeho respekt
nemaji vyznam jen offline, ale také online.

V.6 Herni ucty

Rada respondenti travi ¢4st svého ¢asu hranim her, at uz na pocitaci ¢i jiném zatizen.
Néjaky svuj vlastni online herni ucet pouzilo v roce 2020* 27 % respondentti (1 837 osob)
v priumérném veéku 44 let, 216 osob (3 % respondenttl) si nevzpomnélo. Herni online acet
pouzivala vyznamné Casto prevazné zhruba tfetina respondentt-muzi (35 %, pramérny
vek 45 let) a naopak méné Zen (18 %, pramérny vék 42 let). Vék hraje v pouzivani online
hernich uctu signifikantni roli, jednak pozitivni korelaci s mlad$imi vékovymi skupi-
nami do 44 let, jednak negativni korelaci s osobami ve véku 45 let a vice. Nelze fici, ze
by s pouzivanim hernich u¢ttl pfimo souvisela dosazena vyse vzdélani, nicméné castéji
o hrani vypovidali respondenti s pouze zakladnim vzdélanim ¢i s maturitou (vyuceni bez
maturity ovSem naopak), kdezto vyznamné ¢asto v roce 2020* nepouzivali herni online
ucet vysokoskolaci.

Tretina hra¢t pouzivala online herni Gcet spojeny s hazardni hrou (32 %), o néco ¢astéji
pak s herni platformou, jako jsou nejcastéjsi Steam, Xbox nebo PlayStation (39 %), dvé
tretiny (62 %) pak ucet spojeny s konkrétni pocitacovou hrou, ptipadné jejich kombinace.
Zeny vyznamné ¢asto uvadély pocitacové hry, kdezto muzi hazardni hry a herni platformy.
Pocitacové hry a herni platformy pak uvadéli predevsim respondenti mladsi 29 let, starsi
respondenti ve véku 45-59 let pak hazardni hry. K tém tihli pfedev$im respondenti s matu-
ritou, podobné jako k hernim platformam. Osoby se zdkladnim vzdélanim se signifikantné
Casto vénovaly pocitacovym hrdm, na rozdil od vysokoskolakd.

Herni G¢ty online mohou byt stejné jako jakékoliv jiné online ucty vyuzity, pfipadné
zneuzity i nékym jinym nez opravnénym uzivatelem. Nékdy v zivoté pouzilo cizi online
herni ucet bez vyslovného svoleni jeho majitele 79 respondentt (zejména osoby mladsi
29 let, vysokoskolaci naopak nikoliv). Z toho 39 respondentt tak ucinilo pfinejmensim
v roce 2020%*, nadpolovi¢ni vétsina z nich pouzila vicero cizich hernich acti (54 %, z toho
dvé tfetiny muzi). Nej¢astéji $lo o herni tcet partnera (41 %) a/nebo nékoho z uzkého rodin-
ného kruhu (31 %), ptipadné byvalého partnera (18 %). Za zminku pak stoji jiz jen kamarad
(13 %) ¢i spolubydlici (10 %). Lze se proto domnivat, Ze k pouzivani cizich hernich a¢tt
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dochazi sice bez vyslovného souhlasu jejich majiteld, ale sdileji se pomérné béziné a spise
neptjde o zavazné jedndni ¢i zasah do soukromi.!* Bez vyslovného souhlasu majitele byly
v roce 2020* pouzivany pfedevsim ucty k pocitacovym hram (72 %).

V.6.1 Hazardni hry

V roce 2020* nékdo zneuzil Gcet k hazardni hte ¢tyt respondenti, a to dvou muzi ve
véku okolo 30 let (30 a 33 let) a jednoho muze a jedné Zeny ve véku okolo 60 let (60 a 59 let),
z nich 1 byl vdovec a vsichni ostatni rozvedeni. Jeden z mladsich muza si nebyl jist, zda
nedoslo ke zneuziti jeho vlastniho uc¢tu v roce 2020* opakované, naopak vyse zminéna
respondentka si byla opakovanym zneuzitim jista. 6 respondent(i se domnivalo, Ze ke
zneuziti jejich Gc¢tu v roce 2020* pravdépodobné doslo, nebyli si viak jisti. Muzi védéli,
kdo jejich ucet k hazardni hte (pravdépodobné) zneuzil - §lo predevsim o osoby z tizkého
rodinného kruhu, o partnera ovSem nikoliv.

V dusledku zneuziti prisli respondenti-hraci o do té doby dosazené bonusy, herni kredit
avjednom pripadéio penize (realné, nikoliv herni), nemohli u¢et pouzivat (tj. hrat online),
potykali se se zménénymi prihlagovacimi tdaji. Incidenty fesili zménou prihlasovacich
udajti a/nebo zru$enim zneuzitého Gctu. Polovina se jich obrétila na policii, coz predstavuje
jednu z nejnizsich pozorovanych urovni latence.'®

Jeden z téchto mladsich muzii sam pouzival v roce 2020* cizi ucty k hazardnim i poci-
tacovym hrdm, patfici riiznym osobam. Druhy z mladsich muzi pak cizi online herni acty
sice pouzival, nebyl si v8ak jist, zda tomu tak bylo v roce 2020*. Hrali, ménili pfihlagovaci
udaje a nakupovali pres herni icet néjaky obsah, motivovani penézi, ale i zvédavosti.

V.6.2 Pocitacové hry a herni platformy

O néco vice respondentt nez u hazardnich her se v roce 2020* potykalo se zneuzitim
jejich online herniho u¢tu k poéitacové hie a/nebo na herni platformé viibec. Udaje vzta-
hujici se k obéma témto hernim online u¢tim jsou velmi podobné. U poéitacovych her
$lo 0 36 respondentti a dalsich 15, kteti se domnivali, ze ke zneuziti G¢tu pravdépodobné
doslo (jisti si byli predevsim osoby mladsi 29 let), dohromady zhruba 5 % respondentii-

-hract. U dvou tretin z nich (67 %) $lo (pravdépodobné) o opakované zneuziti herniho
uctu v roce 2020% jisti si byli pfedev§im muzi. K (pravdépodobnému) zneuziti hernich
platforem v roce 2020* doslo u 31 respondentt, z toho 26 si jich bylo zneuzitim jisto (opét
predevsim osoby mladsi 29 let), dohromady zhruba 4 %. U ¢tvrtiny z nich (26 %) se tak
délo v roce 2020* opakované. Hrajici vysokoskolaci si byli vyznamné ¢asto jisti, Ze ke
zneuziti jejich herniho u¢tu nedoslo.

185 Nelze samoziejmé vyloucit ojedinélé zavazné pfipady - napf. vydirani v podobé vyzvidani pfihlasovacich udaji
pod pohrizkou nasilim, neopravnéné rozprodani herniho majetku s vyznamnou reélnou hodnotou, sikanézni
zneuzivani ciziho uctu atp.

186 Pochopitelné s vyhradou velmi nizkého poctu p¥ipadi. 3 respondenti byli s policii spise spokojeni, 2 naopak

spise nespokojeni.
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Respondenti hovotili nejé¢astéji o zméné prihlasovacich tdajii neopravnénym uzivate-
lem, ¢asté bylo samoziejmeé také neopravnéné hrani. Nikoliv ojedinélé pak bylo obchodo-
vani s obsahem, at uz jeho nakup ¢i prodej, v méné pripadech pak prodej celého herniho
uctu (Graf 64). Jako zptsobenou ujmu respondenti oznac¢ovali nejéastéji nemoznost hrat
danou pocitacovou hru ¢i pouzivat herni platformu, ptipadné ve spojeni se zablokova-
nim herniho Gétu vitbec.'"” Rada jich zminila pochopitelné také vliv na dosazeny postup
v disledku hrani jiného uzivatele, at uz v konkrétni pocitaové hre ¢i ve spojeni s herni
platformou (Graf 65).

Graf 64: ZpUsob zneuziti herniho Gctu (%)%
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Respondenti, ktefi pouzili v roce 2020* cizi herni ucet nebo herni platformu bez vy-
slovného svoleni jeho majitele, prevazné sami hrali. V nékterych pripadech ovem i zmé-
nili ptihlasovaci adaje, ¢imz pravdépodobné prinejmensim doc¢asné znemoznili pfistup
opravnéného uzivatele. Dva z nich prevedli na sebe cely herni ti¢et k pocitacové hie viibec,
jiny respondent ho ptevedl na tfeti osobu (Graf 65).

187 Nutno podotknout, Ze ,neobvykld” pfihlaseni se k hernimu Gctu - napf. z dosud nepouzivaného zafizeni, z jiné
zemé atp. - mohou vést k automatickému zablokovani herniho U¢tu s nutnosti zmény pfihlasovacich udajt
z ddvodu preventivniho zabezpeceni U¢tu a predejiti jeho mozného zneuziti.

188 ,Vliv na hru” znamena napt. ovlivnéni Urovné herni postavy, Upravu herniho prostfedi, zménu ulozenych

pozic atp.
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Graf 65: Forma zpusobené ujmy pohledem obéti (%)
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Necela polovina majiteld zneuzitych hernich a¢ta k pocitac¢ovym hram védéla, kdo
jejich ticet neopravnéné pouzil (45 %, 23 osob), kdezto u hernich platforem si byli jisti pouze
4 respondenti (13 %). Ke konkrétnim aktériim viz jeden z nasledujicich graft (Graf 67).%°

Graf 66: Motivace pachatel( (%)
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Respondenti, ktefi pouzivali v roce 2020* cizi herni ¢ty k pocitacovym hram bez
vyslovného svoleni jejich majiteld, tak ¢inili motivovani dilem zvédavosti, dilem penézi
¢ijinak. Naproti tomu u hernich platforem uvedli vylu¢né ,jinou” motivaci (Graf 66). Pti
zohlednéni ostatnich odpovédi se Ize domnivat, Ze cilem bylo pfevazné samotné hrani,
tedy spiSe volnocasovd aktivita bez ndavaznosti na zvédavost ¢i snad majetkovy zdjem (nad
ramec usetfenych prostredki, které by jinak musel pachatel vynalozit na ziskdni dané hry
¢i herniho ¢asu).

189 ,Nékdo jiny” v piipadé zneuziti herni platformy zahrnovalo riizné neznamé osoby bez néjakého sjednocujiciho

prvku.
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Graf 67: Domnéli neopravnéni uzivatelé herniho uctu (%)
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Nejcastéjsi reakei na zneuziti herniho tc¢tu byla zména prihlasovacich udaji, u podi-
tacovych her tak ¢inili vyznamné ¢asto muzi. Za zminku stoji také zruseni daného actu
vibec a oznameni policii (bez ohledu na pohlavi) (Graf 68). ,Jind reakce zahrnovala
prevazné kontaktovani zakaznické podpory dané hry ¢i herni platformy. S policii byli
v souvislosti s nahlagenim zneuziti herniho online Gc¢tu k pocitacové hte ¢i herni platformé
respondenti spi$e spokojeni.

Graf 68: Reakce na zneuziti herniho uctu (%)
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V.6.3 Zavér k hernim uétim

I u hernich actt se ukazala disproporce mezi vypovédmi respondenti-obéti
a respondentii-pachatelii.”?® Obéti jsou si védomy zejména jednani zanechavajiciho stopu
(typicky zména prihlasovacich udajti). Naproti tomu pachatelé mnohem ¢astéji hovorili
vyluéné o pouziti ciziho uc¢tu ke hrani her. Pfistup u hazardnich her mize byt odlisny,
nebot samotné hrani bez dal$iho mize herni Gcet vyrazné ovlivnit (napt. zménit vysi
bonust, zistatek atp.), a tedy mize zanechat patrnéjsi stopy.'”!

Celkové lze fici, ze pouzivani cizich hernich ucta je spojeno predevsim s hranim
samotnym, kdy na jedné strané umoziuje pachatelim hru ¢i herni platformu pouzivat,
na strané druhé v dusledku toho pak zaroven mtize znemoznit ¢i omezit danou aktivitu
opravnéného uzivatele. Zejména tehdy, kdyz je pouziti ciziho G¢tu spojeno i se zménou
prihlasovacich udajii neopravnénym uzivatelem. Dochazi i k neopravnénému prevadéni
ucti na jiné osoby, spise vak sporadicky, ¢astéjsi je (neopravnénd) koupé néjakého obsahu
prostednictvim herniho uétu.

Z hlediska davéry ve schopnost policie objasiiovat zneuzivani hernich online uétt
vibec se odpovédi respondentt nijak vyznamné neli$i od jinych sledovanych oblasti, kdyz
14 % vsech respondentti vérti, ze se policii objasiiovani spiSe dafi (2 % dafi, 12 % spise dafi),
podle 42 % se ji to spiSe nedafi (30 % spisSe ne, 12 % nedafi) a 44 % nema jednoznacny
nazor. Divéru maji vyznamné ¢asto osoby s pouze zakladnim vzdélanim ¢i vyucené bez
maturity, osoby mladsi 29 let naopak. Respondenti starsi 45 let signifikantné ¢asto nemaji
jednoznaény ndzor.'

V.7 Spolecny zavér pro online Gcty

Dotaznikové Setfeni ukazalo, Ze zneuzivani online G¢td neni nijak vyjimeéné, ba
naopak s nim ma zkus$enost zna¢né mnozstvi uzivatelti. Mezi hlavni aktéry na obou stra-
néach patti kupodivu stavajici partneti, ptipadné osoby z uzkého rodinného kruhu. Neni
sice namisté takova jedndni démonizovat, nebot v fadé pripadii neptjde o nic zavazného,
nicméné byli to respondenti sami, kdo oznac¢il své jednani za neopravnéné.

K nejvyznamnéjsim zjisténim patfi, Ze zkusenosti se zneuzivinim e-mailovych schra-
nek se prekvapivé hodné shoduji se zneuzivanim profilii na socialnich sitich (mimo falesné
ucty, které predstavuji ponékud odlisné vysledky) a do jisté miry i se zneuzivanim e-ban-
kingu. Zda se, Ze dochazi k fadé neopravnénych ptistupi, o kterych opravnéni uzivatelé
nevi, motivovanych predevsim zvédavosti. Pachatelé, prevdzné partnefi, pfipadné osoby
z tizkého rodinného kruhu, ziskavaji ptistup typicky diky predchozi znalosti ptihlasova-
cich udaju (ty jsou jim obvykle znamy z dtivéjska, kdy jim je sdélili sami majitelé uctu),
¢asto v kombinaci s fyzickym pristupem ke konkrétnimu zatizeni opravnéného uzivatele

190 Pfipomindme, Ze respondenti jsou oznacovani jako ,obéti” ¢i ,pachatelé” jen zjednodusené, nejde bez dalsiho

o spojeni s trestnou ¢innosti, viz kapitola Tematické okruhy, formulace otazek a pouzivana terminologie.
191 Jde oviem pouze o domnénku, vzhledem k nizkému poctu respondenttl odpovidajicich v této ¢asti dotazniku.

192 Zcela pochopitelné zjisténi s ohledem na to, Ze v tomto véku jiz vyznamné casto sami zadné herni ucty

nepouzivaji.
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vevys

slouzicimu pro potvrzeni ptistupu (typicky mobilni telefon). Nej¢astéjsi motivaci neo-
pravnénych pristupti byva zvédavost (hraje sice nikoliv hlavni, ale presto vyznamnou roli
kupodivu i u zneuzivani e-bankingu).

Ackoliv obvykle nejde o vyrazné finan¢ni skody, psychicka ajma spojena se zneuzivanim
online uctil (zejména v pripadé socialnich siti) mize byt zna¢na. O zavaznosti kybersikany,
stalkingu, pomluv nebo odéerpavani finan¢nich prostfedk samoziejmé neni pochyb.
U vétsiny neopravnénych pristupti k takovému jednani nastésti nedochazi, nicméné uz
jen samotnou ¢etnost neopravnénych pristupt a fakt, ze k nim dochazi ze strany nejbliz-
$ich osob, povazujeme za znepokojivou. Jde o zasah do soukromi, kterého si mozna sami
jednajici aktéfi nejsou védomi jednoduse proto, Ze online prostiedi je soucasti spole¢nosti
pouhé roky, kdezto soukromi offline se vyviji od nepaméti.
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VI.

Dotaznik - jiné



V1.1 Obchodovani online
VI.1.1 Nakupovani - e-shopy

Nakupovani online prosttednictvim e-shopt je jiz delsi dobu uZivateli internetu hojné
vyuzivano. Zajimalo nas tedy, do jaké miry je sluzeb e-shopti vyuzivano nasimi responden-
ty. Dotazali jsme se jich, zda v roce 2020* nakoupili néjaké zbozi prostfednictvim e-shopu.
Témér 92 % respondentt (6238 osob) na tuto otazku odpovédélo kladné, coz potvrzuje
predpoklad, Ze mezi uzivateli internetu je nakupovani online masivné rozs$ifeno. Nakup
prostiednictvim e-shopu ve vymezeném obdobi negovalo necelych 7 % respondentii (464
osob) a pouze neceld 2 % (109 osob) odpovédéla, ze nevi ¢i si nevzpominaji. Respondentf,
ktefi na tuto otdzku odpovédéli kladné, jsme se dale dotazovali, zda se v roce 2020* setkali
s tim, Ze jim bylo pfi jejich online nakupech v e-shopech dodédno vadné zbozi. Za vadné
zbozi zde bylo povazovano zbozi vyrazné horsi kvality, zbozi v jiném nez deklarovaném
mnozstvi, dodani zcela jiného zbozi bez predchoziho informovani e-shopem, jakoz i ne-
dodani zbozi viibec. Takovou zku$enost pfipustila necela ¢tvrtina respondentt, coz pred-
stavuje 1347 osob. Respondenti odpovidali na otazku ,,bylo Vam v uplynulych 12 mésicich
doddno vinou e-shopu vadné zbozi? Jde o vyrazné horsi kvalitu, jiné mnoZstvi, nedoddni zboZi
nebo doddni zcela jiného zboZi, a to bez predchoziho informovini e-shopem™ (Tabulka 7).

Tabulka 7: Dodani vadného zbozi vinou e-shopu

Ano 1347 21,6
Ne 4657 74,7
Nevim, nevzpominam si 234 38
Celkem 6238 100

Z téch, kteti odpovédéli kladné, déle tietina uvedla, Ze se tak v roce 2020* stalo vicekrat
nez jednou (Tabulka 8).

Tabulka 8: Opakovana zkusenost s dodanim vadného zbozi vinou e-shopu

Pocet %
Ano 456 33,9
Ne 827 61,4
Nevim, nevzpominam si 64 4.8
Celkem 1347 100

125



Zajimalo nas téz, kolik za vadné zboZi z e-shopu respondenti zaplatili. Tti ¢tvrtiny
respondent, ktefi se k této otazce vyjadrili (celkem 1159 osob),'” zaplatily za vadné zbozi
do 2000 K¢. Vice nez dvé pétiny respondentt (482 osob, tj. 42 %) zaplatily ¢astku od 500 K¢
do 2000 K¢. Cenovou strukturu ilustruje nasledujici graf (Graf 69).

Graf 69: Cena vadného zboZi z e-shopu (n =1159)
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Dile jsme se respondentt dotazovali, zda se jim v pfipadé dodani vadného zbozi po-
darilo sjednat ndpravu. A to at jiz tim, Ze se jim podaftilo ziskat zadané zbozi, nebo ziskat
zpét své penize. Tohoto vysledku se podartilo dosahnout priblizné dvéma tfetindm z nich.
Podrobnéji jsou odpovédi na tuto otazku uvedeny nize (Tabulka 9).

Tabulka 9: Sjednani napravy vadného zbozi z e-shopu

Ano, zcela 872 64,7
Pouze castecné 153 11,4
Ne 291 21,6
Nevim, nevzpominam si 31 2,3

Celkem 1347 100

Povzbudivym zjisténim bylo, Ze se vice nez tfem Ctvrtinam z téchto respondenti
(76 %) podarilo dosdhnout uplné ¢i alespon ¢astecné napravy, pri¢emz Gplné napravy se
pak podaftilo dosdhnout pfiblizné dvéma tretindm.

Zajimali jsme se téZ o to, v ¢em zminéna vada zbozi spodivala. Ve vice nez poloviné
ptipadi se jednalo o dodani zbozi ve vyrazné horsi kvalité. V priblizné pétiné pripadia
bylo dodéano zcela jiné zbozi. Ve vice nez poloviné ptipadi se jednalo o dodani zbozi ve

| 193 188 respondentli uvedlo, Ze jiz nevi, kolik za vadné zbozi z e-shopu zaplatilo.
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vyrazné horsi kvalité. V priblizné pétiné pripadt bylo doddno zcela jiné zbozi. Naproti
tomu nejméné bylo respondenty uvadéno dodani padélku, kdy se tak stalo ve ¢tyfech
procentech pripadu. Blize viz (Tabulka 10 a Graf 70)./*

Tabulka 10: Vady zbozi z e-shopu

Pocet %
Vyrazné horsi kvalita 776 57,6
Jiné mnozstvi 125 93
Padélek 52 39
Dodano zcela jiné zbozi 307 22,8
Zbozi viibec nedodano 173 12,8
Celkem 1433 100

Graf 70: V ¢em spocivala vada zbozi z e-shopu (n = 1433)

B Vyrazné horsi kvalita 54 %
Jiné mnozstvi 9 %
Padélek 4 %

Il Dodano zcela jiné zbozi 21 %

B Zbozivibec nedodéano 12 %

Zjistovali jsme také, jak respondenti vadu zbozi konkrétné resili (Graf 71). Nejéastéji
uvadeéli, ze se snazili ziskat pozadované zbozi nebo penize zpét kontaktovanim prodejce.
Ucinily tak vice nez tfi ¢tvrtiny respondentti. Na policii se obratila priblizné dvé procenta
respondentti a pravni pomoc vyhledala necela dvé procenta respondenttl. Sedm procent
se rozhodlo situaci nijak nefesit. Ctyfi procenta dotazovanych si jiz nevzpomnéla, jak
zminénou situaci fesili, nebo nechtéla odpovédét.

| 194 Respondenti mohli zvolit vice odpovédi, pokud se vzajemné nevylucovaly.
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Graf 71: Reakce na dodani vadného zbozi z e-shopu (n = 1399)

Hl Kontaktovani e-shopu 78 %
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[] Nechci odpovédét 2 %

Téch, kteti se pii feSeni zminéné situace obratili na prodejce, jsme se nasledné dota-
zovali, zda e-shop vyhovél jejich pozadavkiam (Graf 72).

Graf 72: Vyhovéni pozadavkiim e-shopem (n =1090)

y

H Ano, zcela 75 %
Pouze castecné 13 %

74 Ne 12 %

Nevim, nevzpominam si 0 %

Celym tfem ¢tvrtindm respondentt vyhovél e-shop zcela a priblizné jedné osminé
alespon caste¢né.

VI.1.2 Nakupovani - inzertni portaly

Uzivatelé internetu v8ak nenakupuji online pouze v e-shopech. Vyuzivaji pfi svych
nakupech také sluzeb inzertnich portald, byt se tak nedéje v tak hojné mife jako pti
nakupovani v e-shopech. Dotdzali jsme se jich proto, zda v roce 2020* nakoupili néjaké
zbozi prostfednictvim inzertniho portalu. Kladné na tuto otdzku odpovédély dvé pétiny
respondentt (41 %, tj. 2775 osob). Zamitavé na tuto otazku odpovédéla vice nez polovina
respondentt (54 %, tj. 3673 osob).

Respondentd, ktefi na tuto otazku odpovédéli kladné, jsme se dale dotazovali, zda

se v roce 2020* setkali s tim, zZe jim bylo pfi jejich online ndkupech prostfednictvim in-
zertnich portalti dodano vadné zbozi. Za vadné zbozi bylo (obdobné jako pti nakupovani

128



v e-shopech) povazovano zbozi vyrazné horsi kvality, zbozi v jiném nez deklarovaném
mnozstvi, doddni zcela jiného zbozi bez predchoziho informovani prodejcem, jakoZ i ne-
doddni zbozi viibec (Tabulka 11).

Tabulka 11: Dodani vadného zbozi vinou prodavajiciho na inzertnim portalu

Pocet %
Ano 490 17,7
Ne 2201 79,3
Nevim, nevzpominam si 84 3
Celkem 2775 100

P1iblizné tfetina respondentt, které bylo dodano vadné zbozi, ptipustila, Ze se tak stalo
v roce 2020* opakované (Tabulka 12).

Tabulka 12: Opakované dodani vadného zbozi vinou prodavajiciho na inzertnim portalu

I N

Ano 175 35,7
Ne 289 59
Nevim, nevzpominam si 26 53
Celkem 490 100

Co se tyce ceny, kterou respondenti za vadné zbozi z inzertnich portali zaplatili, ob-
dobné jako u ndkupti v e-shopech, tfi ¢tvrtiny respondentt (75,7 %, tj. 305 osob), zaplatily
za vadné zbozi do 2000 K¢ a dvé pétiny zakaznikt (164 osob, tj. 40,7 %) zaplatily ¢astku
od 500 K¢ do 2000 K¢. Cenovou strukturu ilustruje nasledujici graf (Graf 73).

Graf 73: Cena vadného zbozi z inzertniho portélu (n = 1159)
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Dile jsme se klientti inzertnich portalt dotazovali, zda se jim v pfipadé dodani vadné-
ho zbozi podatilo sjednat ndpravu. A to at jiz tim, Ze se jim podafilo ziskat zadané zbozi,
nebo ziskat zpét své penize. Pozitivnim zjisténim je, Ze se tohoto vysledku podatilo zcela ¢i
alespon ¢astecné dosahnout priblizné tfem pétinam z nich (61 %, tj. 298 osob). Podrobnéji
jsou odpovédi na tuto otazku uvedeny nize (Tabulka 13).

Tabulka 13: Sjednani napravy vadného zbozi z inzertniho portalu

=l

Ano, zcela 198 40,4
Pouze castecné 100 20,4
Ne 180 36,7
Nevim, nevzpominam si 12 24
Celkem 490 100

Vada zbozi spocivala nejéastéji, tj. téméf v poloviné ptipadti v dodani zbozi vyrazné
horsi kvality. V priblizné pétiné pripadii nebylo zbozi dodano viibec. Naproti tomu nejméné
bylo respondenty uvadéno dodani padélku, kdy se tak stalo v osmi procentech pripadi
(Tabulka 14 a Graf 74).1%

Tabulka 14:V ¢em spocivala vada zbozi z inzertniho portalu

Pocet %
Vyrazné horsi kvalita 256 48,3
Jiné mnozstvi 60 11,3
Padélek 43 8,1
Dodano zcela jiné zbozi 72 13,6
Zbozi viibec nedodano 99 18,7
Celkem 530 100

Graf 74: V ¢em spocivala vada zbozi z inzertniho portalu

B Vyrazné horsi kvalita 48 %
Jiné mnozstvi 11 %

Padélek 8 %

M Dodéno zcela jiné zbozi 14 %

I Zbozi viibec nedodano 19 %

| 195 Respondenti mohli zvolit vice odpovédi, pokud se vzédjemné nevylucovaly.
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Nejéastéj$im zptusobem, jakym bylo feseno doddni vadného zbozi, bylo kontaktova-
ni prodavajiciho. Utinilo tak 73 % (381 osob) nakupujicich. Necela desetina kupujicich
(9 %, tj. 46 osob) fesila situaci kontaktovanim Policie CR a ptiblizné stejné velka skupina
kupujicich (45 osob, tj. 9 %) se rozhodla situaci nijak netesit. Pravni pomoc vyhledalo
pouze devét kupujicich (tj. 2 %). Respondenti, ktefi zvolili jiny zptisob feSeni (21 osob,
tj. 4 %), byli dotazovdni, jak konkrétné postupovali. Celkem se ke zvolenému zptisobu
feSeni vyjadrilo 19 z nich. Nejcastéji (ve 12 pripadech) se obraceli pfimo na inzertni portal:
napt. ,kontaktoval jsem podporu inzertniho portdlu“ nebo ,,portdl mi sam vrdtil penize po
uplynuti ochranné lhiity.“

Ttiz respondentti se obratili na svou banku, respektive na provozovatele internetového
platebniho systému: napt. ,,u banky jsem chtéla zrusit platbu®nebo ,,pojisténi pres Pay-Pal.“

Néktetiz respondentt (ve tfech pripadech) zvolili feSeni nastalé situace fyzickym kon-
taktovanim prodejce: napft. ,,dojel jsem si za timto clovékem...Pracuji u MP* nebo ,,nasel
jsem podvodnika a rozbil mu tlamu...*

Také ti z respondentd, ktefi dodani vadného zbozi nijak nefesili, dostali prileZitost
upresnit, pro¢ k dané situaci zvolili takovy pristup. Této prileZitosti vyuzilo celkem 40
respondentt. Nejc¢astéji (ve 14 pripadech) zastavali nazor, Ze by $lo pouze o zbyteéné
vynaloZeny ¢as a Gsili: napt. ,,nemélo to cenu. Bylo to z ciziny“ nebo ,nemél jsem na to cas
a vysledek byl pochybny.“

Hojné (v 11 ptipadech) bylo mezi odpovédmi zastoupeno téZ stanovisko, ze i ptes zji$-
ténou vadu jsou ochotni takové zbozi akceptovat: napt. ,,pouze vizudlni poskozeni, nemd
vliv na funkcnost“ nebo ,,opotiebeni bylo horsi, nez uvddél inzerujici, ale stile se koupé
vyplatila. Proto jsem to nefesil.”

Cést respondentt (9 osob) nefesilo dodani vadného zboZi proto, Ze se jednalo o zane-
dbatelnou ¢astku: napft. ,nemeélo to cenu vzhledem k hodnoté zbozi.*

Zbyvajici odpovédi (6 osob) k této problematice poukazovaly na nemoznost reklamace
¢i jiné faktory, které je od feseni odradily.

VI.1.3 Prodej

Stranou naseho zajmu samoziejmé neztistaly ani zkusenosti uZivatelt internetu s po-
zici prodavajiciho prostfednictvim e-shopu ¢i inzertniho portalu. Na otazku, zda v roce
2020* prodali néjaké zbozi pres e-shop, odpovédélo kladné pouze 439 respondentt (tj. 6 %).
O poznani vice respondentt pripustilo dle o¢ekavani zkusenost s prodejem prostfednic-
tvim inzertniho portélu. Takovou zku$enost pripustila téméf tfetina dotazovanych (28 %,
1926 osob). Navazujici otdzka byla sméfovana na to, zda pfi prodeji dodali kupujicimu
vadné zbozi, aniz by ho o tom informovali predem. Vice nez tfi ¢tvrtiny prodavajicich
prostfednictvim e-shopu (76 %, tj. 335 osob) a téméf vSichni prodavajici prostfednictvim
inzertnich portald (93 %, tj. 1786 osob) takové jednani popiraji. Blize viz (Tabulka 15).
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Tabulka 15: Dodani vadného zbozi pfi prodeji prostiednictvim e-shopu ¢i inzertniho portélu bez predchoziho infor-
movani kupujiciho v roce 2020*

Ano, jednou 55 12,5 59 3,1
Ano, nékolikrat 23 52 34 1,8
Ne 335 76,3 1786 92,7
Nevim, nevzpominam si 21 4,8 41 2,1
Nechci odpovédét 5 1,1 6 0,3
Celkem 439 100 1926 100

K tomu, v ¢em tkvéla vada zbozi, se vyjadrilo pouze 73 prodejct prostfednictvim
e-shopti a 72 prodévajicich na inzertnich portalech. Vada zbozi nejc¢astéji spocivala v jeho
vyrazné horsi kvalité, v jiném mnozstvi ¢i v dodani zcela jiného zbozi. Odpovédi respon-
dentt k této problematice jsou ilustrovany nasledovné (Tabulka 16).

Tabulka 16: Vady prodavaného zbozi

“ Inzertni portél
m m
40 56,9

Vyrazné horsi kvalita 54,8 41

Jiné mnozstvi 20 27,4 13 18,1
Padélek 2 27 6 83
Dodano zcela jiné zbozi 7 9,6 8 1,1
Zbozi viibec nedodano 4 55 4 56
Celkem 73 100 72 100

Dtivod prodeje vadného zbozi uvedlo pouze 68 prodejcii z obou skupin. Dle jejich
tvrzeni nejcastéji doslo k prodeji vadného zbozi omylem (pfiblizné ve dvou tfetinach
odpovédi) a priblizné ¢tvrtina uvedla, Ze vadné zbozi dodali kvili vydélku.

VI.1.4 Kazuistika
Néstrahy, s nimiz se kupujici ¢i prodévajici mohou setkat pfi obchodovani v online

prostiedi, jsou pro lepsi predstavu ilustrovany nasledujicimi ptipady, pfevzatymi z analyzy
trestnich spisti za rok 2019.1%

| 196 Blize k analyzovanym spistim viz kapitola Metodologie.
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VI.1.4.1 Nepoctivy prodejce

Pétadvacetilety, jiz Sestkrat trestany J. P., odcizil své nahodné znamé mobilni telefon,
v némz méla nainstalovanu aplikaci e-bankingu a ulozeny ptihlasovaci udaje. Po¢atkem
dubna 2017 si na aukénim portdlu Aukro.cz zaregistroval uzivatelsky ti¢et na jméno posko-
zené a aktivoval ho platbou z e-bankingu. V pribéhu kvétna 2017 nabidl prostfednictvim
aukéniho portalu k prodeji dva mobilni telefony. Zajemci poukazali kupni cenu véetné
postovného v celkové vysi 5180 K¢ na ucet vedeny na jméno A. M., s nimzZ se pachatel
seznamil ve vykonu trestu. Zaplacené zbozi vSak pachatel nikdy kupujicim nedodal a na
vyzvy o vraceni penéz nereagoval. Skodu kupujicim uhradila spole¢nost Aukro, s. r. o.
v ramci finan¢niho od$kodnéni z programu ochrany kupujicich. Obdobnym zptisobem si
J. P. po¢inal i v dalSich pfipadech, a spole¢nosti Aukro tak zpisobil skodu v celkové vysi
14930 K¢. Méstsky soud v Brné ho shledal vinnym z trestnych ¢int podvodu (dle § 209
odst. 1 a 2 TZ), neopravnéného pristupu k pocitacovému systému a nosic¢i informaci [dle
§ 230 odst. 2 pism. a) a odst. 3 pism. a) TZ] a neopravnéného opatteni, padélani a pozmé-
néni platebniho prostredku (dle § 234 odst. 3 TZ), za coz jej odsoudil k souhrnnému trestu
odnéti svobody v trvani ¢tyti roky.

VI.1.4.2 Skladnik

Ttiatficetilety J. K. nastoupil jako agenturni pracovnik na pozici skladnika ve spo-
le¢nosti Zasilkovna. Z titulu své funkce obdrzel pristupové heslo do systému, kterym se
zékaznikiim zasilalo oznameni, Ze je jejich objednavka pfipravena k vyzvednuti a kéd pro
jeji vyzvednuti. Po case se od kolegti dozvédél, Ze 1ze v systému snadno zménit e-mailové
adresy zakaznikd. Po¢dtkem tnora 2017 se v hostelu, kde byl tehdy ubytovén, pres mistni
wi-fi pfihlasil do systému Zasilkovny a u péti zakaznikti zménil e-mailové adresy na adresy,
které si predem zalozZil. Poté, co obdrzel kddy pro vyzvednuti jiz zaplacenych zasilek, objel
prislusné vydejny a zbozi vyzvedl. Konkrétné se jednalo o dvé pocita¢ové hry, hodinky,
mixazni pult a roboticky vysavac¢ v celkové hodnoté 12100 K¢. Poté v systému zménil
kontaktni e-mailové adresy zpét na ptivodni adresy zakazniki s cilem zakryt své jednani.
Ziskané zbozi rozprodal pod cenou po hospodach a obdrzené penize prohral v automatech.
Poté, co se dozvédél od znamych, Ze je hledan policii, se saim dostavil k podani vysvétleni.
Jak se v§ak ukdzalo, neslo o jedinou jeho nelegalni aktivitu. Agentura, pro kterou J. K.
pracoval, na néj podala trestni ozndmeni, ze v obdobi od prosince 2016 do ledna 2017
objednal postupné na fiktivni jméno celkem devét notebooktl a jeden iPhone s dodanim
na pobocku spole¢nosti Zasilkovna. V ramci vykonu prace skladnika u této spole¢nosti
zaménil pavodni $titky s cenovkou za $titky z jinych zasilek nizs$i hodnoty. Nasledné po
zaplaceni takto snizené kupni ceny zbozi prevzal, ¢imz zpusobil spole¢nosti Zasilkovna
$kodu v celkové vysi 214657 K¢. Obvodni soud pro Prahu 9 shledal pana J. K. vinnym
z trestného ¢inu podvodu (dle § 209 TZ) a neopravnéného pristupu k pocitacovému sys-
tému a nosi¢i informaci [dle § 230 odst. 2 pism. b), odst. 3 pism. a) TZ], za coz mu ulozil
podminény trest odnéti svobody v trvani jednoho roku se zkusebni dobou v trvani tti let.
Zaroven mu byla uloZena povinnost nahradit poskozenym $kodu, kterou jim zptisobil.
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VI.2 Porusovani autorskych prav

Stahovani audiovizudlnich dél ¢i softwaru je v online prostfedi pomérné ¢astym je-
vem."”’” Proto jsme se zajimali o to, zda respondenti v roce 2020* stéhli z internetu takovy
obsah, jako jsou hudba, filmy nebo software.!”® Témér dvé tfetiny respondentt (60,9 %,
tj. 4146 osob) pripustily, ze tak v uplynulych 12 mésicich u¢inily. Blize je tato problematika
ilustrovdna nasledovné (Tabulka 17).

Tabulka 17: Stahovani audiovizualnich dél nebo softwaru v roce 2020*

=l

Ano 4146 60,9
Ne 2186 32,1
Nevim, nevzpominam si 386 57
Nechci odpovédét 93 14
Celkem 6811 100

U téch respondentt, kteti odpovédeéli kladné, jsme se nasledné zajimali o to, zda je pri
stahovani omezovaly obavy, Ze jednaji protipravné.'”® Z odpovédi je zfejmé, ze vice nez
Ctyti pétiny respondentti (87 %, tj. 3 604 osob) odpovidajicich na tuto otazku zadné takové
obavy nepocitovaly (Tabulka 18).

Tabulka 18: Obavy z protipravnosti stahovani

Ano 448 10,8
Ne 3604 86,9
Nechci odpovédét 94 2,3

Celkem 4146 100

Nésledujici otdzka byla zaméfena na to, zda pri stahovani respondenti pocitovali obavy
z nechténého stazeni $kodlivého obsahu, typicky ve formé malwaru.?*® Téméf tfi pétiny

197 Vzhledem k jiz tak zna¢né rozsahlosti dotazniku jsme se v souvislosti s porusovéanim autorskych prav dotazovali
pouze na software, hudbu a film.

198 Otazkabylapolozenavtomtoznéni:,stdhl/ajstevuplynulych 12 mésicich zinternetu obsah jako je hudba, filmy nebo
software? Nemusi jit o stahovdni vseho vyjmenovaného, staci napi. stahovdni hudby, aniz byste stahoval/a i filmy
a software. Software je napf. i po¢itacovd hra."

199 Otdazka byla poloZena v tomto znéni: ,omezovaly Vds pfi stahovdni obavy, Ze jedndte protiprdvné? Bez ohledu na to,
zda bylo stahovdnive skutecnosti protiprdvni ¢i nikoliv.” Nase dotazy zde a déle sméfovaly zdmérné pravé na obavy
respondent( z protipravnosti, a nikoliv na jejich posouzeni, zda jednali protipravné.

200 Otazka byla polozena v tomto znéni: ,omezovaly Vds pfi stahovdni obavy, Ze nechténé stahnete i skodlivy obsah

(napt. virus)?"
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respondentt, kteti v roce 2020* stahli z internetu audiovizudlni dila ¢i software (58 %,
tj. 2387 osob), takové obavy nepocitovaly. Z toho bylo 1432 muzt (tj. 60 %) a 955 Zen
(tj. 40 %) (Tabulka 19).

Tabulka 19: Obavy z nechténého stazeni skodlivého obsahu

Pocet %
Ano 1725 41,6
Ne 2387 57,6
Nechci odpovédét 34 038
Celkem 4146 100

Na otazku, zda v roce 2020* stahli z internetu nelegalné néjakou hudbu ¢i film, odpové-
déla kladné témér ctvrtina respondentii (24 %, tj. 996 osob), pri¢emz vice nez ¢tyti pétiny
z nich tak v roce 2020* u¢inily dokonce nékolikrat. Naproti tomu na otazku tykajici se
nelegalniho stazeni softwaru takové po¢inani pripustila pouze neceld osmina respondentt
stahujicich z internetu. Podrobnéji jsou jejich odpovédi ilustrovany nasledovné (Tabulka
20).201

Tabulka 20: Nelegalni stahovani zvukovych ¢i audiovizualnich dél nebo softwaru?*?

Hudba ¢i film Software
0/0 m
Ano, jednou 180 43 156 3,8
Ano, nékolikrat 816 19,7 331 8,0
Nejsem si jisty, zda bylo stazeni nelegalni 902 21,8 461 1,1
Ne 1803 43,5 2736 66,0
Nevim, nevzpominam si 293 7,1 316 7,6
Nechci odpovédét 152 3,7 146 3,5
Celkem 4146 100 4146 100

Jedno stazeni hudby ¢i filmu ptipustilo priblizné stejné muzti i zen (91 muzd, 89 Zen).
K opakovanému stahovani zminéného obsahu se v$ak jiz hlasilo vyrazné vice muzi (63 %,
tj. 513 muzt oproti 303 zenam). V ptipadech nelegalniho stahovani softwaru lze konsta-
tovat, Ze se jednd jednozna¢né o doménu muzi. K jednomu stazeni softwaru se prihlésily
dvé tretiny (65 %, tj. 102 muzi oproti 54 zenam) a k opakovanému dokonce tfi ¢tvrtiny
muziti (74 %, tj. 245 muzi oproti 86 Zenam). Muzi se téz oproti Zenam vyrazné vice odmitali

201 Na rozdil od pfedchozich otazek zde jiz (opét zamérné) vychazime z vlastniho dojmu respondentd ohledné
pfipadné protipravnosti jejich jednani.
202 Otazka byla polozena v tomto znéni: ,stdhl/a jste v uplynulych 12 mésicich z internetu hudbu nebo filmy ¢i software

nelegdlné?”
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k problematice nelegélniho stahovani vyjadfovat. Z respondentt, ktefi zvolili variantu
»nechci odpovédét” byl podil muzi vice nez dvoutfetinovy (71 % u stahovani hudby ¢i filmu,
tj. 108 muzti oproti 44 Zenam, a 72 % u stahovani softwaru, tj. 105 muzt oproti 41 Zenam).

Respondenti byli dotazovani téZ na to, zda zptistupnili v roce 2020* na internetu ob-
sah audiovizudlni povahy nebo software, pti¢emz se mohlo jednat jak o legalni, tak také

nelegalni zpfistupnéni*®® (Tabulka 21).

Tabulka 21: Zpfistupnéni hudby, filmi nebo softwaru

=l

Ano 502 74
Ne 5733 84,2
Nevim, nevzpominam si 490 72
Nechci odpovédét 86 13
Celkem 6811 100

Celkem takové zpristupnéni uvedlo 502 respondenti, z ¢ehoz se ze tfi pétin jednalo
o respondenty muzského pohlavi (61 %, tj. 304 muzi oproti 198 zenam). S prihlédnutim
kvékové struktute 1ze konstatovat, ze zpfistupnéni zminéného obsahu pfipustily priblizné
dvé pétiny respondentti mladsich 35 let (211 osob, tj. 42 %), pfi¢emz nejvice byla zastoupena
vékova skupina od 25 do 35 let (117 osob, tj. 23 %).

Dale byly otazky zaméfeny jiz jen na nelegalni zptistupnéni hudby, filmt nebo softwaru.
Z téch, kteti uvedli, Ze zptistupnili v roce 2020* na internetu obsah audiovizudlni povahy
nebo software, se k nelegdlnimu zpristupnéni hudby ¢i filma prihlasilo 117 respondentt
a k nelegalnimu zprfistupnéni softwaru 40 respondentt. Podrobnéji je rozloZeni odpovédi
ke zminéné problematice ilustrovano nésledovné (Tabulka 22).

Tabulka 22: Nelegalni zpfistupnéni hudby, filmG nebo softwaru

m m
59 11,8 24 4,8

Ano

Ano, nékolikrat 38 7,6 22 4.4
Nejsem si jisty, zda bylo zpfistupnéni nelegalni 78 15,5 29 58
Ne 304 60,6 405 80,7
Nevim, nevzpominam si 20 4,0 20 4,0
Nechci odpovédét 3 0,6 2 04
Celkem 502 100 502 100

203 Otdzka byla poloZena v tomto znéni: ,zpfistupnil/a jste v uplynulych 12 mésicich na internetu obsah jako je hudba,

filmy nebo software? Nemusi jit o vSe vyjmenované a jde o legdlni i nelegdini zpfistupnéni.”
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Skupina respondentt, kteti alespon jednou nelegalné zpristupnili obsah audiovizualni
povahy, sestdvala ze dvou tfetin z muzii (67 %, tj. 65 ku 35 Zendm), a mezi témi, ktefi tak
ucinili dokonce nékolikrit, tvorili muzi dokonce téméf tfi ctvrtiny (71 %, tj. 27 muzii ku
11 Zendm). Také mezi respondenty, ktet{ alespon jednou zpfistupnili nelegalné software,
$lo ve dvou tfetinach o muze (74 %, tj. 34 muzt). U téch respondentt, kteti odpovédéli,
ze software nelegalné zptistupnili dokonce nékolikrat, byl podil muzii dokonce vice nez
Ctytpétinovy (86 %).

Lze konstatovat, Ze nelegdlni zptistupnéni je doménou mladsich respondentii. Zpti-
stupnéni audiovizualnich dél tvortili respondenti ve véku do 35 let celé tfi pétiny (61 %,
tj. 59 osob), pricemz nejsilnéji byla zastoupena vékova skupina 25-34 let (36 %, tj. 35 osob).
U nelegalniho zptistupnéni softwaru se pak osoby ve véku do 35 let podilely témér tfemi
¢tvrtinami (74 %, tj. 34 osob), nicméné oproti zprfistupniovani audiovizualnich dél zde
byla nejpocetnéji zastoupena nejmladsi vékové skupina osob do 24 let (39 %, tj. 18 osob).
Zastoupeni jednotlivych vékovych skupin mezi respondenty, ktefi nelegalné zptistupnili
hudbu, film nebo software, je prehledné ilustrovano nasledovné (Graf 75).

Graf 75: Vékova struktura respondentd, ktefi nelegalné zptistupnili hudbu, film nebo software (%)
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Stranou zajmu nezustaly ani pohnutky, které respondenty vedly k nelegalnimu zpfi-
stupnéni audiovizualniho obsahu ¢i softwaru (Tabulka 23).

Tabulka 23: Motivace nelegalniho zpfistupnéni hudby, film nebo softwaru

Hudba/film Software
=1
Protoze to dokazu 43 18,4 32 30,2
Protoze legalni pristup je prilis drahy 74 31,6 40 37,7
Protoze produkujici spole¢nosti maji nepfimérené velké zisky 41 17,5 17 16
Protoze na internetu by mélo byt vie zdarma 45 19,2 10 9,4
Z jiného diivodu 31 13,2 7 6,6
Celkem 234 100 106 100
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Ti z respondent, ktefi zptistupnili audiovizualni obsah ¢i software z jiného diivodu,
méli moznost oztejmit, pro¢ tak u¢inili. U audiovizualniho obsahu nej¢astéji, v osmi pripa-
dech, uvadéli, ze k zptistupnéni doslo v ramci vyuzivani sité BitTorrent:*** napt. ,, stahoval
jsem... ptes torrenty, které soucasné se stahovinim obsah sdili a umozni stahovat dalsim
lidem® nebo , Torrenty - je potfeba sdilet, ne jen stahovat.”

Dalsim dtivodem, uvadénym vice respondenty, bylo zpristupnéni obsahu, ktery je jinak
obtizné ¢i zcela nedostupny: napf. ,, kolikrdt je velmi sloZité se k néjakym filmiim/pisnickdm
dostat i legdlni cestou® nebo ,protoze jde o vzdcné kousky, které jinak na internetu nejsou,

7«

nebo jsou tézce dohledatelné.

Nékolik respondentt zminilo téZ ekonomicky faktor: napt. ,,produkujici spolecnosti by
si méli uvédomit, zZe ne kazdy si to miiZe dovolit.“

Zajimavé odtivodnila nelegdlni zpfistupnéni audiovizualniho obsahu 58letd respon-
dentka: ,,Protoze mi to vhuk ukdzal.“

Také zpristupnéni softwaru bylo respondenty zminovano v souvislosti se siti BitTorrent
(Jirovsky, 2007, s. 73) a zptistupnénim nedostupného obsahu: napft. ,zpfistupnil ve stylu

7«

seedovani pres torrenty. Sdm o sobé ne“ nebo ,,archivace - legdlni kopie jiz neni dostupnd.
V1.3 Zaméstnanci jako rizikovy faktor

Odbornd vetejnost jiz delsi dobu poukazuje na skutec¢nost, Ze nejslabsim ¢lankem za-
bezpeceni informacniho systému je obvykle ¢lovék (Smejkal, 2015). Organizace ¢i firmy
v§ak mnohdy tuto skute¢nost opomijeji. Vlastni zaméstnanci tak mohou predstavovat, at
jiz z nedbalosti ¢i dokonce imyslné, bezpe¢nostni hrozbu pro firemni sité a data.

V ramci provedeného vyzkumného Setteni byli téz predmétem zdjmu uzivatelé v pozici
zaméstnanc, jakoZ i jejich bezpe¢nostni navyky a chovani pti pouzivani ICT. Konkrétné

se jednalo o problematiku pfistupu zaméstnancti k neverejnym informaénim systémm.

Respondentiim z fad zaméstnanctl tak byla mimo jiné poloZena otazka, zda ve své
pracovni pozici vyuzivaji informac¢ni systém, ktery neni vefejné pfistupny.

K této otazce se vyjadrilo celkem 3974 respondenttl (tj. 58 % vSech respondenti),
pri¢emz priblizné 44 % (1740 osob) z nich odpovédélo, ze takovy informacni systém
v zaméstnani pouzivaji (Tabulka 24).

| 204 BitTorrent umoziuje tzv. peer-to-peer (P2P) distribuci soubord, kdy klient zaroven stahuje a déle sdili.
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Tabulka 24: Pouzivani neverejného informacniho systému zaméstnanci

_ m OA)

Ano 1740 43,8
Ne 2110 53,1
Nechci odpovédét 124 3,1
Celkem 3974 100,0

Téchto respondentti jsme se nasledné dotazali, zda v roce 2020* tento informacni sys-
tém vyuzili nad ramec jejich opravnéni. Kladné na tuto otdzku odpovédéla neceld ctyfti
procenta (66 osob) (Tabulka 25).

Tabulka 25: Vyuziti neveiejného informacniho systému zaméstnanci nad ramec opravnéni

Ano 66 38
Ne 1621 93,2
Nevim, nevzpominam si 43 2,5
Nechci odpovédét 10 0,6
Celkem 1740 100

Kladné odpovédélo pouze 66 dotazovanych (tedy necela 4 %), pricemz tfi ¢tvrtiny z nich
uvedly, Ze tak v roce 2020* ¢inili opakované (42 respondenttl). Zajimala nds samoziejmé
také jejich motivace k takovému jednani (Tabulka 26 a Graf 76).2

Tabulka 26: Motivace k vyuziti neveiejného informacniho systému zaméstnanci nad ramec jejich opravnéni

I N

Penize 18 27,3
Zvédavost 21 31,8
Jina 22 33,3
Nevim, nevzpominam si 9 13,6
Nechci odpovédét 1 15
Celkem 71 107,6

| 205 Respondenti mohli zvolit vice odpovédi, pokud se vzajemné nevylucovaly.
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Graf 76: Motivace k vyuziti nevefejného informacniho systému zaméstnanci nad ramec jejich opravnéni (%, n=71)
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Odhlédneme-li od odpovédi ,,nevim, nevzpomindm si“ a ,nechci odpovédeét,“ zbyvaji
tfi priblizné stejné velké skupiny odpovédi, kdy respondenti uvadéli jako motivaci pro
zminéné jednani penize (v 18 ptipadech), zvédavost (v 21 ptipadech) a jinou motivaci (ve
22 ptipadech). U varianty ,,jind“ uvadéli dotazovani nej¢astéji pottebu ziskat informace
a rychlost jejich ziskani v porovnani s oficidlni cestou, napt. ,,potieba prdce s informace-
mi, ke kterym jsem zrovna nemél opravnéni a odmitl jsem se zdrZovat vytizovinim Zddost
o pristup v IT, ,vyresit problém, ktery bych jinak musel fesit sloZitou oficidlni cestou® nebo

»hemusim otravovat IT (trvd jim to).

Neékolik respondenttt téz pripustilo, ze je k vyuziti informac¢niho systému nad ramec
jejich opravnéni motivovala snaha pomoci jiné osobé, napt. ,prosba kamardda“ nebo
»hikomu to neuskodilo (max zanedbatelnd ztrdta zisku zaméstnavatele, zndmému to dost
pomohlo).”

Dile jsme se dotazovali, zda nékdy v roce 2020* k ptistupu do nevefejného informacé-
niho systému pouZili ciziho ptistupu bez védomi opravnéné osoby. Kladné na tuto otazku
odpovédélo pouze 62 osob, pri¢emz necelé ti ¢tvrtiny z nich (44 osob, tj. 71 %) tak u¢inily
vicekrat nez jednou (Tabulka 27).

Tabulka 27: VyuZziti ciziho pFistupu k neveiejnému informaénimu systému zaméstnancem

=l

Ano 62 1,6
Ne 3776 95
Nevim, nevzpominam si 97 2,4
Nechci odpovédét 39 1

Celkem 3974 100
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Co se tyce jejich motivace k takovému pocindni, tak i zde byly pfistupy motivované
penézi a zvédavosti zastoupeny obdobné. Podrobnéji je motivace téchto zaméstnancu
ilustrovdna nésledovné (Tabulka 28 a Graf 77).2%¢

Tabulka 28: Motivace k vyuziti ciziho pfistupu k nevefejnému informacnimu systému zaméstnancem

Pocet %
Penize 17 27,4
Zvédavost 19 30,6
Jina 23 371
Nevim, nevzpominam si 5 8,1
Nechci odpovédét 2 32
Celkem 66 106,5

Graf 77: Motivace k vyuziti ciziho pfistupu k nevefejnému informacnimu systému zaméstnancem (%)
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Témi, ktefi zvolili variantu ,jind, uvedte jakd...,“ byla nej¢astéji zmifnovana potieba
pristupu k vykonu préce i presto, Ze respondent sam vlastnimi pfistupovymi udaji do
systému nedisponuje, napt. ,,pro prdci jsem potteboval docasné (ndhrada za neptitomnosti)
prava, kterd nemdm® nebo ,,pracovni, neméla jsem jesté svoje prihlasovaci tidaje.”

Cést respondentti uvedla, Ze vyuzivéni cizich pfihlasovacich udajti je na jejich pracovisti
béznou, ¢i pfinejmensim tolerovanou praxi, napt. ,je to vice méné v zdjmu vsech, nikomu
to nevadi, usnadriuje a zrychluje to prdci® nebo ,,jde o povoleny postup.”

VI.3.1 Kazuistika
VI1.3.1.1 Kolegialni vypomoc

Pfistup do nevefejného systému s pouzitim cizich prihlagovacich tdajii Ize pro lepsi
predstavu ilustrovat nésledujicimi konkrétnimi pripady.

| 206 Respondenti mohli zvolit vice odpovédi, pokud se vzajemné nevylucovaly.
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Pani Martiné Ch. (39) nebylo po ztraté zaméstnani byvalym zaméstnavatelem vyplace-
no odstupné a v nasledujicich tfech mésicich neméla narok na podporu v nezaméstnanosti,
v dusledku ¢ehoz se nezavinéné dostala do tiZivé finanéni situace. Ptiblizné po roce na-
stoupila na Utad prace jako referentka dvek statni socidlni podpory, kde méla prilezitost
se seznamit s postupem pri jejich schvalovani a vyplaceni. Po ¢ase byla prefazena na pozici
metodika a ovérovatele davek statni socidlni podpory. V té dobé ji v§ak jiz hrozily exekuce
ve vysi kolem jednoho milionu korun. Takové zavazky nebyla schopna ze svych prijmu
hradit, a proto ji napadlo, jak tuto situaci resit. Z titulu své aktualni pracovni pozice vsak
jiz nemohla zadavat nové zadosti o davky. Pod zaminkou kolegialni vypomoci si tak od
kolegyn pujcovala jejich identifika¢ni karty. Kolegyné ji téz sdélovaly PIN, ktery je ne-
zbytny pro prihlaseni do systému. Pfestoze to bylo pfisné zakdzano, v praxi byl na tomto
pracovisti Utadu prace takovy postup celkem bézny. Pani Martina si z databaze vybirala
osoby z okruhu svych znamych, kteti si v minulosti o néjakou davku ¢i prispévek zadali.
Tak ziskala véechny pottebné udaje. Poté, co jejich jménem podala zadost, ji z titulu své
funkce metodicky v systému odsouhlasila a povolila jeji vyplatu na ji zadané bankovni
ucty. Celkem takto od ¢ervna 2014 do zari 2018 ziskala na neopravnéné vyplacenych
davkach statni socidlni podpory ve formé prispévku na bydleni finan¢ni prostredky ve
vysi 1686454 K. Poté, co tato skute¢nost vysla v ramci interni kontroly najevo, byla véc
nahlasena Policii CR. Posléze byla ufednice obvinéna z podvodu dle ustanoveni § 209
odst. 1, odst. 4 pism. d) TZ a neopravnéného pristupu k pocitacovému systému a nosici
informaci dle ustanoveni § 230 odst. 1, odst. 2 pism. a), pism. d) a odst. 4 pism. b) ad) TZ.
Okresni soud ji za tyto trestné ¢iny odsoudil k thrnnému trestu odnéti svobody v trvani
tfi let, podminéné odlozenému na zku$ebni dobu v trvani ¢ty let. Dale ji byla ulozena
povinnost nahradit zptisobenou $kodu.

V souvislosti s timto pripadem je vhodné si pfipomenout vyrok jednoho z respondentt
k problematice prihlaseni se do neverejného systému cizimi ptihlasovacimi udaji: ,je to
vice méné v zdjmu vSech, nikomu to nevadi, usnadnuje a zrychluje to prdci.“

Ve svétle prezentovaného pripadu lze konstatovat, ze takova praxe mozna praci zrych-
luje, ale rozhodné neni v zajmu vSech.

VI.3.1.2 Neopravnéna lustrace

Nadprapor¢ik S. P. pracoval jako inspektor Krajského feditelstvi policie Moravsko-
slezského kraje na Obvodnim oddéleni Policie CR. Postupné se s celou rodinou dostali
do zna¢né finan¢ni nouze a hrozila jim exekuce. Napadlo ho situaci fesit poskytovanim
informaci o probihajicich trestnich fizenich za uplatu. V nékolika pripadech poskytoval za
drobné finan¢ni ¢astky, poskytnuti beztiro¢né ptijcky ¢i prislib sjednani avéru informace
z policejniho informaéniho systému ETR (Evidence trestniho fizeni), k némuz mél jako
policista ztizen pristup. Jednalo se predev$im o informace, zda nebylo trestni fizeni za-
staveno, jaké svédky jiz policie v dané véci vyslechla atp. Poté, co se jeho jednani provalilo,
$etfila véc Generalni inspekce bezpecnostnich sborti (GIBS) a nasledné na néj podal statni
zastupce obzalobu pro spachani trestného ¢inu zneuziti pravomoci ufedni osoby (§ 329
TZ), prijeti tplatku (§ 331 TZ) a neopravnéného pristupu k poc¢itacovému systému a nosici
informaci (§ 230 TZ). Okresni soud odsoudil policistu S. P. k thrnnému trestu odnéti
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svobody v trvani tfi let nepodminéné, pro jehoz vykon byl zatazen do véznice s dozorem.
Déle mu byl uloZen trest zdkazu ¢innosti spoéivajici v zakazu sluzebniho a pracovniho
poméru u bezpeénostnich sborti po dobu péti let.

Uvedeny ptipad o ,kolegidlni vypomoci“ vhodné ilustruje, Ze zaméstnanec muze
byt bezpe¢nostni hrozbou jak zcela zdmérné a promyslené, tak také vlivem nedbalosti ¢i
neznalosti.

Moznost ohrozeni informac¢niho systému zaméstnanci z nedbalosti ¢i neznalosti 1ze
predchazet predevsim jejich pribéznym Skolenim v oblasti kybernetické bezpe¢nosti.
Ponékud nakladnéjsi cestou je testovani odolnosti zaméstnancii proti kybernetickym
hrozbam, atjiz jde o simulované phishingové kampané, penetra¢ni testovani nebo techniky
socialniho inzenyrstvi. V posledni dobé se do popredi dostava pokro¢ild sprava pristuptl
v ramci informacniho systému.?” Takovd technologie pak miize do zna¢né miry snizit
moznost umyslného ohrozeni ¢i poskozeni systému ze strany zaméstnancd.?

VI.3.2 Baiting

Jak jiz bylo zminéno v souvislosti s bezpe¢nosti firemnich dat, nejslabsim ¢lankem
byva zaméstnanec.””® Jednim ze zptsobtl, kterym mtize potencidlné $kodlivy software
proniknout do pocita¢ového systému, je tzv. baiting, spocivajici v nastrazeni vhodného

datového nosice?'?

s prislusnym malwarem na vhodné misto, kde md byt nalezeno.

Proto byla soucasti provedeného vyzkumného Setfeni série otazek vénovana pravé této
problematice. Nejprve jsme se dotazovali, zda jiz nékdy cizi flashdisk ¢i pamétovou kartu
nalezli. Kladné se vyjadrila neceld pétina respondentii (1248 osob, tj. 18 % vzorku). Tti
¢tvrtiny dotazanych odpovédély zamitavé (5103 osob, tj. 75 % vzorku) a zbyvajici respon-
denti odpovidali, ze nevi nebo si nevzpominaji (460 osob, tj. 7 % vzorku).

Tém, ktetfi ndlez zminénych datovych nosi¢t pfipustili, byla nasledné polozena otazka,
zda je pouzili. Pfiblizné dvé pétiny z nich (496 osob, tj. 40 %) odpovédély, ze tak ucinily.
Jednalo se celkem o0 355 muzi (72 %) a 141 Zen (28 %). Vice nez polovina pouziti nalezenych
nosici negovala. Pouze 41 osob (3 %) odpovédélo, ze nevi, nebo si nevzpominaji.

Zajimalo nas téZ to, zda respondenti, ktefi nalezeny cizi pamétovy nosi¢ pouzili, tak
uéinili bez prvotni kontroly ochrannym softwarem (napf. antivirem). Témét polovina do-
tazovanych (245 osob, tj. 49 %) se k této otazce vyjadrila zamitavé, pricemz takové jednani
negovalo 187 muzt (76 %) a 58 Zen (24 %). Kladné odpovédély dvé pétiny respondentt (207
osob, tj. 42 %) a 44 osob odpovédélo, Ze nevi nebo si jiz nevzpominaji (9 % dotazanych).

207 Jednad se o tzv. zero trust model, kdy je i po prvotnim pfihlaseni stale provéfovano, zda se uzivatel ¢i zafizeni
pfipojuje opravnéné.

208 Blize viz napf. World Economic Forum. (2022). The ‘Zero Trust’ Model in Cybersecurity: Towards understanding
and deployment. https://www3.weforum.org/docs/WEF_The_Zero_Trust_Model_in_Cybersecurity_2022.pdf.

209 Blize viz napf. Computerworld. (2020). Potvrzeno. Nejslabsim ¢lankem kyberbezpecnosti je ¢lovék. https://www.

computerworld.cz/clanky/potvrzeno-nejslabsim-clankem-kyberbezpecnosti-je-clovek/.

210 Obvykle se jedna o flashdisk ¢i pamétovou kartu.
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Navazujici otazka byla zamérena na to, v jakém zatizeni byl nalezeny pamétovy nosi¢
pouzit bez kontroly. Zda se tak stalo na nékterém ze zatizeni soukromych, zaméstna-
neckych, podnikatelskych ¢i jinych. Z odpovédi je ziejmé, Ze se tak nejcastéji délo na
soukromych zatizenich (ve 155 pripadech). Zaméstnanecka zarizeni byla ohrozena v 54
pripadech a podnikatelska jen v deseti pripadech. Blize je rozlozeni odpovédi na tuto
otazku ilustrovano grafem (Graf 78).

Graf 78: V jakém zafizeni byl pouzit nalezeny pamétovy nosi¢ bez predchozi kontroly

Podnikatelské .
Zaméstnanecké _
Jiné -

Nevim, nevzpominam si I

0 20 40 60 80 100 120 140 160 180

144



145



VII.

Dotaznik - souhrnné



V predchozich kapitolach jsme se podrobné vénovali dil¢im delikttim, at uz z pohledu
viktimizace ¢i pachani. Jak se ukdzalo, obé tyto kategorie nemaji prili§ ostrou a jedno-
zna¢nou hranici. Do dotazovani tedy prostupovalo mnoho proménnych, diky kterym se
mohlo ukazat, Ze se jednalo o nezavadné chovani online nebo naopak nelegdlni ¢innost.
Nyni predstavime indexy online pachatelt a obéti, které jsme dotaznikem byli schopni
identifikovat. Na zakladé chi-kvadrat statistiky pak popiSeme jejich sociodemografickd
specifika. Nasledné tyto dvé kategorie respondentii porovndme a zaméfime se na mozny
prekryv viktimizace a pachdni. Online viktimizaci budeme déle zkoumat z pohledu déleni
na virtualni nasili a majetkovy zajem. Nasledovat bude kapitola o reakcich na incidenty
a v zavéru této ¢asti se budeme vénovat latenci této trestné ¢innosti véetné davéry ve
schopnost policie kyberkriminalitu Fesit.

VIl.1 Pachatelé?"

Nejvétsi podil pachatelii tvori respondenti, ktefi za posledni rok nelegalné stahli hudbu
nebo film. Obecné se ukazuje, Ze delikty spojené s porusovanim autorskych prav jsou po-
mérné astou aktivitou uzivatelt internetu.?? Celkové 15 % respondentt nékdy nelegalné
stdhlo hudbu nebo film a 7 % software, pficemz vétsina tak ¢ini opakované. Zptistupnovani
tohoto obsahu jiz tak bézné neni a pohybuje se kolem jednoho procenta. Celkové se 16 %
dotazovanych dopustilo néjakého poruseni autorského prava, kdy vSechny proménné
navzajem koreluji. Nejvice vsak mezi lidmi, ktefi obsah stahuji nebo naopak nahravaji.

Ostatni delikty byly zastoupeny v pomérné malé ¢i Gplné zanedbatelné mire. Za zminku
jesté stoji pouziti e-bankingu (23 %), ¢i e-mailu bez vyslovného souhlasu majitele (3 %),
nebo ¢tu na socidlnich sitich (2 %).2"* Ke zneuziti cizi identity ¢i online herniho u¢tu bez
svoleni majitele doslo jiz minimalné.

Nezanedbatelné mnozstvi respondentti se pfiznalo i k vyuziti informacniho systému
nad ramec opravnéni nebo pfes tcet nékoho jiného (oboji 1 %). Tato skupina respondentt
spolu taktéz silné koreluje a celkem tvori 2 % dotazovanych.

K podvodiim jak sofistikovanéj$im v podobé ransomware ¢i phishingu, tak méné
sofistikovanym v rdmci online obchodovani se ptiznal velmi maly podil respondentt.
Nejmensi zastoupeni vsak mélo skryti identity za icelem nelegalni ¢innosti.

Celkové se tedy 21 % respondentt pfiznalo k nékterému z vy$e zminénych delikti. Je
v$ak nutné pripomenout, ze vétsinu z nich tvorilidé, ktefi se dopustili néjakého poruseni
autorského prava.

211 Podrobnéjsiinformace k pachatelim budou publikovany jako samostatny ¢lanek.
212 Blize k tomu viz kapitola Porusovani autorskych prav.

213 Viz kapitolyE-banking E-banking, E-mail a Zkusenosti se socidlnimi sitémi a neopravnéné vstupy na cizi profily.

147



Tabulka 29: SloZeni indexu pachani za posledni rok (n=6811)

Nelegalni stazeni hudby/filmu 996 14,6 180 2,6 816 12,0
Nelegalni stazeni softwaru 487 72 156 23 331 4,9
Nelegalni zpfistupnéni hudby/filmu 97 14 59 0,9 38 0,6
Nelegalni zpFistupnéni softwaru 24 0,7 24 04 22 03
Pouziti e-bankingu bez vyslovného svoleni jeho majitele 191 2,8 1662 24 2521 04
Pouziti e-mailu bez vyslovného svoleni jeho majitele 169 2,5 14221 2,1 2727 04
Pouziti profilu na SNS bez vyslovného svoleni jeho 100 15

majitele !

Pouziti faleSného profilu na SNS zneuzivajiciho cizi

identitu = 04

Pouziti online herniho Gctu bez svoleni jeho majitele 39 0,6

Vyuziti ciziho pfistupu do informacniho systému 62 09

Vyu’iitl' Enf’ormac':m'ho systému nad ramec vlastniho 66 10

opravnéni

Ransomware®'® 37 0,5

Phishing®'® 28 04

Dodani vadného zbozi pies e-shop kvuli vydélku 19 03

Dodani vadného zbozi pies inzertni portal kvuli vydélku 16 0,2

Skryti identity za ucelem nelegalni ¢innosti online 17 0,2

Takto urcené pachatele jsme podrobili chi-kvadrat testu sociodemografickych ukaza-
telt. Je predpokladatelné, Ze zna¢nou roli bude hrat ochota priznat se k dil¢im delikttm.
Nicméné z analyzy nasich dat vyplyva, ze kyberkriminality se dopoustéji predevsim
mladsi respondenti do 35 let. Nizky vék se odraziina tom, Ze se jedna o svobodné jedince,
pripadné ty, co ziji v nesezdaném partnerstvi, se zakladnim vzdélanim. Na druhou stranu
se mezi pachateli objevuje i vyrazné vice vysokoskolaku. Lze predpokladat, ze nékteré
delikty vyzaduji odbornéjsi znalost uzivani informac¢nich technologii, nebo se vazou na
pracovni pozice, které jsou spojeny s vysokoskolskym vzdélanim. Tento paradox je pak
vidét i v pripadé testovani socidlniho statusu, kdy se jedna predevsim o studenty, nebo
naopak zaméstnance, ktefi maji na starosti dalsi podfizené.

214 Jednorazové pouziti e-bankingu bez vyslovného svoleni majitele.

215 Opakované pouziti e-bankingu bez vyslovného svoleni majitele.

216 Jednorazové pouziti e-mailu bez vyslovného svoleni majitele.

217 Opakované pouziti e-mailu bez vyslovného svoleni majitele.

218 Navazujici otazky: ,zablokoval/a jste nékdy v Zivoté néci zafizeni a poZadoval/a za jejich zpfistupnéni vykupné?” =
»Doslo k tomu v uplynulych 12 mésicich?”

219 Navazujici otazky: ,poslal/a jste nékdy v Zivoté nékomu falesny nevyzddany e-mail? Zajimd nds vyddvdni se za

nékoho jiného a poZadovdni posldni penéz nebo sdéleni osobnich tudaji.” = ,Doslo k tomu v uplynulych 12 mésicich?"
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Pokud se jednalo o zaméstnané pachatele, tak predev$im v IT oboru. To se projevuje
naptiklad v tom, Ze vétSina pachatelt vi, co je to darkweb ¢i darknet, spiSe nez ostatni
nékdy v zivoté pouzili Tor, byli na $koleni bezpe¢ného uzivani IT technologii a sva zatizeni
si spiSe zabezpecuji. Na druhou stranu jsou vice nez ostatni respondenti ochotni nechat
nékoho svd zatizeni pouzivat nebo napriklad pouzili cizi pamétovou kartu ¢i flashdisk.

VII.1.1 Pachatelé dalSi trestné cinnosti vs. kyberkriminalita

Respondentil jsme se taktéz ptali, zda proti nim bylo zahajeno trestni stthani nehledé
na to, zda se jednalo o online ¢i offline ¢innost, na coz kladné odpovédélo 5 % (n = 309).
Z toho dvé pétiny byly z nékterého skutku obvinény a dal$ich 16 % nechtélo na mozné
obvinéni odpovédét. Dotazovani, ktefi dokazali urcit, o jaky typ skutku $lo, ve tfetiné
uvedli, ze trestni stihani proti nim bylo zahdjeno za majetkovou ¢innost a dalsich 17 %
za nasilnou. Mravnostni delikty a ty, co byly spojené s drogami, jiz byly uvadény méné.
Respondenti dale mohli i konkrétné zvolit moznost neplaceni vyzivného, coz se tykalo
4 % dotazovanych (Graf 79).

Graf 79: Typ trestné cinnosti, za niz bylo proti respondentovi zahajeno trestni stihani, (%, n = 309)
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Jednd se predev$§im o muze ve vékové kategorii 45-54 let s niz$im vzdélanim bez
maturity, ktefi se Zivi néjakym soukromym podnikanim. Pochazeji predevsim ze severo-
zdpadni ¢asti republiky (tedy z Karlovarského, Usteckého ¢i Libereckého kraje), nehledé
na velikost obce.

Sice se jedna o slabé tendence (miry asociaci jsou velmi nizké), ale charakteristiky
relativné odpovidaji zjisténim ze self-reportové ¢asti aktudlniho reprezentativniho vikti-
mologického vyzkumu (Roubalova et al. 2023). Zde byli zkoumani respondenti, ktet1i byli
dotazovani, zda v prabéhu Zivota porusili zakon, coz uvedla neceld pétina respondenti.
Celkové pak 12 % dotazovanych uvedlo, Ze pro poruseni zdkona byli feseni policii. Nag
vyzkum tedy na tento retézec pachateld navazuje.

Pokud ale charakteristiky (at uz z naseho nebo ze zminéného viktimologického vy-
zkumu) srovname s jedinci, ktefi se doznali k néjakému deliktu spachanému online, pak
zjistime, Ze jde o velmi specifickou skupinu. Sice je vét$i pomeér trestné stihanych mezi
nami identifikovanymi kyberpachateli nez ve zbytku populace, ale jedna se o pomér 7 %
ku 4 %. Vztah je tedy opét velmi slaby.
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VII.1.2 Zavér k pachateliim viibec

Nase data tedy ukazala, Ze pachatelé online trestné ¢innosti jsou oproti té offline vy-
razné specifi¢ti, a to predev$im v koncentraci mladsich jedinct. Vzhledem k tomu, Ze se
ale vét$ina deliktti tyka online piratstvi, tak to neni az tak prekvapivé zjisténi. Kriminolo-
gové ve vztahu k takovému porusovani autorskych prav, ale i obecné k online kriminalité
(Bossler, 2021; Brewer & Miller, 2020) obvykle vyuzivaji teorie z 60. let Sykese a Matzy
(1957) o technikach neutralizace, kterd navazuje na tradici teorii socialniho uceni chi-
cagské skoly zamérené na delikvenci mladeze, nebo naopak na zlo¢iny tzv. bilych limeckii.

To v podstaté odpovida nam zjisténym pachatelim. Ve zkratce a s velkou nadsazkou
by se dalo uvazovat nad tim, Ze se jednd bud o studenty, ktefi nemaji dostatek prostredka,
aby si stahli hudbu nebo film. Mohou nad tim uvazovat tak, ze hudebni a filmové pro-
dukce maji beztak nehorazné obraty (jejich chovani tedy nikomu neublizuje), a délaji to
ijejich vrstevnici, tak se k tomu ani nestydi ptiznat. Nebo jde o mladé jiz pracujici jedince,
ktefi vyuzivaji svych znalosti online prosttedi k nelegalni ¢innosti, pfipadné pristupu do
informaéniho systému, ktery zneuziji nad rdmec svych opravnéni.

VII.2 Obéti

V této kapitole se naopak zaméfime na specifika obéti kyberkriminality.””® Nejprve
predstavime rtizné formy viktimizace, které jsme dotaznikem sledovali: podvody pfi on-
line nakupu, zneuziti e-bankingu a dalsich Gcti od e-mailu pfes socidlni sité az po herni
prostiedi, phishing, ransomware a dalsi.

Ze sledovanych forem jsme vytvorili index viktimizace, ktery jsme déle podrobili hlubsi
analyze, pticemz cilem bylo porozumét, kdo jsou tyto obéti, jaké jsou jejich charakteristi-
ky a jaké faktory mohou ptispivat k jejich viktimizaci. Hleddme souvislosti mezi obétmi
kyberkriminality a riznymi sociodemografickymi faktory, chovanim online a mirou
zabezpeceni. Zjistujeme naptiklad, zda jsou nékteré skupiny obyvatelstva nachylnéjsi
k viktimizaci a jaky vliv ma zkusenost s technologiemi na riziko viktimizace.

VIl.2.1 Sledované typy online viktimizace

Jak uz bylo feceno, v dotaznikovém Setfeni jsme se zabyvali $irokou $kalu online vik-
timizace vroce 2020*. Vzhledem k tomu, Ze respondentiim nemuselo byt vzdy zfejmé, zda
se stali, ¢i nestali obéti dané nelegalni aktivity, nebo to ani nelze z odpovédi jednozna¢né
urcit, tak jsme u nékterych typu viktimizace rozliSovali mezi jistou a nejistou viktimizaci.
Chronologicky prehled viech typt viktimizace dle skladby dotazniku je prezentovan
prostednictvim tabulky (Tabulka 30).

220 Vroce 2023 koncil zavére¢nou publikaci také jeden z vyzkumnych tkol(i IKSP vénovany obétem trestné ¢innosti
vibec (Roubalova et al. 2023).
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Nejprve jsme se vénovali podvodiim pti online nakupovani.?! Zde jsme se dotazovali
na to, zda bylo respondentiim doddno vadné zbozi*** vinou e-shopu nebo prodavajiciho.
Jako obét podvodu jsme povazovali pouze ty respondenty, ktefi se snazili zbozi nebo pe-
nize ziskat kontaktovanim e-shopu (n = 1090) ¢i prodejce (n = 366) zpét, ale dany subjekt
jim nevyhovél.

Méné tspésni byli zdkaznici, ktefi nakupovali pies prodejce, kdy 28 % nebylo vyhovéno
vibec a dal$im 23 % pouze ¢aste¢né. V prostredi e-shopti nebylo vyhovéno 12 % responden-
td, ktefi se o nahradu snazili, a dal$im 13 % bylo vyhovéno pouze ¢aste¢né. Tedy celkové
poloviné zakaznikd, ktefi se chtéli domoci vraceni zbozi ¢i penéz od prodejce, nebylo
plné vyhovéno, podobné jako ¢tvrtiné zakazniki e-shopti. V tabulce jsou vsak validni
procenta vztazena ke véem nakupujicim, tedy 2 % zakaznika e-shopti a 4 % zakaznikd
u prodavajicich bylo pti nakupovani podvedeno nevyhovujicim ¢i nedodanym zbozim
(Tabulka 30). Alespon ¢aste¢né byla $koda nahrazena u 2 % nakupujicich pres e-shop a 3 %
ptes prodavajiciho. Celkové mélo tedy Spatnou zkusenost 4 % s e-shopy a 7 % s prodejci.
V celém reprezentativnim vzorku bylo takto konstruovanych obéti podvodii pti online
nakupech zaznamenano 4 % alespon ¢aste¢né neuspokojenych zakaznikt e-shoptia 3 %
zakaznikd na inzertnich portalech.

Dal$im tématem bylo zneuziti e-bankingu. 2 % majitelti téchto uctd (n = 6338) méla
s takovym jednanim zku$enosti a dalsi 1 % pravdépodobné také. Vzhledem k tomu, ze
pouze 7 % respondentll nevyuziva elektronické bankovnictvi, tak se procenta vztahujici
se k celkové populaci prili$ nelisi.?*

Neopravnény pristup jsme taktéz sledovali ve vztahu k e-mailovym uétim, uétim
na socidlnich sitich a hernim u¢tim.?** Na zakladé srovnani validnich procent, kterd se
v téchto pripadech vzdy odviji od vlastnictvi daného Gctu, lze konstatovat, Ze nejcastéji
byvaji zneuzivany Gcty na socialnich sitich (5 % a 2 % pravdépodobné), soukromé e-maily
(3 % a2 % pravdépodobné), k pocitacové hie (3 % a 1 pravdépodobné) a na herni platformé
(4 % a 1 % pravdépodobné). Ostatni uéty (zaméstnanecky a podnikatelsky e-mail a acet
k hazardni hte) jsou zneuzivany spise vyjimecné.

Taktéz jsme zjistovali miru utokti ransomwarem - zablokovani mobilniho telefonu,
PC notebooku ¢i jiného zarizeni spojené s pozadavkem vykupného. Takovou zkusenost
m4d 4,5 % vlastniki nékterého z téchto typt IT technologie.

V neposledni fadé jsme sledovali, do jaké miry maji respondenti zkusenost s dorude-
nim e-mailu pozadujiciho penize (n = 3040) ¢i osobni udaje (n = 1695). Jako obéti téchto
utokl jsme povazovali ty, ktefi tomuto podvodnému e-mailu vyhovéli. Obdobné jsme

221 Viz kapitola Obchodovani online.

222 V dotazniku bylo upfesnéno: ,jde o vyrazné horsi kvalitu, jiné mnoZstvi, nedoddni zboZi nebo doddni zcela jiného
zbozi”

223 Podrobnéji viz kapitola E-banking.

224 Viz kapitoly E-mail, Zkusenosti se socialnimi sitémi a neopravnéné vstupy na cizi profily, Falesné ucty na

socialnich sitich, Herni i¢ty a E-banking.

225 Blizsi informace k tomuto tématu nabizi kapitola Ransomware.
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dotazovali i uzivatele socidlnich siti, kteti byli v kontaktu s nékterym z fale$nych uéta
(et zneuzivajici cizi identitu, Gcet se smyslenou identitou, ucet s nejistou identitou), zda
danému uctu poslali penize, potvrzovaci SMS, osobni tdaje ¢i intimni obsah.

Podvodnici jsou obecné nejuspésnéjsi, pokud se na socialnich sitich vydavaji za nékoho
realného (zneuzivaji cizi identitu). Takto se nejc¢astéji domohou potvrzovacich SMS (2 %),
osobnich tdaji (2 %, podobné jako v pripadé zasilani falesnych e-mailt - 2 %) a penéz
(2 %). Obecné Ize vSak rici, Ze na tyto utoky respondenti malokdy ,,naleti®. Ve v§ech ptipa-
dech se jedna o velmi malé absolutni ¢etnosti, kdy u vétsiny sledovanych polozek mizeme
hovotit o nékolika jednotlivcich.?¢

Tabulka 30: SloZeni indexu viktimizace (jista, nejista a celkem) za rok 2020*

Jista viktimizace Nejista viktimizace | Viktimizace celkem

Pokud bylo dodano vadné zbozi vinou Ne Pouze ¢astecné
e-shopu:??’ Vyhovél e-shop Vasim
pozadavkiim? (n = 6238) 126 1,8 20 137 20 22 263 38 42
Pokud bylo dodano vadné zbozi vinou Ne Pouze ¢astecné
prodavajiciho: Vyhovél prodavajici Vasim
pozadavkiim? (n = 2775) 101 15 36 8 12 31 186 27 67
Zneuzil nékdo v uplynulych 12 mésicich Vas Ano Pravdépodobné ano
e-banking? (n = 6338) 143 21 23 56 08 09 199 29 32
Napadl nékdo v uplynulych 12 mésicich Vase Ano
zafizeni ransomwarem? (n = 6 396) 290 43 45 — = 290 43 4,5
Penize

Phishing pozadujici poslani penéz (n = 3 040)/ 28 04 09 - - 28 04 0.9
osobnich udaji (n = 1695): odeslal jsem:**® Osobni tidaje

35 0,5 2% - - 35 0,5 2%
Zneuzil nékdo v uplynulych 12 mésicich Vas Ano Pravdépodobné ano
soukromy e-mail? (n = 6584) 2200 32 33 146 21 22 366 53 55
Zneuzil nékdo v uplynulych 12 mésicich Vas Ano Pravdépodobné ano
zaméstnanecky e-mail? (n = 2650) 38 0,6 1,4 31 0,5 12 69 11 2,6
Zneuzil nékdo v uplynulych 12 mésicich Vas Ano Pravdépodobné ano
podnikatelsky e-mail? (n = 475) 5 0,1 1,1 3 0,0 0,6 8 0,1 1,7
Zneuzil nékdo v uplynulych 12 mésicich Vas Ano Pravdépodobné ano
ucet na socialni siti? (I’| =5 606) 257 3,8 4,6 119 1,7 211 376 5,5 6,7

226 Blize ke zneuZivani e-mailtl a profild na socidlnich sitich viz kapitoly Phishing a Fale3né ucty na socialnich sitich.

227 Navazujici otazky: ,bylo Vdm v uplynulych 12 mésicich doddno vinou e-shopu/proddvajiciho vadné zbozi? Jde
o vyrazné horsi kvalitu, jiné mnoZstvi, nedoddni zboZi nebo doddni zcela jiného zbozi" = ,Jak jste vadné zboZi
resil/a?" Pti odpovédi ,snaZil/a jsem se ziskat Zddané zboZi nebo penize zpét kontaktovdnim e-shopu/proddvajiciho”
nasledovala otazka ,vyhovél e-shop Vasim poZadavkim?” Index viktimizace zahrnuje odpovédi ,ne” a ,pouze
cdstecné”.

228 Navazujici otazky: ,pfisel Vdm v uplynulych 12 mésicich falesny e-mail poZadujici posldni penéz/sdéleni osobnich

udajia?" = ,Jak jste tento falesny e-mail resil/a?" Index zahrnuje odpovédi ,odeslal/a jsem pozadované penize/

osobni udaje.”
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Jista viktimizace Nejista viktimizace | Viktimizace celkem
3 [ [~

Penize
9 0,1 1,8 - - 9 0,1 1,8

Potvrzovaci SMS

Falesny profil na SNS zneuzivajici cizi identitu: 12 0.2 24 - - 12 0.2 24
poslal jsem:?* (n = 493) Osobni tidaje
1 0,2 2,2 - - 1 0,2 2,2

Intimni obsah

5 0,1 1,0 - - 5 0,1 1,0
Penize
4 0,1 0,6 - - 4 0,1 0,6

Potvrzovaci SMS

Fale$ny profil na SNS se smyslenou identitou: 3 00 05 - - 3 N S
poslal jsem: (n = 658) Osobni tudaje
9 01 14 - = o 01 14
Intimni obsah
7 01 11 - = 701 1
Penize
5 01 13 - = 5 01 13

Potvrzovaci SMS

Falesny profil na SNS s nejistou identitou: 1 00 03 - - 1 00 03
poslal jsem: (n =391) Osobni tidaje
3 0,0 0,8 - - 3 0,0 0,8
Intimni obsah
5 0,1 13 - - 5 0,1 1,3
Zneuzil nékdo v uplynulych 12 mésicich Ano Pravdépodobné ano
néjaky Vas tcet k pocitacové hie? (n =1142) 36 0,5 32 15 0,2 13 51 0,7 4,5
Zneuzil nékdo v uplynulych 12 mésicich Ano Pravdépodobné ano
néjaky Vas ucet k hazardni hie? (n = 593) 4 0,1 0,7 6 0,1 1,0 10 0,2 1,7
Ano Pravdépodobné ano

Zneuzil nékdo v uplynulych 12 mésicich

néjaky Vas ucet na herni platformé? (n=719) 2 0,5 36 5 0,1 0,7 31 0,6 43

INDEX VIKTIMIZACE 1013 14,9 521 7,6 1364 20,0

Pozn: Sloupce oznacené % se vztahuji k celkovému poctu respondentl (n = 6811). Sloupce oznacené V% odpovidaji
validnim procentdim. Pocet respondentti (uvedeny v zavorce za sledovanou polozkou), z néhoz podil vychazi, odpovida
tém, ktefi méli tuto otazku zodpovédét (napt. nakupuji online, vlastni dany tcet nebo obdrzeli falesny e-mail atp.).

229 Pro Ucet zneuZzivajici cizi identitu, Ucet se smySlenou identitou a Ucet s nejistou identitou plati, Ze respondenti
odpovidali na otdzku ,ucinil/a jste v rdmci kontaktu s faleSnym tctem néktery z ndsledujicich kroki?” Zahrnuty jsou

odpovédi poslal/a jsem penize," ,preposlal/a jsem potvrzovaci SMS," ,sdélil/a jsem své osobni udaje,” ,zaslal/a jsem

intimni obsah.”
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Ze vsech téchto sledovanych polozek byl tedy vytvoren index viktimizace, kam byl
zapocditan kazdy respondent, ktery ma zkusenost alespon s jednim typem vyse uvedené
online viktimizace. Takto jsme identifikovali 15 % respondentd, ktefi byli viktimizovani
nékterou z forem online tutoku. Dalsich 8 % si nebylo jisto, zda bylo viktimizovano, nebo
utrpélo alespon ¢aste¢nou skodu. Celkové se tedy kazdy paty respondent stal a/nebo mozna
stal obéti kyberutoku.

VII.2.2 Specifika obéti kyberkriminality

Indexy viktimizace jsme podrobili analyze chikvadrat testu s mnoha sociodemogra-
fickymi proménnymi a dal$imi proménnymi, které sleduji riznorodd specifika respon-
denttl (od miry zabezpeceni po rizikové chovani spojené s online prostfedim). Obecné
1ze konstatovat, Ze se potvrzuje fakt, ze obéti kyberkiminality se muze stat kazdy, jelikoz
zadny ze signifikantnich vztaht se neukdzal byt ptilis silny. Vztahy se nejvice projevovaly
v ramci celkového indexu viktimizace, kde jsou zapocitany jisté i nejisté obéti. V nasledu-
jicich odstavcich tedy budeme prezentovat pouze slabé naznaky tendenci, které se vazou
na celkovou viktimizaci.

Ze sociodemografickych proménnych se ukazuje, Ze jsou spise viktimizovani mladi
lidé, pricemz s vys$$im vékem viktimizace klesa. To mizZe byt zptisobeno tim, ze se mladi
lidé v online prostredi vice pohybuji a vystavuji rizikiim viktimizace. Dale jsou spise
ohrozeni nejméné vzdélani lidé oproti vysokoskoldkiim. Do nejméné vzdélané kategorie
samozfejmé spadaji pfedevsim ijiz zminéni mladilidé. S tim souvisii castéjsi viktimizace
studentti. Obétmi online kriminality se také castéji stavaji lidé v domacnosti. Naopak
nejméné viktimizovani jsou zaméstnanci bez podfizenych a nepracujici duchodci. S niz-
kym vékem pravdépodobné souvisi i vyssi viktimizace svobodnych respondentt nebo
vztahu. Na druhou stranu zévislost viktimizace na rodinném vztahu je opravdu velmi
slaba. Pohlavi, obor, v némz respondent pracuje, a velikost obce bydlisté dotazovaného
na viktimizaci nemaji vliv.

Co se ty¢e bezpe¢ného uzivani informacnich technologii, tak jsou spise viktimizovani
ti, ktef{ nékdy pouzili nalezenou cizi pamétovou kartu ¢i flashdisk (35 % oproti 30 %)*°
a o0 néco vice respondenti, ktefi je pred pouzitim nezkontrolovali.*' Tento rozdil se vSak
nejvice projevuje u nejistych obéti (21 % oproti 10 %). A témér zanedbatelny (byt signifi-
kantni) rozdil je i u vy$si viktimizace respondentt, ktefi nechavaji pouzivat své zafizeni
nékoho jiného (21 % oproti 18 %). V tomto kontextu se ukazuje paradoxni, nicméné stale
slaba tendence, ze vétsi riziko viktimizace se ukazuje u respondentt, ktefi byli na kurzu
bezpec¢ného uzivani informacnich technologii (24 % oproti 19,1 %). Zde v§ak nemizeme
urdit kauzalitu, zda byly obéti kyberkriminality nejprve viktimizovany, a pak se kurzu
ucastnily, nebo zda byly na kurzu a pak se teprve staly obétmi a pouze naptiklad spadaji
do rizikové skupiny. To, jestli se nékdo stard o bezpe¢nost svého zatizeni ¢i jej zabezpecuje,

230 Pocitano pouze z obéti, které néktery z téchto pamétovych nosi¢l nalezly a zaroven si pamatuji, zda jej (ne)
pouzily (n = 385).

231 Pocitano pouze z obéti, které pamétovy nosic¢ nasly, pouzily a pamatuji si, zda jej (ne)zkontrolovaly (n = 163).
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na viktimizaci dle nasich dat nemd vliv. Co se v8ak projevuje jako velmi slaby rizikovy
faktor, je znalost darkwebu ¢i darknetu (22 % oproti 19 %) a zku$enost s vyuzitim Toru
(24 % oproti 19 %).

VI1.2.3 Cty¥i arovné viktimizace

Index jisté viktimizace v sobé skryva moznou polyviktimizaci - zkusSenost s vice
riznymi formami viktimizace (Nési et al., 2021). V ramci kyberttokti miize dochazet
ik fetézctim, kdy je napt. phishing nebo hacking nasledovan kradezi identity k vykradeni
bankovniho u¢tu (Holt & Turner, 2012).

Ukazalo se, Ze témeéf ¢tvrtina jistych obéti (24 %) uvedla dva a vice typt utoku. Dvanact
respondentt sdilelo zkusenost dokonce s péti az osmi incidenty. Nebude prekvapivé, ze
v kombinaci spise byvaji atoky, které jsou si vzajemné podobné. Jde napriklad o podvody
ptionline nakupovani, nebo falesné e-maily pozadujici penize v kombinaci s pozadovanim
osobnich udajt ¢i utoky falesnych uéta na socidlnich sitich. Pokud respondentovi nékdo
neopravnéné vstoupil do uétu k pocitac¢ové hie ¢i herni platformé, tak ma pravdépodobné
také zkusenost s dal$i viktimizaci pfedev$im na socialnich sitich. A v kombinaci s dal$imi
utoky také ¢asto dochazi ke zneuziti e-bankingu.

Dale jsme méli moznost sledovat reviktimizaci — opakovanou viktimizaci stejnym
trestnym ¢inem, kterou jsme s jistotou mohli ur¢it pouze u nékterych polozek.”* V ramci
vyzkumu kyberkriminality se v literatute spiSe diskutuji opakované tutoky na webové
stranky (Moneva et al., 2022), ale my se zde zaméfime na opakovanou viktimizaci nasich
respondentt. Zjistili jsme tak, Ze ¢tvrtina (25 %) se za posledni rok stala obéti stejného
utoku, pricemz u vSech sledovanych polozek slo v naprosté vétsiné o jistou viktimizaci.

Tyto indikatory, které davaji viktimizaci novy rozmér a intenzitu, jsme tedy vyhod-
nocovali pouze u obéti s jistou viktimizaci. Diky tomu jsme na zakladé zjisténych indext

viktimizace, identifikované polyviktimizace a reviktimizace vytvorili ¢tyti urovné vikti-
mizace, viz Obrazek 1: Ctyfi drovné viktimizace.

| 232 Zneuziti bankovnich, e-mailovych ¢i hernich u¢td a ransomware.
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Obrazek 1: Ctyfi Grovné viktimizace

Jistd ndsobnd viktimizace** (n = 380)
Moznda nasobnd viktimizace®* (n = 88)
Pouze jistd viktimizace (n = 545)

B owo

Pouze nejistd viktimizace (n = 351)

jista nasobna
viktimizace

pouze jista
viktimizace

pouze nejista
viktimizace

Struktura obéti z indexu celkové viktimizace dle jeji irovné je zobrazena v grafu
(Graf 80). Presné dvé pétiny a zaroven nejvice ,,0béti“ bylo zatazeno do skupiny s jistou
viktimizaci. Nicméné tfetina respondentt tvori dvé vyraznéji zasazené rizikové skupiny
kyberkriminalitou — 28 % bylo bud polyviktimizovadno rtiznymi a/nebo opakované stej-
nymi typy incidentd, které jsme zaradili do jisté viktimizace; a dalsich 7 % uvedlo jeden
typ jisté viktimizace a zaroven jeden ¢i vice typt nejisté viktimizace, tedy pravdépodobné
mohlo dojit k nasobné viktimizaci. Na druhou stranu u ¢tvrtiny ,,obéti (26 %) z celkového
indexu viktimizace si nemuzeme byt jisti, zda opravdu doslo k viktimizaci, bud kvli tomu,
ze si tim nenti jisty samotny respondent, nebo nam chybi dalsi informace. Nicméné urcita
pravdépodobnost, Ze se doty¢ny stal obéti, tu je.

233 Polyviktimizace riiznymi incidenty a opakovana viktimizace stejnymi incidenty v ramci jisté viktimizace.

234 Viktimizace jistou viktimizaci v kombinaci s jednou a vice nejistymi incidenty.
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Graf 80: Struktura online obéti (index celkové viktimizace) dle Grovné viktimizace (n = 1364)

o> =

M Pouze nejista viktimizace 25,7 %

Ctyfi urovné viktimizace jsme otestovali v zavislosti na sociodemografikach a bezpe¢-
nostnich navycich. Stupné viktimizace povazujeme za ordinalni proménnou ve vztahu
k moznym dopadiim na obét.

Zatimco u sociodemografik se neobjevila Zadna zavislost, tak na bezpe¢nostni navyky
ukazuji urcité, byt ne prilis silné tendence. Z grafu lze vypozorovat, ze zjisténé tendence
se nejvice projevuji u jisté nasobné viktimizace (Graf 80). Opakovanou ¢i vicendsobnou
obéti kyberkriminality se tedy spiSe stali jedinci, ktefi byli na kurzu bezpe¢ného uzivani
informacnich technologii, pouzili Tor, ale zaroven také ti, o jejichz zatizeni se nikdo ne-
stard. Ukazalo se také, ze s vy$si zjisténou trovni viktimizace respondenti spiSe néktery
z incidentt ohlasili na policii.

Graf 81: Vliv bezpeénostnich navyku na viktimizaci (%, n = 1364)%°
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viktimizace viktimizace viktimizace viktimizace
B Kurzbezpeéného uzivaniIT (missing = 113) B Pouzil Tor (missing = 98)

[ Nikdo se nestara o Zadné zafizeni

235 Chybéjici hodnoty (missing) u dil¢ich bezpecnostnich navyki jsou zplUsobeny moznosti nevim/nedokazu

odpovédét/ nebo neodpovédél/a. * p < 0,05; ** p < 0,01; *** p < 0,001.
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VII.2.4 Zavér k obétem viibec

Obecné lze tedy Fici, Ze nejcastéji dochazi ke zneuziti u¢tu na socidlnich sitich (6 %,
respektive 7 % z téch, co takovy t¢et maji), soukromého e-mailu (5 %) nebo ttoku ranso-
mwarem (4 %). Vyraznéjsi viktimizace je i v rdmci tGtokt na e-banking (3 %) a podvodu
pti online obchodovani jak pres e-shopy (3 %) tak inzertni portaly (4 %). Pokud bychom
se v§ak zamérili pouze na respondenty, ktefi takto nakupuji, pak tato skupina patti mezi
nejrizikovéjsi, a to jak u zakaznikd e-shopti (4 %), kde ctvrtiné neni na aktivni stiZnost plné
vyhovéno, ale predevsim u nakupujicich pres inzertni portaly (7 %), ktefi maji Spatnou
zkusenost v poloviné pripadu. Ostatni formy viktimizace byly ve vztahu k celému vzorku
velmi nizké. Za zminku vsak stoji specifickd skupina online hraca, ktefi se v 5 % pripadu

7oy

stali obéti zneuziti u¢tu k pocitacové hte a 4 % k herni platformé.

Z analyzy vztaht zadna vyrazna sociodemograficka specifika obéti nevyplynula, na
coz poukazuji i dalsi autofi (Guerra & Ingram, 2020; Leukfeldt & Yar, 2016). Potvrzuje se
tedy premisa, Ze obéti online titoku se miize stat kazdy z nas.

Ve slabych naznacich v$ak Ize shrnout, Ze jsou kyberkriminalitou ohroZeni spi$e mladi
lidé. To se ukdzalo i v dal$ich zahrani¢nich vyzkumech (Ngo et al., 2020; van de Wei-
jer & Leukfeldt, 2017). V nasem dotaznikovém $etfeni je pro mladsi respondenty specifické
napriklad to, ze vyrazné Castéji uvedli znalost prostfedi darkwebu ¢i darknetu. A co se
tyce vylozené rizikového chovani, tak spiSe nechavaji pouzivat sva zarizeni nékoho jiného.
Naopak si ale sva zatizeni vice zabezpecuji, v mensi mife pouzili cizi pamétovou kartu ¢i
flashdisk,** spiSe prosli néjakym kurzem bezpe¢ného uzivani informacnich technologii
a vice uzivaji Tor. Nelze tedy Fici, Ze by se chovali pouze rizikové ¢i protektivné. Lze spise
uvazovat nad tim, ze jakozto jedinci, ktefi s informa¢nimi technologiemi vyrustali, jsou
véak diky intenzité jejich vyuzivani vice vystavovani jejich rizikiim.

Z bezpeénostnich navykt mélo na viktimizaci silnéjsi vliv pouze to, zda respondent
pouzil cizi pamétovou kartu ¢i flashdisk bez predchozi kontroly.**” Naopak (a moznd i pte-
kvapivé) na viktimizaci nemad vitbec vliv mira zabezpedeni ¢i péce o bezpe¢nost uzivanych
technologii. Podobné vysledky se ukazaly napriklad i v nedavno publikované nizozemské
studii zaloZena na longitudinalnich datech (van ’t Hoff-de Goede et al., 2023). Z toho je
mozné usoudit, Ze kybernetické utoky jsou specifické tim, ze cili na celou populaci a neni
snadné se jim ubranit.

Po sestrojeni ¢tyf drovni viktimizace, které mohou odrazet zavaznost dopadu na obét,
se jiz bezpecnostni navyky alespon naznakem projevuji. Nicméné opa¢nym smérem, nez
by se moznd ocekavalo - nasobnou obéti kyberkriminality se napfiklad spise stali jedinci,
ktefi byli na kurzu bezpe¢ného uzivani informac¢nich technologii a ti, co pouzili Tor. Vyse
zminéni nizozems§ti vyzkumnici to vysvétluji tim, ze lidé s vy$$imi I'T schopnostmi si
spise kyberutoku v§imnou (ibid.). V nagich datech jsou vsak taktéz ve vét$i mife nasobné

236 Pocitano pouze z téch respondentu, ktefi néktery z téchto pamétovych nosi¢l nalezli a zaroven si pamatuji, zda

jej (ne)pouzili (n = 1207).

237 Potitano pouze z obéti, které néktery z téchto pamétovych nosicli nalezly a zaroven si pamatuji, zda jej pfi

pouziti (ne)zkontrolovaly (n = 163).
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viktimizovani ti, o jejichZ zafizeni se nikdo nestara. Bohuzel se ukdzala i vysokd mira
latence, kdy pouze 10 % obéti jisté viktimizace ohlasilo alespon jeden ptipad online utoku
policii. Na druhou stranu ndsobné viktimizovani respondenti tak u¢inili vyrazné castéji.>**

VII.3 Pachatelé vs. obéti

Nyni se podivame na to, do jaké miry se mezi online obétmi objevuji respondenti, ktefi
se priznali, Ze se dopustili nékterého z deliktti v kyberprostoru. Ukazalo se, Ze je tento
prekryv mezi online obétmi a pachateli témér tfetinovy (30 % jistych ¢i nejistych obéti se
dopustilo nékterého ze zkoumanych deliktii, oproti 19 % zbylych respondenti1). Dokonce
Ize i do urcité miry fici, Ze se oproti bézné populaci obéti signifikantné castéji dopoustéji
néjaké nelegalni ¢cinnosti online, a naopak spise jsou online viktimizovani jedinci, ktefi se
sami né¢eho dopustili. Pfedev$im se to projevuje u jistych obéti, at uz byli viktimizovani
jednou ¢i nasobné.

V nasem vzorku takto mtzeme identifikovat skupinu respondenti, ktefi maji dost
pravdépodobné zku$enost s kyberkriminalitou (Graf 82), at uz v pozici:
1) pouze obéti**’ (n = 961),
2) obétiipachatele (n = 403),
3) pouze pachatele (n = 1038).

Graf 82: Tii typy respondentii s mozZnou zkusenosti s kyberkriminalitou

Hl Obéti 40 %
Obéti i pachatelé 17 %
Pachatelé 43 %

Respondenti, kteti v nasem dotazniku byli identifikovani pouze jako mozné obéti on-
line viktimizace, jsou specificti tim, Ze se jedna predevsim o starsi Zeny, spiSe rozvedené,
ptipadné vdovy s vyucenim bez maturity, které jsou v domacnosti ¢i v dichodu. Mohou
byt tedy snadnym ter¢em online podvodniki. Spise neabsolvovali kurz bezpeéného uzivani
online technologii a nevykazuji hlubsi znalosti online prostfedi. Jejich zafizeni vétsinou
ani nemaji zadné zabezpeceni. Online viktimizaci v§ak nahldsilo vyrazné vice téch, kdo
se stali obéti i néco online spachali (viz nasledujici odstavec) nez jedinci, kteti byli pouze
viktimizovani.

238 Vice o latenci viz kapitola Latence a dlvéra ve schopnosti policie.

239 Pocitano zjistych i nejistych obéti.
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Ti, kdo uvedli nékterou z jistych ¢i nejistych forem viktimizace, i pachani patti pre-
dev$im do nejmladsi vékové skupiny. Jsou to tedy zejména svobodni, studujici, ptipad-
né zaméstnani jedinci se zdkladnim, pfipadné stfedoskolskym vzdélanim s maturitou.
Z téchto tt{ skupin respondentt byli na jednu stranu tito jedinci ve vétsi mife na kurzu
bezpe¢ného uzivani IT technologii, na druhou stranu vykazuji vice nez ostatni néktera
rizikova chovani - naptiklad ve vét$i mire pouzili TOR nebo cizi pamétovou kartu ¢i
flashdisk. Na druhou stranu, pokud se jim néco nepfijemného v kyberprostoru stane,
Castéji se obraceji na policii.

Némi oznaceni online pachatelé, ktefi v§ak neuvedli zadnou z forem viktimizace, jsou
predevsim muzi v mlad$im produktivnim véku (25-44 let), taktéz predevsim svobodni
a vysokoskolsky vzdélani jedinci, at uz jesté studujici, ¢i jiz zaméstnani, a to pfedevsim
v oboru IT. Neni tedy prekvapivé, ze vykazuji hlubsi znalosti internetu a vyuzivaji zabez-
peceni svych zatizeni.

VII.3.1 Zavér k pachateliim vs. obétem

Tato typologie ndm nabidla pomérné stereotypni pohled na kyberkriminalitu. Zde si
muzeme predstavit skupinu online hackert. Oproti naivnim postar$im Zendm bez znalosti
kyberprostoru. A jakousi skupinku teenagert, kteti se v diisledku svého nekontrolovaného
chovani mohou stat jak obéti, tak i pachateli nelegalni ¢innosti online. Zde je vS§ak nutné
mit na paméti, kterych deliktti se nds vyzkum tyka a v jakém zastoupeni se odehraval, aby
tyto generalizace nezptisobovaly myty v oblasti kyberkriminality.

VI11.4 RozliSovani virtudlniho nasili a majetkového zajmu

Nyni se podivame na jinou typologii, kdy incidenty, jimiz byli respondenti viktimizova-
ni, jsme rozdélili do dvou skupin dle motivace pachatele, a to na virtudlni ndsili a majetkovy
zdjem (Vlach et al., 2020). Pro kazdou z téchto skupin jsme vytvorili samostatny index. Do
indexu majetkového zajmu patii atoky, které cili pfedevsim na ziskani finan¢niho obnosu
nebo osobnich tdaju ¢i online vlastnictvi, které 1ze zpenézit prodejem. Index virtualniho
nésili obsahuje ¢iny, které Gto¢i na osobu obéti. Motivace je u nékterych ptipadu zfejma
z podstaty utoku. U dalsich incidentii bylo potfeba vyuzit doplnujici otazky, které nam
dodaly kontext incidentu, nebo nazor respondenta, jehoz jsme se u nékterych utoka do-
ptavali na pravdépodobnou motivaci pachatele.

V dotazniku se také vyskytovaly ptipady, u nichz ani neslo se sebemenst jistotou mo-
tivaci urcit. Navic jsme vychazeli ze vSech, at uz jistych ¢i nejistych obéti, jelikoz oba typy
obéti mohly odpovédét, zda vyhovély pozadavkiam tto¢nika, zda dokdzou posoudit jeho
motivaci atp. Pokud bylo mozné takto uréit motivaci, tak se zaroven zvysila pravdépodob-
nost, Ze byli nakonec opravdu kyberkriminalitou viktimizovani i ti respondenti, ktef1 jsou
v soucasné chvili zarazeni do skupiny nejistych obéti (viz kapitola Obéti). Tvorba indext
tedy skyta rizné metodologické obtize, které je tfeba brat pfi interpretaci v potaz a vnimat
je spise jako nahled do problematiky nez jako neménna fakta.
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VIl.4.1 Majetkovy zajem

V indexu majetkového zajmu jsou ponechany v kontextu nakupovani online stejné
polozky, jako byly v indexu viktimizace (Tabulka 31), viz kapitola Obéti. Tedy, zda vyho-
vél dany subjekt pozadavkiim respondenta, v pfipadé, Ze bylo doddno vadné zbozi vinou
prodavajiciho. Zapocitavali jsme pouze ty respondenty, kterym nebylo vyhovéno viibec.
Jednalo se tedy o 12 % téch, kterym nevyhovél e-shop, a o téméf tretinu (28 %), kterym ne-
vyhovél prodavajici. Stejné tak byla ponechana polozka napadnuti zatizeni ransomwarem,
knémuz doslo v pfipadé 5 % majiteld nékterého z IT zafizeni. Neménna ztistala i polozka
sledujici phishing - utok falesnym e-mailem pozadujici posldni penéz ¢i osobnich udaja,
kdy byly jako obéti identifikovani pouze ti respondenti, ktefi zadosti vyhovéli a uto¢nikovi
tak ,,naletéli“. Do indexu majetkového zajmu byli zatazeni samoztejmé respondenti, ktefi
zaslali pozadované penize (1 %), ale také i ti, kdo poslali osobni tdaje (2 %).*° U vSech
téchto polozek je tedy podil majetkového zdjmu stoprocentni.

Zneuziti e-bankingu jsme do indexu zatadili, pokud vznikla finan¢ni $koda. Jednalo
se o vice nez polovinu ,,obéti“ (55 %), které byly zarazeny jak do jisté, tak nejisté viktimi-
zace.”"! Podobné jsme pristupovali ke zneuziti e-mailového ¢i herniho u¢tu a profilu na
socialnich sitich, nebo pfi zneuziti osoby na socialnich sitich s falesnym profilem. Zde bylo
rozhodujici respondentovo zhodnoceni motivace pachatele, kterou mohlo byt majetkové
obohaceni. U hernich ¢t slo alespon o jednu z téchto moznosti: doty¢ny koupil néjaky
obsah, prodal néjaky obsah nebo prodal herni ucet.

240 Osobni udaje ziskané phishingem byvaji monetizovény napf. prodejem na ¢erném trhu.

241 Respondent uved|, Ze se stal nebo pravdépodobné stal obéti utoku (viz kapitola E-banking).
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Tabulka 31: SloZeni indexu majetkového zajmu

Ne Ne

Pokud bylo dodano vadné
zbozi vinou e-shopu:2*
Vyhovél e-shop Vasim
pozadavkim? (n =126)

Zneuziti e-bankingu: Vznikla
financni $koda? (n = 199)

Phishing pozadujici
poslani penéz (n = 28):
odeslal jsem:2*

Diivod zneuziti soukromého
e-mailu (n = 366):

Duvod zneuziti
podnikatelského e-mailu
(n=8):

Duvod zneuziti faleSnym
uétem s cizi identitou (n = 36):

Duvod zneuziti faleSnym
uctem s nejistou identitou
(n=14):

Duvod zneuziti Gétu
k hazardni hie (n = 10)

INDEX MAJETKOVEHO ZAJMU

126 18 100
Ano
110 1,6 55,3
Penize
28 0,4 100

Majetkové se obohatit
92 1,4 25,1
Majetkové se obohatit

3 0,0 37,5
Majetkové se obohatit
15 0,2 41,6
Majetkové se obohatit

6 0,9

42,9

Majetkové se obohatit

1 0,0 10,0

Pokud bylo dodéno vadné
zbozi vinou prodavajiciho:
Vyhovél prodavajici Vasim
pozadavkim? (n=101)

Napadl nékdo v uplynulych
12 mésicich Vase zafizeni
(mobil, PC, notebook, tablet)
ransomwarem? (n = 290)

Phishing pozadujici poslani
osobnich udaju (n = 35):
odeslal jsem:

Duvod zneuziti
zaméstnaneckého e-mailu
(n=69):

Diivod zneuziti G¢tu na SNS
(n=376):

Duvod zneuziti faleSnym
tctem se smyslenou identitou
(n=22):

Duvod zneuziti Gctu
k poéitac¢ové hie (51):

Duvod zneuziti Gétu k herni
platformé (n=31):

101 1,5 100
Ano
290 43 100
Osobni udaje
35 0,5 100

Majetkové se obohatit
19 0,3 27,5
Majetkové se obohatit
55 0,8 14,6
Majetkové se obohatit
7 0,1 31,8
Majetkové se obohatit**

7 0,1

13,7

Majetkové se obohatit
7 0,1 22,6

680 10,0

Pozn: Sloupce oznacené % se vztahuji k celkovému poctu respondentl (n = 6811). Sloupce oznacené V% odpovidaji
validnim procentiim. Pocet respondentti (uvedeny v zavorce za sledovanou polozkou), z néhoz podil vychazi, odpovida
tém, ktefi se stali obéti daného utoku.

242 Navazné otazky: ,bylo Vdm v uplynulych 12 mésicich doddno vinou e-shopu/proddvajiciho vadné zboZzi? Jde

Pti odpovédi ,snaZil/a jsem se ziskat zddané zboZi nebo penize zpét kontaktovdnim e-shopu/prodejce” navazala

otazka zahrnuté do tabulky: ,vyhovél e-shop Vasim pozadavkim?*

243 Navazné otazky: ,pfisel Vdm v uplynulych 12 mésicich falesny e-mail poZadujici posldani penéz/sdéleni osobnich

udaju?" = ,Jak jste tento falesny e-mail fesil/a?" Zahrnuty jsou odpovédi ,odeslal/a jsem pozadované penize/

osobni udaje.”

244 V pfipadé hernich uctl (k pocitacové hie, hazardni hie ¢i na herni platformé) se jednalo o jednu ¢i vice z téchto

moznosti: doty¢ny koupil néjaky obsah, prodal néjaky obsah nebo prodal herni icet.
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U zneuziti uzivatell socidlnich siti falesnymi uéty je pomér majetkového zajmu po-
mérné vysoky, a to pfedev$im u zneuziti uctem s cizi (42 %) a nejistou identitou (43 %).
Nicméné je tfeba brat v potaz relativné nizkou prevalenci této viktimizace, coz plati pre-
dev$im v ptipadé zneuziti podnikatelského uétu, kde se jednd pouze o tti pripady z osmi.
Jako dtivod majetkové se obohatit dale bylo uvedeno v 32 % zneuziti smyslenou identitou
a priblizné ve ¢tvrtiné pripadii zneuziti zaméstnaneckého (28 %) a soukromého e-mailu
(25 %), nebo uc¢tu k herni platformeé (23 %).

Mensi podil této motivace vysel v kontextu zneuziti u¢tu k pocitacové hie (14 %) a uctu
na socialnich sitich (14 %). Nejmensi podil majetkového zajmu byl zaznamenan u zneuziti
uctu k hazardni hte, ale zde $lo pouze o jeden pripad z deseti.

Jak jiz bylo vyse zminéno, tak z téchto polozek byl vytvoren index majetkového zajmu.
Ukaézalo se, ze kazdy desaty respondent splnoval alespoi jednu z definovanych podminek,
tedy byl viktimizovén alespon jednim z online ttoki, jehoz cilem bylo obohaceni pachatele.
Specifika téchto obéti budou jesté nize popsana.

VI1.4.2 Virtualni nasili

V indexu virtualniho nésili (Tabulka 32) je podstatné méné sledovanych polozek oproti
indexu majetkového zajmu. Bylo mozné pracovat pouze s viktimizaci zneuziti nékterého
z uctl ¢i utoku pres socidlni sité, kde jsme dle navazujicich otdzek mohli identifikovat, zda
bylo cilem poskodit osobu obéti.

V ramci zneuziti u¢tu k e-mailu a socialnim sitim a zneuziti falesnym profilem pres
socialni sité jsme takto oznacili pripady, kdy respondent uvedl alespon jeden z téchto di-
vodu: zarlivost, pomsta ¢i osobni nenavist, nesnasenlivost obecné, stalking, zert, zvédavost,
a/nebo sexudalni uspokojeni. Nejvétsi podil virtualniho nasili byl zaznamenan v kontextu
zneuziti hernich uctd, a to k pocitacové hte (88 %), herni platformé (81 %) a hazardni hie
(80 %). U posledni polozky se v8ak v absolutnich ¢etnostech jednalo o osm respondentt
z deseti. Nizké ¢etnosti s vysokym podilem jsou také u zneuziti podnikatelského uétu
(pét z osmi, tedy 63 %) a zneuziti fale$nym profilem s cizi identitou (osm z ¢trnacti, tedy
57 %). Nicméné vice nez polovi¢ni podily virtualniho nasili byly také naméreny u zneuziti
fale$nym profilem se smyslenou identitou na socialnich sitich (59 %) a zneuziti zaméstna-
neckého e-mailu (54 %).

Mendi, ale stale velmi vysoké podily virtualniho nasili miizeme pozorovat u zneuziti
fale$nym uctem s cizi identitou na socialnich sitich (44 %), zneuziti respondentova uctu
na socidlnich sitich (35 %) a zneuZiti soukromého e-mailu (29 %).

S ohledem na validni procenta (podil typu motivace na viktimizaci danym ttokem)
se zda byt virtualni nasili ve srovnani s majetkovym zajmem velmi silné zastoupené. Ne-
smime v§ak zapomenout na nizsi pocet sledovanych proménnych, u kterych byla zaroven
nizs$i prevalence viktimizace. Takto zkonstruovany index virtualniho nasili zahrnujici
pripady, kdy byl respondent viktimizovan alespon jednim z nékterych online ttoku ci-
lenym proti jeho osobé, tedy tvoril 4 % z celkového vzorku. Hlubsi analyza tohoto typu
obéti je provedena nize.
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Tabulka 32: Slozeni indexu virtualniho nasili**

Virtualni nasiliz* Virtualni nasili

Duvod zneuziti
105 1,5 28,7 zaméstnaneckého e-mailu 37 0,5 53,6
(n=69)

Diivod zneuziti soukromého
e-mailu (n =366)

Virtualni nasili Virtualni nasili
Duvod zneuziti

podnikatelského e-mailu 5 0,1 62,5
(n=8)

Duvod zneuziti profilu na SNS
(n=376) 130 19 34,6

Virtualni nasili Virtualni nasili

Duvod zneuziti faleSnym
16 0,2 44,4  uctem se smyslenou identitou 13 0,2 59,1
(n=22)

Duvod zneuziti faleSnym
uctem s cizi identitou (n = 36)

Virtualni nasili Virtualni nasiliz*’
Diivod zneuziti faleSnym Diavod zneusiti Gétu

:Jnct_e:r:‘ )s nejistou identitou 8 0,1 571 k pocitacové hfe (n=51) 45 0,7 88,2

Virtualni nasili Virtualni nasili

Duvod zneuziti Gétu Duvod zneuziti Gétu k herni

k hazardni hte (n = 10) S B E0.0 platformé (n =31) 25 04 806

Index virtualniho nasili 299 4,4

VI1.4.3 Porovnani skupin obéti podle motivace pachatele

Tyto dva indexy nam umoznuji obéti atoku kyberkriminality, at uz jisté ¢i nejisté
(n = 1364, viz kapitola Obéti), rozdélit do 4 skupin podle dotaznikem zjisténé motivace,
viz Obrazek 2: Skupiny obéti podle motivace pachatele. Tedy na ty respondenty, ktefi
pravdépodobné maji zkusSenost s:
1. pouze majetkovym zdjmem (n = 568);
2. pouze virtudlnim nasilim (n = 187);
3. majetkovym zdjmem i virtudlnim nasilim (n = 112);
4. incidentem s neidentifikovanou motivaci pachatele (n = 497).

245 Sloupce oznacené % se vztahuji k celkovému poctu respondentt (n = 6811). Sloupce oznacené V% odpovidaji
validnim procentdim. Pocet respondentd (uvedeny v zavorce za sledovanou polozkou), z néhoz podil vychazi,
odpovida tém, ktefi se stali obéti daného utoku.

246 Pokud v pfipadé zneuziti e-mailového U¢tu, G¢tu na socidlnich sitich nebo zneuziti faleSnym Gc¢tem na
socialnich sitich respondent uved| alespori jeden z nasledujicich dtvod: zarlivost, pomsta ¢i osobni nenavist,
nesnasenlivost obecné, stalking, Zert, zvédavost, sexualni uspokojeni.

247 Pokud v pfipadé zneuziti nékterého z hernich uctdi respondent uvedl alespon jeden z nésledujicich zplsobu

zneuziti: doty¢ny hral bez mého svoleni, dotycny ovlivnil mé hrani (napt. zménil ulozené pozice), doty¢ny zménil

mé prihlasovaci udaje.
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Obrazek 2: Skupiny obéti podle motivace pachatele

Majetkovy

zajem

Neidentifikovana
motivace

Struktura obéti celkového indexu viktimizace dle motivace pachatele ttoku je zobra-
zena nasledovné (Graf 83). Vice nez dvé pétiny obéti (43 %) maji zkusenost s viktimizaci
pouze s majetkovym zajmem pachatele, oproti 14 %, ktera se stala obétmi virtudlniho nasili.
8 % obéti bud urcilo motivaci ttoku jako cilenou proti jejich osobé a zdroven majetkové
motivovanou, nebo se stalo obéti vicera utoki, z ¢ehoz kazdy byl jinak motivovany. U vice
nez tfetiny obéti (36 %) nebylo mozné motivaci identifikovat, a to bud kvili chybéjici
doplnujici otazce, nebo kvuli tomu, Ze respondent nedokazal motivaci urcit.

Graf 83: Struktura obéti (celkovy index celkové viktimizace) dle motivace pachatele (n = 1364)

Hl Pouze majetkovy zajem 43 %
Pouze virtualni nasili 14 %
Majetkovy zajem a virtualni nasili 8 %

Il Neidentifikovana motivace 36 %

Co se tyc¢e genderového rozlozeni, tak muzi byli vice viktimizovani kombinaci majet-
kového zajmu a virtudlniho nasili nez Zeny (10 % oproti 6 %). Naopak u Zen bylo vyrazné
vice piipadd, jejichz motivaci nebylo mozné identifikovat (41 % oproti 32 %). Z pohledu
vékové struktury respondentii se ukazalo byt specifické predevsim virtualni nasili, které
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je charakteristické predevsim pro mladsi respondenty, a to pfedevsim pro nejmladsi véko-
vou kategorii do 24 let. Naopak viktimizace majetkovym zajmem neni pro tuto skupinu
respondentt tak ¢astd jako u ostatnich.

Lze predpokladat, ze s vékem souvisi i dalsi sledované sociodemografické proménné.
Napriklad svobodni respondenti maji spise zkusenost s virtualnim ndsilim. Virtualni ndsili
naopak neni bézné pro Zenaté, potazmo vdané jedince ¢i rozvedené. Rozvedeni naopak
spise byvaji viktimizovani majetkovym zajmem.

Vék se odraziivsocioekonomickém statusu respondenta, kdy virtudlnim nasilim jsou
nejvice viktimizovani studenti, oproti ostatnim skupindm, a to zejména ve srovnani se
zaméstnanci bez podfizenych. Ti jsou virtualnim nésilim (stejné jako kombinaci s ma-
jetkovym zdjmem) viktimizovani méné. Pro lidi v domacnosti je déle specifické, ze se
méné stavaji obétmi majetkového zdjmu, a naopak zakusili vice incidenti, u nichz nebylo
mozné urcit motivaci.

Pokud bychom se zaméfili pouze na zaméstnané respondenty, kteti se identifikovali
s nékterou z moznosti definujici obor jejich zaméstnani (v¢etné ,jiné*, n = 834), tak se
ukazuje, Ze lidé pracujici v bezpe¢nostnich sluzbach, v bankovnictvi, finanénictvi ¢i po-
jistovnictvi, se spiSe stanou obéti titoku s kombinovanou motivaci ¢i vicero rtizné moti-
vovanych utokd. Jedinci, ktefi uvedli jiny nez v moznostech nabizeny obor,**® se zase spise
stali obéti majetkového zajmu.

Kromé sociodemografik jsme také sledovali zavislost typu viktimizace dle motivace
pachatele na bezpec¢nostnich navycich respondenta. Z grafu je zfejmé, ze nejvice se tyto
sledované proménné projevovaly u obéti, které byly viktimizovany jak majetkovym za-
jmem, tak virtudlnim nasilim (Graf 84). Mohlo jit o Gtoky s kombinovanou motivaci nebo
o nasobnou viktimizaci. Z toho 1ze usuzovat, Ze se jednalo o nejzavaznéjsi viktimizaci.

248 V dotazniku jsme sledovali tyto obory: statni sprava ¢i samosprava, bezpecnostni sluzby, bankovni/finan¢ni
sféra/pojistovnictvi (pojistovnictvi bylo sledovano zvlast, ale pfi analyze bylo z diivodu malého zastoupeni

slouceno s bankovni/finanéni sférou), IT, jiny.
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Graf 84: Vliv bezpecnostnich navyku na viktimizaci (%, n = 1364)**°
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B Pouziti fleSky/pamétové karty bez predchozi kontroly (missing = 1201)
B Kurz bezpeé¢ného uzivani IT (missing = 113)

[l Pouzil Tor (missing = 98) Nikdo se o zadné zafizeni nestara

Pokud se zamétime na dil¢i proménné, u nichz byl zjistén signifikantni vztah, tak nej-
vice je kombinovana viktimizace asociovana s pouzitim neovérené flesky/pamétové karty.
Toto rizikové chovani je v§ak pocitano pouze z téch obéti celkového indexu viktimizace,
ktefi pamétovy nosi¢ nasli, pouzili a pamatuji si, zda jej ne/zkontrolovali (n = 163). Dale
meélo na vys$si mife kombinované viktimizaci vliv to, zda se respondent tcastnil kurzu
bezpe¢ného uzivani informacnich technologii, pouzil Tor nebo zda uvedl, ze se o Zadné
z jim uzivanych zatizeni nikdo nestara.

Nebude tedy prekvapivé, ze obéti utok kombinujicich majetkovy zdjem a virtudlni
nasili, ve vyrazné vétsi mire v roce 2020* nahlasili alespon nékterou formu kyberatoku
(42 %), a to predev$im v porovnani s témi, u jejichz viktimizace nebylo mozné zhodnotit
pachatelovu motivaci (3 %).

VIl.4.4 Zavér k rozliSovani virtualniho nasili a majetkového zajmu

V této kapitole jsme sledovali specifika respondenti, ktefi byli alespon pravdépodobné
viktimizovani utoky s motivaci majetkové se obohatit a/nebo obéti ublizit. V offline svété
bychom mluvili o rozdilech mezi nasilnou a majetkovou trestnou ¢innosti. Na druhou
stranu existuje i trestna ¢innost, ktera tyto dva prvky kombinuje — naptiklad loupezné
prepadeni. Pripadné existuji lidé, ktefi se v ramci polyviktimizace stali obéti jak majetkové,
tak nasilné trestné ¢innosti. Proto jsme testovali skupinu obéti, které byly viktimizovany
pouze majetkovym zdjmem, pouze virtudlnim nasili, kombinaci obojiho a ttoky, jejichz
motivaci nebylo mozné urcit.

Virtualni nasili se ukazalo byt specifické pro nejmladsi kategorii respondentii, coz
byvaji vétsinou studenti a 1lidé bez vazného vztahu. Vzhledem k operacionalizaci virtual-

249 Chybéjici hodnoty (missing) u dil¢ich bezpecnostnich navykl jsou zptsobeny moznosti nevim/nedokazu
odpovédét/bez odpovédi. V piipadé pouziti pamétového nosice se vychazelo z celkového indexu obéti, ktefi

tento nosi¢ nasli a vi, zda jej (ne)pouZzili bez pfedchozi kontroly. * p < 0,05; ** p < 0,01; *** p < 0,001.
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niho nésili**’ 1ze predpoklédat, ze se jednalo o néjakou formu pravdépodobné i zavaznéjsi
kybersikany, ktera je specificka predev$im pro déti, ale mtze snadno prekroc¢it hranici
trestné ¢innosti.

Vétsina polozek z indexu majetkového zajmu zaroven vychdazi z prostiedi socialnich
siti a objevuji se zde i incidenty majitelt hernich Gét, coz opét vyrazné souvisi s mladsi
generaci. Na to také navazuje teorie vyuziti internetu nejen jako nastroje, ale i jako mista
(place), kde je mozné dokonce vyjadrovat vlastni zivotni styl (way of being) (Markham,
2003). V tomto prostoru mtize také dochazet k virtualnimu nasili. U uzivatelt internetu,
kteti se zde pohybuji jako v prostoru, kde Ziji sviij online Zivot (typicky na socidlnich sitich
¢i hernich platformadch), ¢ihd vyssi riziko viktimizace virtudlnim nasilim.

Nov¢ vznikld kategorie kombinujici jak majetkovy zdjem, tak virtualni nasili je cha-
rakteristickd pro skupinu respondentd, ktefi pracuji v bezpe¢nostnich sluzbach nebo ban-
kovnictvi, finanénictvi ¢i pojistovnictvi. U této kategorie se zaroven nejvice projevoval vliv
bezpec¢nostnich navykd. Z proménnych, které se ukazaly byt jako signifikantni a nejvice
ovliviiovaly pravé kombinovanou viktimizaci, lze vy¢ist, Ze se se jednd o jedince, ktefi maji
hlubsi znalosti online svéta véetné vyuziti Toru, dost mozna byli i na kurzu bezpe¢ného
uzivani informacnich technologii, ale zaroven se chovaji i rizikové. Pouzili naptiklad
nalezeny pamétovy nosi¢ nebo flashdisk bez predchozi kontroly nebo netesi bezpe¢nost
svych zafizeni. Pfitom dost moZna pracuji s financemi ¢i dilezitymi dokumenty. Jako
pozitivni mtizeme vnimat zji$téni, Ze téméf kazda druhd obét kombinované viktimizace
za rok 2020* nahlasila néktery z kyberutoku na policii.

VII.5 Reakce na incident

Respondentiim, ktefi se (pravdépodobné) stali v roce 2020* obéti nékterého ze sledova-
nych jedndni, jsme vzdy polozili otdzku, jakym zpiisobem dany incident fesili — napft. ,,jak
jste zneuziti Vaseho internetového bankovnictvi fesil/a?“ Méli moznost vybrat si z nabize-
nych odpovédi zahrnujicich néjakou formu vlastni iniciativy (napt. ,kontaktoval/a jsem
banku*), dale nahlaseni policii a/nebo vyhledani pravni pomoci. Mohli také uvést jakou-
koliv jinou, vlastni odpovéd, pripadné uvést, pro¢ incident Zadnym zptisobem neresili.
Obvykle také alespon nékolik respondentt uvedlo, Ze nevi nebo si nevzpominaji, anebo
ze nechtéji odpovédét.!

V drtivé vétsiné sledovanych jevl hrala vyznamnou roli snaha fesit nastaly incident
vlastnimi silami (Graf 85). Vyjimku predstavuje negativni zkusenost s ransomwarem,
zcela pochopitelnd s ohledem na nezbytné IT schopnosti nad ramec béznych uzivatelskych
dovednosti. Konkrétné §lo o pokus ovérit déivéryhodnost e-mailu ¢i profilu (phishing
a kontakt s faleSnym profilem na socidlni siti), zménu prihlasovacich udaju (zneuziti
e-mailu, profilu na socialni siti a hernich uétt), zruseni online uc¢tu (herni uéty), kontak-
tovani osoby kompetentni fesit dany incident (administrator socialni sité pfi kontaktu
s faleSnym profilem, banka pfi zneuziti e-bankingu, prodejce pfi obchodovani online),

250 Ve vétsiné pfiipadd definovano jednou z nasledujicich moznosti: Zarlivost, pomsta ¢i osobni nendvist,

nesnasenlivost obecné, stalking, Zert, zvédavost, sexualni uspokojeni.

251 Respondenti mohli uvést vicero odpovédi, pokud se vzajemné nevylucovaly.
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smazani phishingového e-mailu, pokus desifrovat obsah vlastnimi silami (ransomware),
zablokovani komunikace s falesnym profilem na socialni siti. Néktefi respondenti také
informovali osoby, jejichZz tidaje mél nékdo zneuzit pro falesny profil na socidlni siti, ¢i
informovali své kontakty o zneuziti vlastniho e-mailu nebo profilu na socialni siti, potazmo
o riziku podvrzené komunikace.

Graf 85: Reakce na incident souhrnné (%)
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Kategorie ,,jind odpovéd™ zahrnuje jiné nez v grafu vyslovné uvedené odpovédi, véetné
»nevim, nepamatuji si“ a ,,nechci odpovédét” (Graf 85).

Signifikantné vyznamné reakce na incident vykazuje nékolik skupin respondentt, vidy
ovSem pouze ve spojeni s konkrétnim jevem, ptipadné nékolika jevy. Za zminku stoji 36 %
respondentti ve véku 30-44 let, ktefi nahlasili administratorovi socialni sité svij kontakt
s fale$nym profilem, u kterého si ovsem nebyli jisti, zda vyuzival cizi nebo zcela smysle-
nou identitu, kdeZto o néco starsi respondenti (21 % osob ve véku 45-59 let) tak naopak
vyznamné ¢asto necinili, ba nereagovali na incident viibec nijak (29 % respondentii v této
vékové skupiné), podobné jako muzi (21 % jich nereagovalo).
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Nejmladsi vékova skupina se vyznamné ¢asto obracela na policii v souvislosti se zne-
uzitim jejich e-bankingu (26 % respondenttt mladsich 29 let).

Signifikantni vztahy v souvislosti s reakci na incident mtizeme nalézt i u obchodovani
online, li$i se nicméné v zavislosti na tom, zda $lo o nakup na e-shopu nebo na inzertnim
portalu. U e-shopu vyznamné ¢asto muzi dodani vadného zbozi nijak netesili (9 % muzt),
kdezto zeny volily tuto odpovéd naopak signifikantné méné casto (6 %). Respondenti mladsi
29 let patfili mezi téch nékolik mélo, kdo vyhledali pravni pomoc (3 % respondenti v této
vékové skupiné). Respondenti vyuceni bez maturity vyznamné malo asto fesili nastalou
situaci kontaktovanim e-shopu (76 % v této skupiné), naproti tomu respondenti s matu-
ritou (bez vys$siho vzdélani) tak ¢inili vyznamné ¢asto (85 % osob s nejvyse dosazenou
maturitou).

V ptipadé nakupovani na inzertnich portalech jsou to predevsim zeny, kdo vyznamné
¢asto kontaktuji kvili vadnému zbozi prodejce (79 % zen), kdezto muzi naopak nikoliv
(prodejce kontaktuje pouze 71 % muzi). Osoby vyucené bez maturity si vyznamné ¢asto
nevzpominaji, jak vadné zbozi resily (11 % respondenti v této skupiné), vysokoskolsky
vzdélani respondenti jsou si naproti tomu jisti, Ze vadné zbozi nijak nefesili (13 % vyso-
koskolakw).

Lze shrnout, zZe vétsina viktimizovanych respondentl reaguje na incident vlastnim
feSenim a nespoléhd se pouze na iniciativu jinych instituci ¢i organizaci. Jen velmi mala
¢ast se jich obraci na policii, coz potvrzuje predpokladanou vysokou latenci sledovanych
jevi, jak ukazuje podrobnéji nésledujici kapitola Latence a diivéra ve schopnosti policie.

VII.6 Latence a diivéra ve schopnosti policie

U kazdého zkoumaného typu jisté viktimizace** jsme dale zjistovali, zda byl utok
oznamen policii. Ve sloupci ,nahlaseno” prehledové tabulky (Tabulka 33) vidime pocty
udalosti, které byly policii oznameny a zaroven jsme je identifikovali jako online viktimiza-
ci. Validni procenta, ktera jsou uvedena v nasledujicim sloupci, jsou pocitana z poétu obéti
dané formy tutoku. Obdobné tomu je i v prostiedni sekci, kde jsou uvedeny pocty dalsich
nahlagenych incidentd, které se tykaji dané zkoumané oblasti, ale jako kyber viktimizaci
jsme je neidentifikovali. Respondenti totiz mohli nahlasit utok, byt se ve finale nestali
jeho obéti (napf. neposlali pozadované penize atp.), nebo jsme nemohli jejich viktimizaci
objektivné zhodnotit (napt. jim bylo doddano vadné zbozi, ale respondent nekontaktoval
e-shop ¢i prodejce - nemuZzeme tedy s jistotou uréit, zda $lo o podvod ¢i pouhou chybu
v procesu doruc¢ovani zbozi). Posledni sekce uvadi celkové pocty nahlasovani v dané oblasti.

Pokud bychom se zamérili ¢isté na validni procenta, pak se ukazuje, ze nejvice byly
policii oznamovany pripady zneuziti faleSnym tGc¢tem na socidlnich sitich, a to predevsim
tehdy, pokud $lo o cizi identitu a do$lo k poslani penéz ¢i potvrzovaci SMS, pripadné
v ptipadech zneuziti podnikatelského e-mailu nebo u¢tu k hazardni hte. Na druhou stranu
u véech téchto pripadil se jednalo o velmi malé absolutni ¢etnosti.

| 252 Vysvétleni pojmu ,jisté viktimizace” viz kapitola Obéti.
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Z téch incidentd, kde byla vyssi prevalence viktimizace, bylo nejvice nahldseno na-
padeni zafizeni ransomwarem (15 %), zneuziti u¢tu k pocitacové hre (10 %), e-bankingu
(9 %) ¢i zaméstnaneckého e-mailu (9 %). Ostatni incidenty byly nahldSeny v mensi ¢i
zanedbatelné mifre.

Nejvétsi podil nahlagenych incidenti (9 %), které jsme nezaradili mezi online viktimi-
zaci, byl u pfipadit dodani vadného zbozi vinou prodejce. Tito respondenti totiz nesplnili
podminku, Ze by kontaktovali e-shop, nebo jim pfi pfipadném kontaktu nebylo alespon
¢astecné vyhovéno. Nevime tedy, jaka by byla pripadnd reakce prodejce. Mohlo se napti-
klad jednat o nedorozuméni ¢i chybu. I presto vak byl pripad nahlasen policii, jelikoz se
respondent mohl domnivat, Ze kontaktovani prodejce nic nevyresi. V absolutnich hod-
notach pak bylo nahlaseno dalsich 29 pfipadi nakupovani pies e-shop, kde obdobné jako
ptinakupovéni na inzertnim portalu nebyla zfejmd viktimizace podvodem. Z celkového
poctu nakupujicich pres e-shopy to vsak tvorila pouhd 3 %.

Pocetné byly nejvice hldseny falesné e-maily pozadujici poslani penéz. Jednalo se 0 77
utokt tohoto typu a dal$ich 32 e-maild pozadujicich osobni tdaje. Uvedené zjisténi je o to
vice zajimavé v kontrastu s tim, ze byl nahlasen pouze jeden ptipad, kdy respondent na
e-mail ,naletél“ a penize uto¢nikovi poslal. Zaroven je pocet nahlagenych utoka pozadu-
jicich penize témér trojnasobny ve srovnani s po¢tem obéti. Dalo by se tedy Fici, Ze nemala
¢ast respondenttl je v pripadech phishingu uvédoméld a nejen, Ze se vyhne viktimizaci,
ale snazi se i dal$im utoktim zabranit. V mensi mife, ale podobnym zptisobem, se chovaji
i néktefi uzivatelé socialnich siti, na které nékdo takto zattocil.

Celkové tedy policii nahlasilo alespon jeden incident 10 % obéti jisté online viktimizace.
Dalsich 3 % respondenti z celého vzorku tak ucinilo i pfesto, Ze jsme je neidentifikovali jako
obéti daného deliktu. Z nasich dat tedy vyplyva, Ze 3 % respondentii béhem posledniho
roku s policii fesila alespon jeden online tGtok, nehledé na to, zda se ve findle stala jeho obéti.

171



Tabulka 33: Index nahlasovani, prevalence za posledni rok

Dalsi nahlaseni P
a3 . Nahlaseni
Nahlaseno ve zkoumané
A celkem
oblasti
o Jwve] oo Jve] ] o |

Pokud bylo dodano vadné zbozi vinou
e-shopu:?** Vyhovél e-shop Vasim 2 1,6 126 29 2,7 1090 31
pozadavkim? (ne)

Pokud bylo dodano vadné zbozi vinou
prodavajiciho: Vyhovél prodavajici Vasim 10 9,9 101 33 9,0 366 43
pozadavkim? (ne)

Zneuzil nékdo v uplynulych 12 mésicich

Vi e-banking? 18 12,6 143 9 0,1 6338 27
Napadl nékdo v uplynulych 12 mésicich
Vase zafizeni (mobil, PC, notebook, tablet) 42 14,5 290 0 0,0 6396 42
ransomwarem?
Phishing pozadujici Penize 1 3,6 28 77 2,5 3040 78
poslani penéz/osobnich
udaji: odeslal jsem:?* Osobni tudaje 0 0,0 35 32 19 1695 32
Zl'lfuzﬂ nekd? v uplynulych 12 mésicich 12 55 220 5 01 6584 17
Vas soukromy e-mail?
Zr'ifuzﬂ r:ekdo v up'lynulyf:h 12 mésicich 6 158 38 5 02 2650 1
Vas zaméstnanecky e-mail?
Zneuzil nékdo v uplynulych 12 mésicich
V4% podnikatelsky e-mail? 2 | g 2 g W | @& 2
Zneuzil nékdo v uplynulych 12 mésicich
V3§ profil na SNS? 11 4,3 257 7 0,1 5606 18
Penize 4 44,4 9
Falesny profil na SNS Potvrzovaci 5 41,7 12
zneuzivajici cizi identitu: SMS 18 37 493 18
poslal jsem:2* Osobn tidaje 2 18,2 11
Intimni obsah 1 20,0 5
Penize 1 25,0 4
Falesny profil na SNS se Potvrzovaci 1 333 3
smyslenou identitou: SMs 7 1, 658 7
poslal jsem: Osobni udaje 1 11,1 9
Intimni obsah 0 0,0 7

253 Navazné otazky: ,bylo Vdm v uplynulych 12 mésicich doddno vinou e-shopu/proddvajiciho vadné zboZzi? Jde
Pti odpovédi ,snaZil/a jsem se ziskat Zddané zboZi nebo penize zpét kontaktovdnim e-shopu/prodejce” navazala
otazka zahrnuté do tabulky ,vyhovél e-shop/proddvajici Vasim poZzadavkim?*

254 Navazné otazky: ,pfisel Vdm v uplynulych 12 mésicich falesny e-mail poZadujici posldani penéz/sdéleni osobnich
udaju?" = ,Jak jste tento falesny e-mail fesil/a?" Do tabulky jsou zahrnuty odpovédi ,odeslal/a jsem pozadované
penize/osobni udaje.”

255 Pro Ucet zneuzivajici cizi identitu, Ucet se smyslenou identitou a Ucet s nejistou identitou plati, Ze respondenti
odpovidali na otazku ,ucinil/a jste v rdmci kontaktu s falesnym uctem néktery z ndsledujicich kroki?” jednou

z uvedenych moznosti: ,poslal/a jsem penize,” ,pfeposlal/a jsem potvrzovaci SMS," ,sdélil/a jsem své osobni tidaje,”

+zaslal/a jsem intimni obsah.”

172



Dalsi nahlaseni el
7 8 Nahlaseni
Nahlaseno ve zkoumané
q celkem
oblasti

vl o] ]v] ]

Penize 2 40,0 5
- . i X Potvrzovaci 0 00 1
Ucet s pejlstou identitou:  gys 4 5 13 301 5
poslal jsem:

Osobni udaje 1 333 3

Intimni obsah 0 0,0 5
Zneuzil nékdo v uplynulych 12 mésicich 5 13,9 36 3 03 1142 8
néjaky Vas ucet k pocitacové hire?
Zneuzil nékdo v uplynulych 12 mésicich
néjaky V4§ Géet k hazardni hie? 2 SO0 & £ Bz XE g
Zneutzil nékdo v uplynulych 12 mésicich 0 0,0 26 1 0,1 719 1
néjaky Vas ucet na herni platformé?

N % N %

Index nahlasovani 96 9,5 1013 171 2,5 233 34

VII.6.1 Charakteristika (jistych) obéti nahlasujicich incidenty

Neéktery z incidentt v poslednim roce nahlasili spise 1idé ve vékové kategorii 25-44 let
a pracovnici v bankovni, finan¢ni ¢i pojistovaci sféfe, ktefi se stali (jistou) obéti nékterého
z online utokd.

Incidenty také vice oznamuji jedinci, kteti byli na kurzu bezpe¢ného uzivaniinformac-
nich technologii (37 % oproti 21 % téch, ktef1 jej neabsolvovali) nebo nékdy v zivoté pouzili
Tor (36 % oproti 17 % téch, kteti Tor nepouzili) ¢i cizi pamétovou kartu nebo flashdisk
(obzvlast pokud nebyly pfedem zkontrolované). Slabsi tendence se projevila i v pfipadé

vys$$i miry nahlagovani v pfipadé, Ze obét zna darkweb a Ze se ohledné bezpe¢nosti nikdo
nestara o zadné z uzivanych zafizeni.

Ze ¢tyt skupin obéti dle motivace pachatele (viz kapitola RozliSovani virtudlniho
nasili a majetkového zajmu), vyrazné castéji (29 %) néktery z atokt nahlasili ti, kdo byli
viktimizovani kombinaci majetkového zdjmu a virtualniho nasili. To se projevuje i pfi tes-
tovani urovné viktimizace (viz kapitola Obéti), kde ze ¢tyf urovnilogicky vypadla skupina
nejistych obéti. Pokud tedy srovname jistou nasobnou, moznou ndsobnou a jednoduchou
jistou viktimizaci, pak se ukazuje ne ptili§ silny, ale signifikantni trend: ¢im vyssi Groven
viktimizace byla zji$téna, tim spi$e respondent néktery z online incidentt nahlésil.

VII.6.2 Ostatni ohlasovani

V nasich datech se ukdzal nezanedbatelny podil respondenttii (3 %), ktefi policii ozna-
mili néktery z kyberutoki, zaroven ale jisté nevime, Ze by se stali jeho obéti. Naptiklad
je pomérné bézné, ze respondenti, které jsme oznacili za jisté obéti, nahlasili jak dany
incident, tak jesté néjaky dalsi atok, u néhoz jsme viktimizaci jiz s jistotou nemohli urcit
(35 %). Naopak jisté obéti, které danou viktimizaci s policii nefesili, nahldsili néjaké dalsi
alespon podezrelé online chovani spie vyjimecné (2 %).
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Vzhledem k tomu, Ze se tato ostatni ohlasovani vztahuji k celému vzorku respondenti,
tak zjisténé miry asociaci jsou u vSech indikatorti velmi slabé. MuZeme tedy hovotit pouze
o slabych naznacich. Napt. se ukazuje, ze kyberuatoky takto nahlasuji spise muzi, mladsi
respondenti do 35 let, lidé v nesezdaném partnerském vztahu, studenti, zaméstnanci
s podfizenymi a podnikatelé, pracovnici v bankovnictvi, finan¢nictvi ¢i pojistovnictvi.
Z bezpeénostnich navyku jde spise o lidi, ktefi nékdy byli na kurzu bezpe¢ného uzivani
informacnich technologii, znaji darkweb, nékdy pouzili Tor, nemaji nikoho, kdo se stara
o nékteré z jejich zatizeni, nezabezpecuji se, ¢i pouzili nalezenou flesku bez jeji nasledovné
kontroly.

VII.6.3 Spokojenost s pristupem policie

Respondentt jsme se nasledovné ptali, zda byli spokojeni s policii, a to na $kéle od zcela
spokojen po zcela nespokojen, kdy jsme na stred $kaly pridali respondenty, kteti nemaji
jednoznac¢ny nazor. Obecné by se dalo fici, Ze respondenti byli az na vyjimky relativné spo-
kojeni (Graf 86). Detailni prehled hodnoceni je k vidéni v nasledujici tabulce (Tabulka 34).

V ramci hodnoceni policie se objevuje i zdanlivy paradox. Napriklad mizeme pozo-
rovat pomérné znac¢ny rozdil v hodnoceni policie u obéti podvodu pti ndakupu na e-shopu
(2,2) oproti tém, které podved] prodavajici (2,9). Vysvétlujici mohou byt rozdilné moznosti
policie pti feseni danych pripadu, coz naznacuje i diivéra téchto obéti ve schopnost policie
dany pripad vyftesit.”*® Zatimco obéti podvodu na e-shopu spis policii véri (2,7), tak obéti
podvodu u prodejce se preklapéji do vice negativniho hodnoceni (3,1).

256 Méreno otazkou ,dari se podle Vds policii objasriovat... (pozn.: doplnén vzdy dany typ jedndni, napf. zneuZiti
internetového bankovnictvi)?" Hodnoceno na skale 1 =rozhodné ano, 5 = rozhodné ne, blize k tomu viz kapitola

Tematické okruhy, formulace otazek a pouzivana terminologie.
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Graf 86: Spokojenost s policii a diivéra ve schopnosti policie o¢ima obéti dil¢ich utok>s”

Spokojenost
(1=zcela spokojen,
5=zcela nespokojen)

Duvéra
(1=zcela spokojen,
5=zcela nespokojen)

\
| s ﬂmllgl e

1 2 4 5
B Zneuziti e-bankingu (n=27) Phishing (osobni udaje, n=32)
[l Vadné zbozi (e-shop, n=31) Phishing (penize, n=78)
M Zneuziti profilu na SNS (n=18) Zneuziti faleSnym profilem (cizi identita, n=18)
B Zneuziti e-mailu (zaméstnanecky, n=11) Zneuziti e-mailu (soukromy, n=17)
Ransomware (n=42) Vadné zbozi (inzertni portél, n=43)

| 257 Graf nezobrazuje hodnoceni obéti Gtokd, které se vyskytnuly v po¢tu mensim nez 10.
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Tabulka 34: Piehled hodnoceni spokojenosti s policii a divéry ve schopnost policie objasiovat dané typy kyberkri-
minality o¢ima obéti dil¢ich utoku

1 ahisgenicebem |
| seowoenost | oavera |
| ] o | o | o | 5o |

Pokud bylo dodano vadné zbozi vinou e-shopu:*®

Vyhovél e-shop Vasim pozadavkiim? =t 22 2 27 1S

Pokud bylo dodano vadné zbozi vinou

prodavajiciho: Vyhovél prodavajici Vasim 43 2,9 14 3,1 1,3

pozadavkim?

Zneuzil nékdo v roce 2020* Vas e-banking? 27 2,2 14 2,3 14

. OV Tl

Napadl nékdo v roce 2020* Vase zafizeni 22 23 13 26 15

ransomwarem?

Phishing pozadujici poslani penéz/ Penize 78 24 1.4 29 1.3

osobnich udaji: odeslal jsem:?*° Udaje 32 24 1,4 29 1,6

Zneuzil nékdo v roce 2020* Vas soukromy e-mail? 17 2,8 1,8 2,8 13
Sir ok pva— . .

Zneu'1|I nékdo v roce 2020* Vas zaméstnanecky 1 23 10 23 14

e-mail?

Zneuzil nékdo v roce 2020* Vas profil na SNS? 18 23 1,4 2,6 1,5

Profil na SNS zneuzivajici cizi identitu: 18 2,8 1,7 2,8 1,4

VII1.6.4 Duvéra ve schopnosti policie

Dtivéra v policii*® je oproti spokojenosti o néco slabsi. Obecné se pohybovala spise ve
druhé poloviné hodnotici $kaly (Graf 87). Vyjimku tvorili pravé ti respondenti, ktefi méli
s policii osobni zkuSenost, protoze utok nahlasili. Pravdépodobné i diky tomu se ukazaly
byt vice duvérivé obéti kombinace majetkového zajmu a virtudlniho nasili,* které atoky
vice nahlasovaly. Obéti, které policii nekontaktovaly, naopak spie nevétily, ze by byla

schopna dany pripad vytesit, coz miize byt i diivodem nenahlédseni daného incidentu.

258 Navazné otazky: ,bylo Vdm v uplynulych 12 mésicich doddno vinou e-shopu/proddvajiciho vadné zboZzi? Jde
o vyrazné horsi kvalitu, jiné mnoZstvi, nedoddni zbozi nebo doddni zcela jiného zbozi!" = ,Jak jste vadné zbozi
fesil/a?” Pti odpovédi ,snazil/a jsem se ziskat Zddané zboZi nebo penize zpét kontaktovdnim e-shopu/prodejce”
navazala otdzka zahrnuta do tabulky ,vyhovél e-shop/proddvajici Vasim pozadavkiim?”

259 Navazné otazky: ,pfisel Vdm v uplynulych 12 mésicich falesny e-mail poZadujici posldani penéz/sdéleni osobnich
udaju?" = ,Jak jste tento falesny e-mail fesil/a?" Do tabulky jsou zahrnuté odpovédi ,odeslal/a jsem pozadované
penize/osobni udaje.”

260 Jak je jiz uvedeno vyse, méfeno otazkou ,dafi se podle Vds policii objasriovat (...)?" Hodnoceno na 3kéle 1 =
rozhodné ano, 5 = rozhodné ne, blize k tomu viz kapitola Tematické okruhy, formulace otazek a pouzivana

terminologie.

261 Vysvétleni pojmi viz kapitola Rozlisovani virtualniho nasili a majetkového zajmu.
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Graf 87: Duvéra ve schopnosti policie objasiiovat dané typy kyberkriminality ve vztahu k riiznym typiim obéti?s?
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VII.6.5 Zavér k latenci a dlivéie ve schopnosti policie

Podle nasich dat je kyberkriminalita v Ceské republice zna¢né latentnim jevem. Méné
nez kazdd desatd obét ohlasi néktery z utoki na policii. Naptiklad ve srovnani s aktualnim
obecnym viktimiza¢nim vyzkumem (Roubalova et al., 2023) byla nejvyssi latence zjisténa
v ptipadech domdciho nasili ¢i sexualniho nasili, které jsou ohlasovany v priblizné 15 %.
Na druhou stranu néktery z incidenti s policii fedila necela tfetina obéti kombinovaného
utoku majetkového zajmu a virtudlniho nésili. Zaroven existuje i nezanedbatelna skupina
dotazovanych, kterda néjaky podezrely pripad policii nahlasila, ale nelze s jistotou urcit,
zda se stali &i nestali obéti daného dtoku. Cést z nich se dokonce s jistotou obéti nestala,
ale presto policii napt. pokus o phishing ¢i jiny typ utoku nahlasila.

Praci policie hodnoti respondenti, ktefi s ni maji zkusenost, pomérné pozitivné. V ramci
feSeni vétsiny sledovanych atoku bylo primérné hodnoceni policie spise v prvni ptilce
hodnotici $kaly. To je lepsi vysledek, nez ukazuje reprezentativni vyzkum na celé ¢eské
populaci, kde respondenti na pétibodové skdle v priméru hodnotili spokojenost s policii

262 Kvysvétlenitypologiejisté a nejisté viktimizace viz kapitola Obéti, k typologii ¢tyf typt viktimizace dle motivace

pachatele viz kapitola Rozlisovani virtuainiho nésili a majetkového zéjmu.
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zndmkou 3,3 (Krulichova & Buridnek Eds., 2020). Pozitivni hodnoceni policie v kontextu
feSeni kyberutokt se odrazi i na vétsi duvéte, ze se jim dany pripad podafi vyfesit. To
ov$em nelze fici o obétech, které policii nekontaktovaly, které spiSe projevovaly nedtvéru
ve schopnost policie dany pripad vyfesit. To mohlo byt i jednim z dtivodi, pro¢ pripad

nenahlasily.
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VIII.



Poznatky ziskané dotaznikovym Setfenim rezonuji s vysledky jinych studii, at uz se
podivime na jiné Ceské projekty, zejména viktimologicky vyzkum realizovany v IKSP
(podili se na ném napf. M. Roubalové nebo H. Pfeslickova), nebo na zahrani¢ni studie
nahliZejici kyberkriminalitu prizmatem socialnich véd (napt. R. Leukfeldt, S. van t'Hoft
nebo A. Bossler). Spole¢né ukazuji obrazek kyberkriminality, kterd muze bez dalsiho roz-
liSeni zasahnout prakticky kohokoliv. Probihaji samoziejmé snahy identifikovat vyznamné
kriminogenni faktory, ale prozatim se zd4, ze nic takového neni, resp. dosud odhalené
kriminogenni faktory maji jen relativné maly vliv, jak ukazuji i nae analyzy zde nastinéné
(zejména shrnujici zavérecné kapitoly vénujici se pachatelim a obétem).

Situace se véak zméni v okamziku, kdy opustime vSeobjimajici hledisko kyberkrimi-
nality jako takové a zaméfime pozornost na konkrétni oblasti, jako jsou phishing nebo
ransomware, zneuzivani online uctf, porusovani autorskych prav atp.’®® Do popredi
vystupuji urcité skupiny, typicky zeny nebo muzi, rizné vékové kategorie (nejéastéji oso-
by mladsi 29 let a/nebo naopak starsi generace), uroven vzdélani (opét predevsim krajni
strany $kaly - zdkladni a/nebo vysokoskolské vzdélani), profesni zaméteni (nejvyraznéji
IT odbornik nebo u analyzy trestnich spist ridi¢ spedi¢ni firmy). Ur¢itou roli mohou
hrat také vlastni bezpe¢nostni navyky uzivateltl, typicky ne/sdileni ptihlasovacich udaji.

Paklize dochdzi k viktimizaci ¢i neopravnénému jednani, mezi aktéry prevazuji vza-
jemné si nejblizsi osoby, at uz partnefi nebo ¢lenové uzkého rodinného kruhu. Nemusi
pritom vzdy jit o jednani trestné, pfesto ho sami respondenti oznacili za néjak neopravnéné.
Jako mozné vysvétleni se nabizi pokulhdvajici institut soukromi, jehoz koncept a prede-
v$im vnimani aktéry se v offline prostfedi vyviji odnepaméti, kdezto online svét nabizi
jesté doneddvna netusené moznosti sledovani. Domnivdme se, Ze mnozi uzivatelé nad
respektem vi¢i soukromi druhého online vitbec neuvazuji a bez vahani jednaji tak, jak by
je v offline prostfedi ani nenapadlo (napt. ze zvédavosti si detailné prohlédnou finan¢ni
situaci partnera, ¢tou soukromou komunikaci dospivajicich déti, zertem prebiraji identitu
jiného atp.). Dotéené osoby pritom mohou pravem pocitovat jednani jako ujmu a zasah do
vlastniho soukromi. Néco zhola jiného je samoziejmé zamérné protipravni jednani, at uz
motivované penézi, zvédavosti, zarlivosti ¢i jinak.

Pohled na kyberkriminalitu, resp. pocitacové trestné ¢iny doplnuji poznatky z analyzy
trestnich spist. Jen pro Uplnost zdiiraziiujeme, Ze jde vylu¢né pravé o pocitacové trestné
¢iny (§ 230-232 TZ), tedy pouze o urcitou vyse¢ kyberkriminality (nikdy napt. nezachyti
podvodné jednani faleného ucétu se smyslenou identitou). Z hlediska sociodemografickych
charakteristik jednani pravomocné odsouzena v roce 2019 relativné navazuji na poznatky
z roku 2015. Cas od ¢asu sly$ime poukazovéni na nartist kyberkriminality demonstro-
vany rostoucim poc¢tem pocita¢ovych trestnych ¢int v desitkach procent, konkrétni data
vSak (co do pocitaéovych trestnych ¢init) nic tak vyrazného neukazuji. A to tehdy, kdyz
odebereme kategorii jednani spocivajicich v neopravnéné manipulaci s tachografy, kterd
predstavuje pfinejmensim za rok 2019 plnou tfetinu odsouzenych poéita¢ovych trestnych
¢ind (kdezto v roce 2015 bylo takto souzeno pouze nékolik osob).

263 Nezbytnost vénovat se samostatné obétem rdznych jednani potvrzuji i nejnovéjsi probihajici zahrani¢ni studie
(van't Hoff-de Goede et al., 2023).
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Nasim zdjmem bylo pfedev$im rozsitit poznatkovou bazi relevantni pro ¢eské prostredi,
a poskytnout tak podlozend data jak pro organy ¢inné v trestnim fizeni, tak pro preven-
tivni aktivity. Obé skupiny mohou nyni ¢erpat z informaci nejen od obéti a pachateld, na
které se pochopitelné orientuji predevsim, ale vztazené na ¢eskou internetovou populaci
vibec, coz muze vyrazné ovlivnit uhel pohledu (napf. obraceni pozornosti od ,,neznamého
hackera“ k partnerovi).

Co se tyce preventivnich doporuceni, je nezbytné odvijet je od konkrétnich oblasti
a skupin uzivateltl. Obecné lze fici, Ze v souvislosti s prevenci obvykle zminovani seniofi
se zdaji byt relativné obezretni, coz podava dobré vysvédceni dosavadnimu preventivnimu
usili ze strany fady organizaci. Specifickou skupinu tradi¢né tvori také naopak mladsi
osoby, v nasem vzorku v kategorii 16-29 let. Vynikaji orientaci v kyberprostoru, z hlediska
bezpec¢nostnich navyki se ovsem zdaji spise lehkovazni (za zminku stoji také jejich castéjsi
davéra v policii). Muzi vystupuji sebevédoméji nez Zeny, v nékterych oblastech zfejmé
opravnéné (napt. odhaleni phishingu).

Napti¢ sirokou oblasti pouzivani online Gt vidime ¢asté sdileni prihlasovacich udajt,
véetné téch k e-bankingu. Dotyka se to zejména (nikoliv oviem vylu¢né) nejblizsich osob,
které vSak zaroven patfi k nej¢astéj$im aktérim na obou strandch. To je poznatek, ktery
dosud v preventivnich aktivitach nezaznivd, prestoze by mélo nesdileni prihlasovacich
udaju (spolu s respektem vici soukromi druhych, véetné nejblizsich osob) pattit mezi
zakladni navyky kyberhygieny. Podobné jako opatrnost spojena s fyzickym pristupem
k zafizeni pouzivanym k pfistupu na internet, ve kterych byvaji prihlasovaci udaje uloze-
né nebo které slouzi k autentizaci uzivatele pfi pfistupu do jinak nedostupnych aplikaci.

Prezentované dotaznikové Setfeni, potazmo ziskand data maji samozfejmé své limity.
Jejich velka vyhoda spocivajici v kombinaci viktimiza¢niho a self-reportového Setfeni je
zaroven i slabou strankou. Usilovali jsme o co nejvétsi srovnatelnost otdzek a odpové-
di, nicméné nékteré self-reportové otazky jsme radéji formulovali ,,mirnéji“, abychom
respondenty neodradili od odpovédi. Napt. pti dotazech smétujicich na motivaci méli
respondenti coby obéti k dispozici Sirokou $kalu moznych odpovédi (véetné napt. ,,pomsta”,

»stalking® atp.), kdezto mozni pachatelé vybirali mezi penézi a zvédavosti, pfipadné mohli
uvést jakoukoliv vlastni odpovéd. Podobné jsme pouzivali u respondentt coby moznych
obéti formulaci ,,neopravnéné pouZiti uictu®, kdezto u moznych pachatelti ,,pouziti tictu
bez vyslovného souhlasu jeho majitele. Rozhodnuti o opravnénosti jedndni jsme zameérné
nechavali na posouzeni samotnych respondenti, nebot ndm v tomto sméru neslo o objek-
tivni zhodnoceni protipravnosti ¢i trestnosti, ale o subjektivni dojem respondentt (zda
sami vnimaji zasazeni, ¢i nikoliv).

Jiné omezeni vyplyva z vyuziti metody CAWI (online dotazovani). Nami preferovanou
metodu CAPI nebylo mozné realizovat vzhledem k omezenim osobnich kontaktii v obdobi
sbéru dat v disledku vladnich opatfeni spojenych s pandemii covid-19. Vzhledem k za-
méfeni dotazniku na zkusenosti v online prostiedi se vSak domnivame, ze pouziti online
formulafe je zcela namisté. Vyrazuje sice a priori z ucasti osoby, které internet nepouzivaji,
ty by nicméné v pripadé jiné metody nepostoupily dale nez k prvni otazce ,,pouzivite in-
ternet?“ K dispozici jsou samoziejmé pouze data ohledné respondenttt ochotnych vyplnit
cely dotaznik (resp. jeho relevantni ¢asti), ktefi byli v dobé sbéru dat zarazeni do vyuzitého
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panelu moznych respondentt. Velikost dostupného online panelu byla proto zohlednéna
ptivolbé realizatora $etfeni ve vybérovém fizeni, abychom minimalizovali ptipadny vliv
slozeni daného panelu.

Vybér vzorku ,internetové populace CR* predstavoval urcity otisek. Mohli jsme si
ovsem dovolit kvétni vybér, protoze ,internetova“ populace vcelku kopiruje dle tdaji CSU
a SPIR slozeni obyvatel CR, dil¢i odlignosti byly zohlednény pti odhadu konkrétnich kvét.
Nadreprezentovani nékterych kategorii zptisobené dobiranim respondentt po vyfazeni
nedavéryhodnych dotazniki bylo jen mirné.

Urcité zkresleni mize vychazet ze specifik roku 2020%, kdy se v dusledku pandemie
covid-19 zacaly v online prostiedi vyraznéji pohybovat i osoby, které tak do té doby ¢inily
jen vyjimecné, nebo se rozsitila $kala jejich aktivit a doby stravené online. Mohly se zde
objevit jak potencidlni neznalé obéti, tak novi pachatelé. Také jsme pfi vice incidentech
zpravidla zadali respondenty, aby vypovidali ohledné toho, ktery sami povazuji za nejza-
vaznéjsi, coz mohlo ovlivnit prevalenci (néktery z jevi mohl byt napt. vyrazné castéjsi, le¢
vnimany jako méné zavazny, a tudiz se nedostal do naseho vybéru).

Své limity ma pochopitelné i analyza trestnich spisti. Predné zahrnuje vylu¢né pocita-
Cové trestné ¢iny (§ 230-232 TZ), a tedy zachycuje jen relativné specifickou vyse¢ kyber-
kriminality, ktera zpravidla spo¢iva zjednodusené v neopravnéném pristupu k informac-
nimu systému nebo v neopravnéné manipulaci s daty. Vyznamnou ¢ast kyberkriminality,
spocivajici v riiznych formach podvodného jedndni a/nebo pachani virtualniho nasili,
v$ak nemusi zachytit. Bud proto, ze soucdsti jednani neni onen neopravnény ptistup nebo
manipulace s daty, anebo organy ¢inné v trestnim fizeni nepovazovaly za nutné subsumovat
dané jednani pod skutkovou podstatu (mimo jiné) nékterého z pocitacovych trestnych
¢intl. Nemluvé samoziejmé o ubytku ptipada v postupu od zjisténych po objasnéné, pres
podani obzaloby az po pravomocné odsouzeni.

Za zminku pak stoji je$té i zde tfetina trestnich spist vedenych k neopravnéné mani-
pulaci s tachografy, nebot muze vyrazné ovlivnit vysledny obrazek pocitacovych trestnych
¢ind, ackoliv 1ze takové jednani jen obtizné radit do kyberkriminality. P¥i praci s vefejné
dostupnymi statistickymi tdaji je proto nezbytné mit na paméti, Ze pocitacové trestné
¢iny zahrnuji ve vyznamné mife i tato jednani.

Predlozené dotaznikové Setfeni spolu s analyzou trestnich spisti jsou vyzkumem kyber-
kriminality, ktery nema v Ceské republice obdoby a patii svym rozsahem mezi vyznamna
$etfeni i na mezinarodni drovni. Obsahl fadu jednani, z nichz kazdé by zaslouzilo vy-
znamnou pozornost samo o sobé. Pfedstavuje proto unikatni zdroj dat, ze kterych bude
mozné bohaté ¢erpat i v budoucnu, a kterd poskytuji vynikajici zaklad pro dalsi vyzkum.

V centru pozornosti se objevi nepochybné obéti kyberkriminality, tentokrat jiz ov§em
specifikované v navaznosti na urcita jednani. Pozornost se v soucasnosti stale vice zaméruje
inafyzickou ochranu pouzivanych zafizeni. Pachatelé budou jisté v hledac¢ku vyzkumnika
i nadale, nicméné v jejich pripadeé je vice nez jinde podstatné rozliSovat oblast jejich nele-
galnich aktivit. Co se ty¢e konkrétnich jednani, bylo by vhodné uptit pozornost zejména
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na rizné formy virtualniho nasili. Na jedné strané stoji (snad méné zavazné) porusovani
soukromi (bez dal$iho), na strané druhé pak vztahové orientované virtualni nésili, které
se objevuje v hojné mife v trestnich spisech i v dotaznikovém Setteni.

Bez ohledu na to, kterym smérem se budouci vyzkum bude nakonec ubirat, vyznam
kyberprostoru a potazmo kyberkriminality jisté nepolevi. Naopak se domnivame, Ze spolu
s rostoucim provazanim kyberprostoru s kazdodennimi ¢innostmi bude postupné klesat
vyznam rozliSovani virtualnich aktivit oproti tém ostatnim, a tmérné tomu poroste zdjem
na jejich porozumeéni.

184



185



Resumé



Publikace predkladd vysledky vyzkumného tkolu Institutu pro kriminologii a socialni
prevenci ,,Posouzeni trendt kyberkriminality, kterym se zabyval v letech 2020-2023 pod
vedenim odpovédné resitelky Mgr. Katetiny Kudrlové, Ph.D., tym sestavajici z Mgr. Jittho
Vlacha a Mgr. Viktorie Palousové (v pocatcich projektu téz Mgr. Lukase Kutila). Projekt
zahrnoval rozsahlé dotaznikové $etfeni zaméfené na vybrané zkusenosti online a analyzu
trestnich spist vedenych o pocitaéovych trestnych ¢inech. S vysledky seznamujeme Siro-
kou i odbornou verejnost zejména prostfednictvim této publikace, dale prostfednictvim
dil¢ich ¢lanku a konferenénich vystoupeni.

Tematické okruhy dotazniku vychdzeji z vysledki predchozi analyzy trestnich spist
vedenych o pocitacovych trestnych ¢inech v roce 2015 (zjednodu$eno) a reSerse vefejné
dostupnych statistickych udajt relevantnich pro kyberkriminalitu. Zaméfuji se jednak na
oblasti, ve kterych je jen malo nebo nejsou zadna dostupna data k dispozici (napf. sdileni
prihlasovacich adajii k riznym online G¢tim), jednak na zpresnéni a prohloubeni jinak
dostupnych dat (napt. rozlideni phishingu pozadujiciho penize oproti zadostem o osobni
udaje). Ziskana data tak zahrnuji zafizeni pouzivana k aktivitdim online a jejich ochranu,
vybrané uzivatelské schopnosti a zkusenosti s neopravnénym jednanim: ransomwarem,
phishingem, zneuzivanim online u¢ta (e-maily, profily na socidlnich sitich, e-banking,
herni u¢ty), podvody pfi obchodovani online a porusovanim autorskych prav. Respondenti
odpovidali jak coby mozné obéti, tak formou self-reportu coby mozni pachatelé.

Sbér dat realizovala profesiondlni spole¢nost metodou CAWTI v listopadu roku 2020,
pricemz drtiva vétsina idaja se vztahuje priblizné k roku 2020 (,uplynulych 12 mésicii,
dale jen ,,2020*“). Objemny vysledny vzorek 6 811 respondenti reprezentuje ¢eskou inter-
netovou populaci ve véku 16-74 let (kvétni vybér respektujici pohlavi, vék, vzdélani, kraj

a velikost mista bydlisté). Data byla zpracovana s vyuzitim softwaru SPSS.

Analyza trestnich spist zahrnula prakticky 100 % trestnich fizeni vedenych o tzv. po-
¢itacovych trestnych Cinech (§ 230-232 TZ), jejichz pachatel byl pravomocné odsouzen
vroce 2019. Sledovano bylo nékolik desitek znaki, od sociodemografickych charakteristik
pres modus operandi po vybrané okolnosti trestniho Fizeni.

Nyni jiz nékolik slov k vysledkiim samotnym, nejprve z dotaznikového Setfeni. Respon-
denti pouzivali nej¢astéji mobily, dalsi hojné zastoupené byly notebooky a o néco méné
stolni pocitace. Zdaleka nejvice zafizeni je soukromych, vyrazné méné zaméstnaneckych,
nékolik i podnikatelskych (soukroma urcend vylu¢né k pracovnim aktivitdim). Pouzivaji
nejcastéji Android (mobily) a Windows (pocitace) a byvaji s vyjimkou mobilnich tele-
font zabezpecena antivirem. Pecuji o né prevazné uzivatelé sami, pfipadné s pomoci IT
odbornikil (zejména zaméstnanecka zarizeni). Sdilena jsou zafizeni nejcastéji s partnery
a osobami z tizkého rodinného kruhu, zaméstnanecka i s kolegy. Cést zatizeni byla v roce
nez mobily. Muzi se ¢astéji snazi vyresit situaci vlastnimi silami, Zeny a mladi respondenti
se Castéji obraceji na policii (fadové 15 % napadenych).

Drtiva vét$ina respondentti pouzivala v roce 2020* e-mail. Pétina z nich se v té dobé

setkala s phishingem pozadujicim osobni udaje, 40 % pak s phishingem pozadujicim po-
slani penéz, velmi zhruba polovina respondentti v kazdé skupiné opakované. Oba typy
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phishingu zfejmé 1épe odhaluji muzi a vysokoskolaci, kdezto Zeny jim castéji podléhaji.
Rozesilatelt phishingu nebylo v roce 2020* mnoho (zejména muzi a osoby mladsi 29 let),
jednali v§ak opakované.

E-maily byvaji zabezpeceny silnymi hesly, respondenti je v§ak ¢asto sdileji s dalsimi
osobami, nej¢astéji z uzkého rodinného kruhu a partnery. Cast z téchto osob pak znalost
hesla zneuzije k ziskani neopravnéného pristupu k e-mailu, ¢astym zptsobem je také fy-
zicky pristup ke konkrétnimu zatizeni. Celkové se zkusenost s neopravnénym pristupem
k e-mailu pohybuje v jednotkach procent aktérti na obou stranach. Obéti detekuji zejména
jednani zanechdvajici patrné stopy (zména hesla, smazani obsahu, prevzeti identity v po-
dobé komunikace jménem majitele e-mailu atp.), kdezto pachatelé znatelné ¢astéji hovori
o pouhém prohlédnuti obsahu. Obéti ¢asto predpokladaji neopravnény ptistup ze strany
neznamého hackera, z pohledu pachateli jde ovsem vyrazné ¢astéji o pristup na online
ucet jejich partnert, pfipadné osob z tuzkého rodinného kruhu, motivovany zvédavosti
¢i zarlivosti.

Pri sebeprezentaci vystupuji sebevédomé predev$im muzi a osoby mladsi 29 let. Re-
spondenti hojné vyuzivaji socidlni sité, nejc¢astéji Facebook. Témér polovina ma néjakou
predstavu o darkwebu, mladi uzivatelé a muzi mnohdy i osobni zkusenost s nim. I zde
maji jednotky procent zkusenost s neopravnénym pouzitim profilu na socialni siti, o néco
vice osoby mladsi 29 let. Poznatky se vyrazné shoduji se zji$ténimi v oblasti zneuzivani
e-mailii: k hlavnim aktériim na obou stranach patfi partnefi a osoby z izkého rodinného
kruhu, dochazelo ke zneuzivani znamého hesla a fyzického pristupu a detekované jedna-
ni oproti deklarovanému se vyrazné odliSovalo. Oproti majetkovému zajmu prevladalo
virtualni nasili, predpokladaly ho zejména osoby mladsi 29 let (muzi ¢astéji penize). I zde
prevladaly zvédavost a/nebo Zarlivost.

Respondenti také komunikovali a sami vyuzivali fale§né profily se smyslenou nebo
cizi identitou. Zhruba desetina z nich néco pozadovala - fale$né profily s cizi identitou
vyhledavaly spiSe finan¢ni profit, profily se smyslenou identitou ¢astéji intimni komunikaci.
Kontaktovani respondenti ¢astéji hovorili o falesném profilu se smyslenou div¢i/zenskou
identitou, sami respondenti vSak pouzivali ¢astéji naopak smyslenou chlapeckou/muzskou
identitu. Je mozné, ze smyslend chlapecka/muzska identita je htife odhalitelna, anebo
jsou respondenti vici divéim/zenskym profiliim obezietnéjsi. Profily s cizi identitou se
inspirovaly nejc¢astéji medialné znamymi osobnostmi.

Zneuzivani e-bankingu evokuje oproti socidlnim sitim a e-mailim jednozna¢né fi-
nan¢ni motivaci, ve skute¢nosti ovéem zaujima z pohledu pachatelti vyznamné misto
pouhd zvédavost. I zde prichazi ke slovu zna¢ny podil neopravnénych aktivit umoznénych
sdilenymi prihlasovacimi ddaji. Také z hlediska aktéri se zneuzivani e-bankingu vyrazné
podoba zku$enostem s e-maily a socidlnimi sitémi.

Celkové lze u online u¢tt shrnout, zZe patrné dochazi k fadé nedetekovanych neo-
pravnénych pristupti. Aktéry jsou stavajici partneti pohanéni zvédavosti a vyuzivajici
driveéjsi znalosti hesla ¢i sdileni zafizeni s partnerem, pripadné fyzického pristupu ke
konkrétnimu zafizeni, pticemz jejich aktivita ztstava skryta, nebot si ,pouze” prohlizeji
jinak skryty obsah.
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Ponékud odli$ny obrazek se ukazuje u hernich ucti. I zde je sice patrna disproporce
mezi vypovédmi respondentt na strané obéti a na strané pachatel, pfevazujici motivaci
je ovSem samotné hrani (vyjma hazardnich her).

Vétsina respondenttii (pres 90 %) nakupuje online na e-shopech, pti¢emz zhruba pétina
z nich se vroce 2020* setkala s dodanim vadného zboZi vinou e-shopu, véts§inou v hodnoté
do 2 tis. K¢. Tti ¢tvrtiny z nich nasledné pozadovaly po e-shopu napravu a shodné zhruba
tfi ¢tvrtiny se néjaké napravy skute¢né domohly. Neceld polovina respondentii nakupuje
na inzertnich portalech, necelé pétiné pak bylo dodano v roce 2020* také vadné zbozi (opét
nejcastéji v hodnoté do 2 tis. K¢). I zde se zhruba tfi ¢tvrtiny obratily na prodejce, plné
népravy se vsak domohla pouze neceld polovina respondentt (dalsi pétina pak alespon
¢astecné ndpravy). Nékolik desitek respondentti samo zbozi prodavalo pres e-shop a neceld
tretina pres inzertni portaly, nicméné vétsina z nich se vyvarovala dodéni vadného zbozi
(tfi ¢tvrtiny e-shopti a pres 90 % prodejcti na inzertnich portalech).

Zhruba dvé tfetiny respondentt stahovaly v roce 2020* néjaky obsah, pficemz zhruba
¢tvrtina z nich uvedla nelegalni hudbu nebo filmy a desetina software (napft. pocitacové hry).
Cést respondentii (méné nez desetina) také sama v roce 2020* nelegélni obsah zpiistupno-
vala ostatnim. Pfevazujici motivaci byla prili§ vysoka cena legalniho pfistupu, u softwaru
pak pristupovalo témér stejné casto potéseni z vlastnich schopnosti. Prevazujicim vékem
byla kategorie do 24 let, v souhrnu do 34 let (zhruba tfi ¢tvrtiny).

Mezi zaméstnanci s pristupem do jinak neverejného informac¢niho systému se naslo
nékolik desitek osob, které v roce 2020* zneuzily svého pfistupu nad ramec svych oprav-
néni nebo zneuzily ptistup kolegy. Mimoto zhruba pétina respondentt nalezla nékdy cizi
pamétovy nosi¢, pficemz témét polovina z nich ho pouzila, z toho témét polovina bez
jakékoliv predchozi kontroly ptipadného ukrytého malwaru. Cinili tak oviem prevazné
v soukromych zatizenich.

Pfisledovani pachatelt a obéti jsme vytvorili index viktimizace a index pachani. Mezi
pachateli se koncentruji mladsi jedinci, nicméné vyrazny vliv zde mtize mit digitalni pirat-
stvi. K viktimizaci dochdzi nej¢astéji na socialnich sitich a zneuzitim soukromého e-mailu,
obecné véak nelze poukazat na néjaky konkrétni sociodemograficky ¢i jiny rys specificky
pro obéti kyberkriminality. Zji$téné vztahy jsou spiSe jen slabymi naznaky. Ohrozené;jsi se
zdaji mladilidé, ti vSak zaroven vyrazné ¢astéji s digitalnimi technologiemi bézné pracuji.
Mira vlastniho zabezpeceni nema na viktimizaci vétsi vliv. Kromé toho detekované utoky
(napt. neopravnéné pouziti online i¢tu) mohou vypovidat vice o schopnosti takové Gtoky
detekovat nez o samotné jejich prevalenci.

Potvrdila se zna¢na latence sledovanych jevti, celkové na Grovni zhruba desetiny jednani
oznamenych na policii. Tendenci nahlasit alesponl néktery z ttokti vykazuji zejména poly-
viktimizovani jedinci. Ti, kdo se na policii presto obrati, byvaji s jeji praci spise spokojeni.

Co se tyce vysledkii analyzy trestnich spisti za rok 2019, navazuji na predchozi zjisténi
z roku 2015. Mezi odsouzenymi prevazuji muzi, v poloviné ptipadi souzeni pro soubéh
pocitac¢ového a jiného trestného ¢inu. Vice nez polovina byla prvopachateli. Vékova struk-
tura se oproti roku 2015 o néco zménila, kdyz klesl celkovy podil mladsich pachateli.
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Patrné se postupné stird (a bude rozmélnovat i nadale) rozdil mezi star§imi generacemi
a generacemi vyrustajicimi jiz v prostfedi digitalnich technologii. Vy$i uloZenych tresta
ovliviuji z velké ¢asti sbihajici se trestné ¢iny, zpravidla prisnéji trestné. Ze 158 sledovanych
pripadi se vyskytlo 50 véci spocivajicich v neopravnéné manipulaci s tachografy.

Poznatky z analyzy trestnich spist je vSak tfeba brat s vyhradou znéni skutkovych
podstat pocitacovych trestnych ¢intl. Dle naseho ndzoru neodpovida priléhavé socidlni
realité, vychazi vsak z mezinarodnich zavazku. Pfesto by zde mohl byt ur¢ity prostor
k ¢aste¢né dekriminalizaci. Ta je zadouci pfedevs$im proto, aby hrozba trestnépravniho
postihu nedopadala na relativné bézné jednani s malou ijmou zptisobenou obétem, zatimco
zavaznéjsi ptipady by byly i nadale postihnutelné.

Jako vyznamné téma pro budouci vyzkum kyberkriminality v ramci Institutu pro
kriminologii a socialni prevenci se jevi virtualni nasili, pachané zejména mezi partnery.
Ti predstavuji specifickou skupinu, ktera ne¢ekané vystoupila do poptredi v souvislosti se
zneuzivanim online G¢tl motivovanym jinak nez penézi.
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Summary



Kudrlova, K., Palousova, V. & Vlach, J. (2023). Cybercrime from the perspective of justice
system and everyday users a IKSP.

The publication presents findings of the research conducted by the Institute for Crimi-
nology and Social Prevention ,,Assessment of cybercrime trends“. Team led by Dr. Katetina
Kudrlova was working on it between 2020 and 2023. The project consisted of an extensive
questionnaire survey focused on selected online experiences and analysis of criminal
files on cybercrimes. Results are presented to the general and professional public mainly
through this publication, as well as through several articles and conference presentations.

Topics of the questionnaire are based on results of the previous analysis of criminal
files related to cybercrime in 2015 (in short) and on search of publicly available statistical
data relevant to cybercrime. They focus both on areas where little or no data is available
(e.g. sharing of login details for different online accounts) and on improving and deepening
otherwise available data (e.g. distinguishing phishing requests for money versus requests
for personal data). Data collected thus include devices used for online activities and their
protection, selected user skills and experiences of unjustified behaviour: ransomware,
phishing, online account misuse (emails, social media profiles, e-banking, gaming
accounts), online trading fraud and copyright infringement. Respondents answered both
as potential victims and self-reported as potential perpetrators.

The data collection was carried out by a professional company using the CAWI method
in November 2020, with the vast majority of the data relating to approximately 2020 (,,the
past 12 months®, hereafter ,,2020*“). The resulting large sample of 6,811 respondents rep-
resents the Czech internet population aged 16-74 (quota sampling taking into account
gender, age, education, region and size of place of residence). Data were analysed using
SPSS software.

The analysis of criminal files included practically 100% of criminal proceedings on
so-called computer crimes (Section 230-232 of the Czech Criminal Code), whose per-
petrator was finally convicted in 2019. Dozens of features were monitored, from socio-
-demographic characteristics through modus operandi to selected circumstances of the
criminal proceedings.

Now a few words about actual results, first with regard to the questionnaire survey.
Respondents were most likely to use mobile phones, with laptops next in prevalence and
desktop computers somewhat less so. By far the largest number of devices were private,
with significantly fewer employee devices, and a few business devices (private devices
dedicated exclusively to work related activities). Devices most commonly use Android
(mobile phones) and Windows (computers) and tend to be secured with antivirus, with
the exception of mobile phones. They are mostly maintained by users themselves or with
the help of IT professionals (especially employee devices). Devices are most often shared
with partners and close family members, while employee devices are also shared with
colleagues. Some devices were attacked by ransomware in 2020* (lower percentage units),

193



with attacks affecting computers more often than mobile phones. Men are more likely to
try to resolve the situation on their own, women and young respondents are more likely
to turn to the police (about 15% of those attacked).

The vast majority of respondents used email in 2020*. A fifth of them had experienced
phishing requesting personal information at that time, and 40% had experienced phishing
requesting money, very roughly half of the respondents in each group repeatedly. Both types
of phishing appear to be more easily detected by men and university students, whereas
women are more likely to be victimised. There were not many phishing scammers in 2020*
(especially men and those under 29), but they acted repeatedly.

Emails tend to be secured with strong passwords, but respondents often share these
passwords with others, most often with close family members and partners. Some of these
people then misuse their knowledge of the password to get unauthorised access to the
email, and it is also common to physically access a particular device. Overall, the experi-
ence of unauthorised access to email is in units of percentages of actors on both sides. In
particular, victims detect actions that leave noticeable traces (changing passwords, deleting
content, assuming identity in the form of communication on behalf of the email owner,
etc.), whereas perpetrators are noticeably more likely to report simply viewing content.
Victims often assume unauthorised access by an unknown hacker, but perpetrators are
significantly more likely to access the online accounts of their partners or close family
members, motivated by curiosity or jealousy.

When it comes to self-presentation, it is mainly men and people under 29 years of
age who are confident. Respondents make extensive use of social networks, most often
Facebook. Almost half of them have some idea about the dark web, young users and men
often have personal experience with it. Here too, units of percentage have experience of
unauthorised use of a profile on a social network, slightly more so for those under 29. The
findings are strongly consistent with those in the area of email misuse: the main actors on
both sides include partners and people from the close family circle, there was misuse of
known passwords and physical access, and the detected behaviour differed significantly
from that reported. Compared to financial motivation, virtual violence was predominant,
and was expected especially by persons under 29 years of age (men were more likely to
expect money motivation). Here too, curiosity and/or jealousy were predominant.

Respondents also communicated with and used fake profiles with fictitious or someone
else’s identity. About a tenth of them asked for something - fake profiles with someone
else’s identity were more likely to seek financial gain, profiles with fictitious identities were
more likely to seek intimate communication. Contacted respondents were more likely to
report a fake profile with a fictitious girl/female identity, but the respondents themselves
were more likely to use a fictitious boy/man identity. It is possible that the fictitious boy/male
identity is harder to detect or that respondents are more cautious about girl/female profiles.
Profiles with someone else’s identity were most often inspired by media personalities.

E-banking misuse evokes a clearly financial motivation compared to social networks
and emails, but in fact mere curiosity is a strong motivation for perpetrators. Here again,
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a considerable amount of unauthorised activity enabled by shared login credentials comes
into play. From the point of view of actors, e-banking misuse also bears a strong resem-
blance to experiences with emails and social networks.

Overall, the online accounts appear to be subject to a number of undetected unau-
thorised accesses. Actors are current partners, driven by curiosity and taking advantage
of previous knowledge of a password or sharing a device with a partner, or physical access
to a particular device, while their activity remains hidden as they ,only* view otherwise
hidden content.

The picture is somewhat different for gaming accounts. While there is also a dispro-
portion between the respondents’ answers on the victims‘ and the perpetrators’ side, the
predominant motivation is gaming itself (except for gambling).

The majority of respondents (over 90%) shop online on e-shops, and around a fifth of
them have experienced a defective goods delivery in 2020* caused by the e-shop, mostly
worth up to € 80. Three quarters of them have subsequently requested a correction from
the e-shop, and about three quarters of them have actually obtained a remedy. Nearly half
of the respondents shop on online marketplaces, while nearly a fifth also had defective
goods delivered in 2020* (again, mostly in the value of up to € 80). Here too, about three
quarters turned to the seller, but only less than half of the respondents obtained a full
remedy (another fifth obtained at least a partial remedy). A few dozen respondents sold
the goods themselves via e-shops and less than a third via advertising portals, but most
of them avoided delivery of defective goods (three quarters of e-shops and over 90% of
sellers on advertising portals).

Around two-thirds of respondents had downloaded some content in 2020%, with around
a quarter reporting infringing music or films and a tenth reporting infringing software
(e.g. computer games). Some respondents (less than a tenth) had also made infringing
content available to others in 2020*. The prevailing motivation was excessively high cost
of legal access, and for software, enjoyment of one’s own skills was almost as common.
The prevailing age category was under 24, and in total under 34 (roughly three quarters).

Among employees with access to an otherwise non-public information system, several
dozen individuals were found to have misused their access beyond their authority or
misused a colleague’s access in 2020*. In addition, roughly one-fifth of respondents found
an unknown storage medium and nearly half of them used it, including nearly half without
any prior checking for possible hidden malware. However, they did so mostly on private
devices.

While studying perpetrators and victims, we created a victimization index and a per-
petration index. Younger individuals are concentrated among the perpetrators, however,
digital piracy may have a significant impact. Victimization occurs most often on social
media and through the misuse of private email, but in general it is not possible to point to
any particular sociodemographic or other characteristics specific to victims of cybercrime.
Rather, the relationships found are only weak indications. Young people appear to be more
at risk, but they are also significantly more likely to use digital technologies on a regular
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basis. The level of self security has no major impact on victimisation. In addition, detected
attacks (e.g. unauthorised use of an online account) may say more about the ability to
detect such attacks than about their prevalence.

It was confirmed that there is a substantial latency of the phenomena observed, overall
at the level of about one tenth of the cases reported to the police. The tendency to report
at least some of attacks is particularly evident among polyvictimized individuals. Those
who do contact the police tend to be satisfied with their work.

As for the results of the analysis of criminal files for 2019, it follows previous findings
from 2015. Among those convicted, men predominate, in half of the cases tried for the
concurrence of a computer and another crime. More than half of those convicted were
first-time offenders. The age structure has changed slightly from 2015, with a decrease in
the overall proportion of younger offenders. The distinction between older generations
and those already growing up in a digital environment is (and will continue to be) gradu-
ally blurring. The level of sentences imposed is largely influenced by the concurrency of
offences, usually more severely punished. Of the 158 cases monitored, 50 involved the
tampering with tachographs.

However, the findings from the analysis of the criminal files must be taken with reserva-
tion of the wording of the elements of computer crimes. In our opinion, it does not corre-
spond adequately to social reality, but it is based on international obligations. Nevertheless,
there could be some space for a limited decriminalisation. This is particularly desirable
in order to ensure that the use of criminal sanctions does not apply to relatively common
activities with little harm to the victim, while more serious cases would still be punishable.

Virtual violence, especially between intimate partners, appears to be an important
topic for future research on cybercrime within the Institute for Criminology and Social
Prevention. They represent a specific group that has unexpectedly come to the fore in the
context of online account misuses motivated by motivations other than money.
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